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			Quum praeter corpora coelestia, omnia alia quae natura gignit, quamvis in suo genere perfecta speciem Universi exprimant, in prima naturae vi, quae est gravitas, sibi non sufficiant, et vi totius oppressa pereant, corpora autem coelestia glebae non adscripta et centrum gravitatis perfectius in se gerentia, Deorum more per levem aëra incedant: animali illi, quod systema solis appellamus, non alia est sublimior puriorque rationis expressio, neque quae philosophica contemplatione dignior sit. 

			G.W.F. Hegel, Dissertatio de orbitis planetarum, 1801

			Ancora che per la invida natura degli uomini sia sempre suto non altrimenti periculoso trovare modi e ordini nuovi che si fussi cercare acque e terre incognite, per essere quelli più pronti a biasimare che a laudare le azioni d’altri, nondimanco, spinto da quel naturale desiderio che fu sempre in me di operare senza alcuno rispetto quelle cose che io creda rechino comune benefizio a ciascuno, ho deliberato entrare per una via la quale, non essendo suta ancora da alcuno trita, se la mi arrecherà fastidio e difficultà, mi potrebbe ancora arrecare premio, mediante quelli che umanamente di queste mie fatiche il fine considerassino.

			N. Machiavelli, Discorsi sopra la prima deca di Tito Livio, Proemio, 1517-1518

			Ἵπποι ταί με φέρουσιν, ὅσον τ’ ἐπὶ θυμὸς ἱκάνοι,

			πέμπον, ἐπεί μ’ ἐς ὁδὸν βῆσαν πολύφημον ἄγουσαι

			δαίμονος, ἣ κατὰ πάντ’ ἄστη φέρει εἰδότα φῶτα·

			τῇ φερόμην· τῇ γάρ με πολύφραστοι φέρον ἵπποι

			ἅρμα τιταίνουσαι, κοῦραι δ’ ὁδὸν ἡγεμόνευον.

			Ἄξων δ’ ἐν χνοίῃσιν ἵει σύριγγος ἀυτήν

			αἰθόμενος - δοιοῖς γὰρ ἐπείγετο δινωτοῖσιν

			κύκλοις ἀμφοτέρωθεν -, ὅτε σπερχοίατο πέμπειν

			Ἡλιάδες κοῦραι, προλιποῦσαι δώματα Νυκτός.

			Parmenide, Sulla Natura, Frammenti I, vv. 1-9
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			Presentazione

			Giusto Puccini

			Nel 2010, la allora Facoltà di Scienze Politiche “Cesare Alfieri” dell’Università degli studi di Firenze – oggi omonima Scuola – decise di istituire un Premio per Tesi di Laurea Magistrale intitolato a Guido Galli, funzionario dell’ONU rimasto vittima del terremoto di Haiti del 12 gennaio 2010 mentre era impegnato in una riunione di lavoro all’Hotel Christopher, quartier generale dell’ONU, insieme ad altri suoi colleghi.

			Con l’istituzione di questo premio di laurea, la Facoltà intendeva onorare la memoria di questo suo ex studente nel modo più consono ai propri fini istituzionali e, al tempo stesso, allo spirito del tutto particolare che ha caratterizzato la vita e l’attività professionale di Guido Galli. 

			A tale ultimo proposito, merita innanzitutto ricordare che Guido Galli, nato a Firenze il 5 settembre 1967, si è iscritto alla “Cesare Alfieri” nel 1985, dopo aver conseguito il diploma di maturità classica, sempre a Firenze, presso il Liceo Dante.

			Fin dall’inizio degli studi superiori, egli ha manifestato sia una notevole propensione all’impegno personale nella vita universitaria e nella politica studentesca, sia uno spiccato interesse per le tematiche inerenti alle relazioni internazionali ed alle vicende umane e sociali dei popoli.

			Così, da un lato egli figura fra gli animatori della mobilitazione studentesca del 1990 (il movimento c.d. della ‘Pantera’), e viene poi anche eletto come rappresentante degli studenti nel Consiglio di Facoltà.

			Da un altro lato, egli opta per l’indirizzo politico-internazionale dell’allora Corso di laurea quadriennale in Scienze Politiche, per poi laurearsi brillantemente con il massimo dei voti e la lode con una tesi su Integralismo e politica di potenza. La guerra Iran-Iraq e i suoi effetti sul regime di Baghdad, relatrice la professoressa Marta Petricioli. 

			Terminati gli studi universitari ed il servizio civile – durante il quale ha lavorato nel campo dei servizi sociali presso il comune di Terricciola, organizzando attività per i bambini – Guido Galli ha iniziato ad operare in vari paesi: nel 1992 in Messico, presso un ostello gestito da quaccheri; nel 1993 in Messico come osservatore elettorale; nel 1994 in Guatemala, dove ebbe il primo incarico come consulente da parte di una ONG, e dove successivamente ritornò per iniziare il suo lavoro per le Nazioni Unite, presso l’Ufficio per i rapporti legislativi e gli affari politici della Missione ONU (MINUGUA) in via di insediamento nel Paese. 

			Nel 2000 venne trasferito in Afghanistan, dove operò prima come Protection Officer per l’Ufficio di Coordinamento degli aiuti umanitari (OCHA, Office for the coordination of humanitarian affairs), e poi come Political Affairs Officer presso la Missione di assistenza dell’ONU (UNAM) insediata a Kabul. Dopodiché, diresse a Stoccolma un programma per la costruzione della democrazia presso l’Istituto internazionale per la democrazia e l’assistenza elettorale (IDEA), assunse poi il ruolo di Desk Officer presso 1’OCHA a Ginevra e approdò infine ai quartieri generali di New York. 

			Guido Galli, tuttavia, desiderava ‘lavorare sul campo’, operando concretamente «per il rispetto dei diritti umani» (come ha ricordato sua madre) e per «proteggere chi subisce abusi o violenze da gruppi armati» (come disse lui stesso, parlando della sua missione in Afghanistan): così, nel 2007 colse l’opportunità di assumere l’incarico di Political Affairs Officer ad Haiti, dove purtroppo lo colse il terremoto. 

			Nel corso di un’intervista, parlando del suo lavoro nelle missioni umanitarie e di pace, Guido Galli ebbe anche modo di affermare che gli sembrava «tutto molto bello: è un po’ come rifare l’Università, ma questa volta è l’Università della vita». Chi tra i colleghi e gli ex studenti della Facoltà lo ha conosciuto meglio, pensa che sia una frase che gli appartiene totalmente. 

			Dunque, la Scuola di Scienze Politiche “Cesare Alfieri”, confermando il Premio a lui intestato, si è impegnata a mantenere vivo tra gli studenti il ricordo di Guido Galli, proprio perché si tratta di uno di loro, un ex studente la cui figura umana e professionale costituisce un’espressione particolarmente significativa dei valori caratterizzanti il peculiare progetto formativo sotteso ai vari Corsi di laurea triennale e magistrale afferenti alla Scuola.

			Il Premio viene appunto assegnato annualmente ad una tesi di laurea, discussa a conclusione di uno dei Corsi di laurea magistrale della Scuola di Scienze Politiche, che affronti da un punto di vista internazionale temi economici, giuridici, politologici, sociologici o storici. 

			Possono presentare i loro lavori, entro il 31 gennaio di ogni anno, tutti coloro che hanno conseguito la laurea nell’anno precedente. 

			Una Commissione nominata dal Consiglio della Scuola, della quale fanno parte studiosi di ciascuna delle cinque anime disciplinari che caratterizzano la Scuola medesima, valuta le tesi presentate e assegna il premio, che consiste nella pubblicazione della tesi presso la Firenze University Press (FUP). 

			Con la pubblicazione del lavoro di Marzio Di Feo, Automi, realtà virtuale e formiche. Un’analisi della complessità del fenomeno bellico spaziale, prosegue quindi la collana “Premio Cesare Alfieri Cum Laude” presso la FUP. Il lavoro di tesi è stato svolto, in materia di Teorie della politica internazionale, nell’ambito del Corso di laurea magistrale in Relazioni internazionali e Studi europei, relatore il professor Luciano Bozzo. 

		


		
			Premessa

			Al centro di un affresco molto famoso di un artista molto famoso, situato all’interno della Stanza della Segnatura, sono presenti due figure altrettanto famose. La prima alla destra dell’altra punta l’indice della mano destra verso l’alto a voler indicare il cielo, le stelle, la volta celeste. L’altra distende il braccio destro, protendendo la mano in avanti, a ricordare che le idee prendono forma e si concretizzano nel particolare. La rappresentazione concilia con una tale bellezza e con una tale efficacia la contrapposizione delle due figure, punto di fuga, non a caso, dell’affresco, da renderla superiore di gran lunga alla parola scritta, sintetizzando e, insieme, elogiando lo sviluppo del pensiero sulla natura dell’uomo e dell’essere. 

			Le stelle e la formica. L’estremamente lontano, il cielo, e l’estremamente vicino, l’insetto più comune e facile da osservare abbassando lo sguardo in ogni dove. Questo ho cercato di rappresentare e persino di sintetizzare nel percorso qui proposto. 

			Quanto tale attività abbia subito il fascino di una certa concezione della complessità del mondo reale e di considerazioni generali sull’unità (e sulla diversità) di leggi in diversi ambiti di apprendimento è il frutto di una questione non facilmente risolvibile, figurarsi qui, ora, e per causa mia, ben rendendomi conto di quanto in salita sia il cammino che porta alla consapevolezza del necessario cambiamento nel modo di vedere le cose. Si tratta, ciò nonostante, di una riflessione che ha preso gran parte del tempo del mio studio, almeno quello relativo al periodo di ricerca e di scrittura di queste pagine, iniziato nel febbraio del 2014, e delle attuali meditazioni, spinto non dalla curiosità, che è perversione del sapere, ma dallo sforzo di non allontanarsi dall’oggetto. 

			Utili appunti di viaggio li devo in particolare a mio padre, che mi ha fatto notare opportune correzioni stilistiche, mentre alcune sterzate sono state date dal relatore professor Luciano Bozzo, i cui consigli hanno portato chiarezza nel percorso da seguire. Suggerimenti e verifiche delle ipotesi del lavoro sono nati dallo scambio di opinioni avvenuto, in ordine sparso, con il professor Balducci, cui devo l’incontro nello stabilimento della Selex-Es di Campi Bisenzio, Sergio Attilio Jesi (Elettronica Spa), Giampaolo Preti (Selex-Es), il professor Furio Cerutti, Paolo Proietti (Presidente del MIMOS), Giuseppe Tomasicchio (Thales Alenia Space), Chris Grogan (Space Data Association), William Winters (SMDC/ARSTRAT Future Warfare Center), il professor Paolo Nesi del DISIT Lab, che ha consigliato la maniera con cui eseguire l’integrazione dei due software, i rappresentanti di questi, Claudio Taraschi (VBS) e Filippo Gemma (STK), e il professor Robert Axelrod, il cui suggerimento di concentrarmi sulla perdita del segnale del dispositivo satellitare di localizzazione si è manifestato più puntuale e ampio di quanto credessi. A chi sopporta tutti i giorni le mie preoccupazioni e i miei dubbi devo più di quanto la parola scritta possa contenere.

			È possibile ritrovare nel testo riferimenti alle letture che hanno accompagnato il mio continuo percorso di studio. Per ora ho cercato di aprire una breccia, molto c’è ancora da fare.
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			Introduzione

			Il mercurio in chimica si comporta quasi come un metallo nobile. Il suo maggior grado di reattività lo porta a formare un amalgama con altri metalli, con il più nobile di tutti, l’oro. Tale amalgama veniva usato per l’estrazione dell’oro dal minerale. Allo stesso modo, la strategia della guerra spaziale non ha ancora acquisito (e forse mai lo acquisirà) quel grado di nobiltà tale da essere considerata indipendente e autonoma dalla strategia degli altri ambienti operativi. Anzi, di solito, viene accumunata alle dottrine del potere aereo, terrestre o marittimo. Se, qui ed ora, ci si pone l’obiettivo di estrarre l’essenza della strategia spaziale, verrebbe naturale fonderla col pensiero aureo di Clausewitz, il padre della strategia, demolire gli idoli degli altri ambienti operativi e successivamente passare alla fase di costruzione teorica.

			D’altronde, pensare a una teoria capace di porre dei criteri razionali al fenomeno bellico, di cristallizzare cioè dei principi adatti ai cambiamenti di un determinato periodo, pone un’esigenza interpretativa sulla ricerca di chiare e adeguate modellizzazioni del fenomeno. Questa priorità sembra ancor più determinante per l’analisi del fenomeno bellico nell’ambiente spaziale. Non appare fuori luogo qualificare lo spazio come l’ambiente operativo maggiormente subordinato al progresso tecnologico. Tuttavia, abbandonarsi a derive tecnicistiche è la malaugurata sorte di chi dimentica i fini della politica nella guerra e non considera la strategia come necessario elemento di unione tra le due. Non esistono proiettili d’argento né rapporti di dominio tra tecnica e mondo reale, ma processi evolutivi e graduali di adeguamento della guerra ai cambiamenti della società, dell’economia e della tecnologia. L’obiettivo qui è esaminare il fenomeno bellico spaziale nel suo rapporto complicato con gli altri ambienti operativi come cornice per l’analisi di un altro rapporto (ancora più complicato): quello tra uomo e macchina, tra azione sul campo di battaglia e dispositivo satellitare.

			Il risultato dello studio non è un’opera omnia sullo spazio siderale, non un magnum opus sull’uomo e la macchina, né discute di astrofisica o di visioni futuristiche e sterili su prospettive più o meno azzeccate di forme di guerra nello spazio. L’intento è quello di dare un contributo teorico alla comprensione del fenomeno bellico nello spazio extra-atmosferico nelle sue ricadute e nei suoi effetti sulla terra, ovvero di verificare il delta moltiplicatore dello spazio nelle sue capacità trasmissive e operative. Tale caratteristica non deve far pensare, comunque, allo spazio come un semplice mezzo di trasmissione: i dispositivi satellitari hanno acquisito notevoli capacità operative e divengono sempre più spesso oggetto di attacchi, le cui conseguenze hanno un impatto determinante per il raggiungimento del vantaggio strategico informativo. 

			La teoria di una strategia della guerra dello spazio è fortemente limitata da almeno due considerazioni. Da un lato, essa risente dei limiti e nella tecnologia e nella teoria della tradizione della corsa agli armamenti nello spazio extra-atmosferico così come si è evoluta durante la Guerra fredda (divergenza che si rispecchia nella semplice constatazione del salto qualitativo nato, ad esempio, dal fatto che mentre prima si parlava di ‘cosmonauta’, ora si parla di ‘robonauta’). È facile immaginare come per i satelliti, che ora stanno attraversando una fase di rinnovamento, la qualità della trasmissione delle informazioni sia fortemente influenzata dalle capacità tecnologiche. E pensare che si prospetta la comunicazione quantistica satellitare, mentre sino a non molto tempo fa si temeva che il satellite potesse essere inutile a fini tattici, per le elevate problematiche trasmissive di istantaneità e velocità. Dall’altro, chiunque si sia interessato del binomio strategia-spazio è partito da considerazioni sull’analogie dell’ambiente spaziale con gli altri ambienti. A maggior ragione, qualora l’analisi fosse stata di natura geopolitica, lo spazio è stato accostato ora a un oceano nella similitudine dei punti strategici e delle linee di comunicazione con quanto scritto dall’ammiraglio Mahan, ora alla prosecuzione dell’ambiente aereo, in una sorta di miscuglio che celebra la validità del pensiero di Giulio Douhet o di Amedeo Mecozzi nella regione spaziale. Mentre è vero che la contiguità dell’ambiente aereo all’ambiente spaziale determina un certo grado di naturale complementarietà operativa, ben raffigurata dall’immagine del dispositivo Stratobus della Thales Alenia Spazio, incrocio tra un dirigibile e un satellite, o tra un pallone aerostatico e un drone, alla stessa maniera è possibile affermare che lo spazio ha caratteristiche e peculiarità fisiche che ne tracciano il cammino verso l’indipendenza strategica. Questa è anche la ragione per cui qui di seguito quando si vorrà mettere in risalto tale complementarietà si farà riferimento ad ‘aereo-spazio’ e non ad ‘aerospazio’: la separazione dei termini data dal trattino ne rimarca le differenze. 

			Il percorso verso una strategia del fenomeno bellico spaziale nasce dal raffronto con l’altro, dal risultato dell’interazione tra spazio e guerra terrestre nella disamina dei principi di strategia di Clausewitz, qui pietra edificatrice della costruzione teorica.   

			In altri termini l’analisi compiuta si propone:

			
					di esporre i tentativi teorici di comprensione della strategia di una guerra spaziale alla luce del pensiero strategico degli altri ambienti operativi, in particolar modo in rapporto al potere aereo; di indagare le definizioni di potere spaziale rimarcandone le falle e i punti di forza e esponendo le problematiche relative all’adozione di una teoria che tenga conto dei cambiamenti, della presenza di nuovi attori e delle caratteristiche dell’ambiente spaziale stesso;

					di aggiungere all’interno del dibattito teorico un forte riferimento al pensiero di Clausewitz e agli aspetti che più lo caratterizzano, ovvero al fattore umano sul campo di battaglia, e, insieme, di verificare tali considerazioni nelle dinamiche delle peculiarità fisiche dell’ambiente spaziale;

					di esaminare in maniera separata elementi di ordine e di caos nel fenomeno bellico spaziale (e terrestre) sotto la lente della teoria della complessità e di inserire l’osservazione del fenomeno nella cornice del ciclo informativo per la conduzione delle operazioni e la gestione del campo di battaglia;

					di proporre alcune riflessioni sull’opportunità e sui limiti della relazione tra linearità del fenomeno bellico spaziale e non-linearità della guerra terrestre, nella prospettiva di aumento considerevole di dati e informazioni necessarie alla conduzione delle attività belliche, nella funzione net-centrica dello spazio e nella distribuzione dell’intelligenza nelle operazioni, esponendo problematiche e soluzioni in tre distinti indirizzi di ricerca.

			

			Una ripresa parziale del metodo baconiano è stata lo spunto per la suddivisione del lavoro in tre parti. 

			La prima parte (capp. 1 e 2) è dedicata alla distruzione degli idola. Nel primo capitolo, verrà passato in rassegna quanto sinora di rilevante costruito sulla teoria di una strategia spaziale e verrà fatto un primo richiamo all’opera di Clausewitz. Si evidenzieranno così alcune questioni relative a una definizione ampia di spacepower partendo dalle teorie del potere aereo (Boyd, Douhet, Mecozzi). La proiezione di quest’ultime potrebbero essere facilmente paragonate agli idola fori, ovvero a equivoci dovuti alla fallacia del linguaggio, dell’uso comune, ad esempio, del termine ‘aerospazio’ anziché ‘aereo-spazio’ o agli idola theatri, pregiudizi che troppo fortemente ci legano alle scuole del passato. La ricerca di elementi di peculiarità (non solo fisica) dell’ambiente spaziale è il tentativo che proporrà il secondo capitolo, dove per la prima volta verrà connotato, anzi paradossalmente delimitato, lo spazio come campo di battaglia, come ambiente operativo.

			La seconda parte verrà dedicata all’osservazione dello stato dell’arte del fenomeno bellico spaziale. Nel capitolo 3, i dispositivi satellitari, sentinelle dello spazio, saranno il perno intorno al quale ruoterà l’analisi della loro classificazione, del loro utilizzo strategico o tattico-operativo e delle innovazioni tecnologiche che si profilano nell’immediato futuro. Il capitolo 4 prenderà in esame tutti i possibili attacchi alle strutture spaziali, quindi, ai dispositivi satellitari e alla loro architettura. Risalto maggiore verrà dato ai cosiddetti ‘attacchi invisibili’, ovvero all’estensione della guerra elettronica e del campo elettromagnetico all’ambiente spaziale, che compie così quel processo da medium trasmissivo a trasmissivo e operativo. Uno studio di caso, la ‘NATO NEC Over SATCOM’, sarà il punto di partenza per sottolineare i cambiamenti che un corretto e completo espletamento dello spazio potrà apportare alla condotta delle operazioni (cap. 5). Costruire un’architettura spaziale per portare a compimento la costruzione di quel system of systems, che tutto sa e da cui tutto passa, è la condizione necessaria per donare alle unità sul campo di battaglia quelle informazioni necessarie alla digitalizzazione. Lo spazio diviene un’autostrada attraversata da una notevole quantità e varietà di dati il cui compito di trasmissione e di sintesi (se non di ri-elaborazione) sarà affidato ai dispositivi satellitari.

			La terza parte si proporrà di dare una spinta alla costruzione di una teoria della strategia spaziale. La definizione della linearità del fenomeno bellico spaziale si contrappone alla natura complessa del fenomeno bellico negli altri ambienti operativi. La guerra è un frattale, dinamica non-lineare, che cerca nel fattore spaziale un punto di fuga dall’entropia, un’evasione dagli elementi che ne caratterizzano l’opacità nella robotica e nella tele-robotica, nel flusso continuo delle informazioni, nell’infrastruttura spaziale come garanzia di distribuzione dei dati di intelligence (cap. 6). Alcune implicazioni della teoria della complessità saranno il richiamo per una definizione olistica del fenomeno bellico che tenga presente della interazioni delle parti, ossia dello spazio e degli altri ambienti operativi. Questa interazione pone delle questioni sul processo di cambiamento del paradigma del comando centralizzato e esecuzione decentralizzata e sulle capacità di gestione della singola unità in un campo di battaglia digitalizzato e iper-connesso. Tre tentativi di abbattimento e di comprensione dell’imprevedibilità ‘in laboratorio’ del fenomeno bellico nel suo rapporto con l’ambiente spaziale verranno compiuti, ognuno rilevante e all’interno della teoria della complessità e negli Studi Strategici. Nel primo si evidenzieranno le caratteristiche delle capacità di adattamento (o di auto-organizzazione) che pone il fattore tecnologico alla conduzione del conflitto: essere agilis implica avere un certo rapporto di comunicazione e di sintesi con il dispositivo satellitare e con il sistema automatizzato, cioè con la macchina. Le capacità comunicative del dispositivo con altri dispositivi (Machine to Machine, M2M) o tra macchina e fattore umano ne riconsiderano la funzione nel campo di battaglia e evidenziano una certa evoluzione dell’intelligenza (artificiale), cui il primo passo è la nascita di un linguaggio comune. Il secondo tentativo proporrà una simulazione con agente (o avatar) del rapporto tra dispositivo satellitare e conduzione delle operazioni. La realtà virtuale è sempre più spesso utilizzata come strumento di addestramento, di preparazioni all’incertezza della guerra, mentre la possibilità di ricostruire se stessi all’interno di questa pone dubbi sulla spersonalizzazione del singolo soldato nel fenomeno bellico. Per la simulazione sono stati scelti due software (STK e VBS3) usati per la fase di addestramento delle forze armate occidentali o per le simulazioni delle dinamiche del conflitto. La simulazione per la componente aereo-spaziale del settore difesa riveste un ruolo determinante, superando essa le difficoltà di verifica data delle peculiarità fisiche dell’ambiente. Il terzo tentativo, forse il più ardito, avrà come intento la comprensione del rapporto tra infrastruttura spaziale e azione sul campo di battaglia attraverso lo studio del comportamento emergente all’interno degli insetti sociali, in particolare tra le formiche. Lo swarming, l’agire in sciame anche in ottica di swarmbot, ovvero di azione in sciame dei mezzi automatizzati, è un aspetto fondamentale delle operazioni net-centriche e pone le basi per la distribuzione dell’intelligenza sul campo di battaglia come mezzo per prevedere e dominare l’incerto.

			L’ultima sezione è dedicata alle note finali, dove si concluderà l’analisi, evidenziando gli elementi emersi dall’estrazione dell’anima metallica della strategia spaziale.

		


		
			Parte prima

			TEORIA

		


		
			Capitolo 1

			Pars destruens della teoria di una guerra aereo-spaziale: Airpower vs. Spacepower

			Pusilla res mundus est, nisi in illo quod quaerat omnis mundus habeat.

			L.A. Seneca, Quaestiones Naturales, Libro VII, 30, 5

			Le dottrine debbono cominciare da quando cominciano le materie che trattano.

			Giambattista Vico, Scienza Nuova Libro I, II Degli Elementi, cap. CVI

			Nel metodo baconiano la pars destruens è dedicata alla ‘de-costruzione’ degli idola. I padri del pensiero strategico, gli strateghi del passato e i contemporanei, con le loro visioni teoriche sono la premessa necessaria per un tentativo di costruzione di una teoria del potere spaziale quanto mai confusa, contingente e complessa in quanto specchio del fenomeno bellico in generale. Il paragone di tale ambiente operativo con l’ambiente aereo e con le teorie del potere aereo va inteso non solo nella contiguità operativa, ma anche nell’effetto moltiplicatore che ha il primo sul secondo e nella caratteristica ‘interforze’ per operazioni terrestri, marittime e aeree del primo. In ultima analisi, verranno dati i primi spunti di ‘astro-strategia’ per una comprensione sistematica del fenomeno bellico spaziale e dell’importanza strategica dello spazio.   

			1.1 Potere aereo, potere spaziale e strategia: l’aereo-spazio come endiadi tra unità operativa e complementarietà di ambienti

			La componente aereo-spaziale della difesa rappresenta oggi per la sicurezza nazionale dei singoli Stati, in particolare per gli Stati militarmente più evoluti e dotati delle tecnologie più avanzate, un aspetto determinante. Le attività di telecomunicazione, osservazione terrestre, navigazione e localizzazione (GPS), sorveglianza, telerilevamento, le funzioni di intelligence come l’early warning, ovvero la capacità globale e permanente di lanciare un allarme tempestivo in caso di azioni aereo-terrestri dell’avversario, esplosioni nucleari o lancio di missili balistici1, ma anche i tentativi di sviluppo di nuovi sistemi di armamento dagli effetti altamente distruttivi, come le armi ad energia cinetica o le testate missilistiche ipersoniche o ancora armi supportate dallo sviluppo delle nanotecnologie nonché i collegamenti tra la guerra cibernetiche e le attività spaziali, rendono a fortiori i principali utenti dei sistemi aereo-spaziali gli assetti militari2.

			Diviene, così, facilmente comprensibile quanto gli Stati siano interessati ai rapporti di forza sulla scena internazionale ai suoi riflessi nello sviluppo della componente aereo-spaziale3, caratterizzata dall’assenza di un accordo giuridico vincolante, ovvero dei necessari strumenti normativi in grado di dirimere eventuali controversie, discipline mai incoraggiate dagli stessi Stati, frutto della logica bilaterale della Guerra fredda quanto mai obsoleta nell’attuale sistema internazionale4. Tra full spectrum dominance (controllo, deterrenza e capacità di proiezione unilaterale nel campo di battaglia) della dottrina statunitense5 e visioni multipolari di Russia e Cina, l’aereo-spazio sembra non essere destinato a fini meramente pacifici di esplorazione, a conferma di come il rapporto tra sviluppo tecnologico e potenza degli Stati sia sempre più stringente nella struttura internazionale odierna. Episodi come lo sviluppo di velivoli ipersonici da parte della Cina, testati con successo nel gennaio 20146, in grado di raggiungere l’obiettivo con una capacità dieci volte superiore alla velocità del suono e di superare le difese aereo-spaziali e missilistiche ostili, evidenziano come la lotta per l’egemonia terrestre possa trovare in tale dimensione un fattore di vulnerabilità incredibilmente sensibile, immagine allo stesso tempo dei punti di forza e di debolezza propri e altrui.

			Il rapporto tra potere aereo e potere spaziale è determinato da una così stretta correlazione che non è inusuale trovare nelle pubblicazioni scientifiche, così come nelle dichiarazioni dei decision makers e nella letteratura di genere, che il concetto di ‘spazio’ sia sostituito con il concetto di ‘aereo-spazio’ nell’intento di identificare il secondo come una mera continuazione del primo e rispondente a leggi e spunti teorici propri della dottrina del potere aereo7.

			La labilità nei confini dei due ambienti operativi viene messa in risalto anche nella definizione, non a caso, di potere aereo che i Capi di Stato Maggiore delle Forze Aeree Europee hanno concordato, seppur in tempi non recenti, nel 2001, e riportato, poi, nell’Eurac (European Air Chiefs Conference) Air Power Paper, secondo la quale:

			«il potere aereo è la capacità di proiettare e impiegare la forza militare nell’aria o nello spazio grazie o da una piattaforma aerea o un missile che operi al di sopra della superficie terrestre». In questa definizione, l’uso della forza deve essere compreso come insieme delle capacità militari dedicate a missioni di offesa o di difesa o, ancora, con conseguenze non distruttive in impieghi di riconoscimento o di supporto aereo. La definizione di piattaforma aerea comprende qualsiasi velivolo, elicottero, drone, assetto spaziale o satellite. Sempre di più, la terminologia ufficiale userà l’espressione potere aerospaziale per qualificare tale forma di capacità aerea e spaziale8.

			Tale definizione viene fortemente confermata nella dottrina aereo-spaziale britannica, rimarcandone da un lato nettamente i confini e dall’altro precisando l’impossibilità di un loro motivo di esistenza con l’imminente e continuo progresso tecnologico.

			In futuro, gli avanzamenti tecnologici e la ristrutturazione delle organizzazioni e dei processi operativi verosimilmente saranno capaci di assottigliare la linea di demarcazione tra ambiente aereo e ambiente spaziale, a tal punto che il concetto di potere aerospaziale esprimerà quanto meglio l’uso militare pervasivo e continuo nello spazio della terza dimensione. Fino al raggiungimento di tal punto, sarebbe meglio considerare il potere spaziale come entità separata, sebbene complementare al potere aereo, condividendo sì numerose sue caratteristiche ma in maniera differente e su scala assai diversa9.

			La distinzione permette di identificare due ambienti sì simili ma con peculiarità fisiche diverse e in cui l’effetto moltiplicatore dell’uno sull’altro ne rendono necessaria la conduzione sinergica, in particolar modo, in prospettiva strategico-militare, ma anche a difesa dei sempre più importanti interessi della società civile come l’uso sempre più duale (civile/militare) dei satelliti10. I benefici indiretti e diretti del prestigio internazionale del vantaggio militare, i riflessi dell’innovazione e l’indipendenza tecnologica, il rafforzamento della difesa e della sicurezza nazionale, ossia la tricotomia tucididea di ‘interesse/utilità (ὠφελία), paura (δέος), prestigio (τιμή)’11 e hobbesiana di ‘competizione/guadagno (competitio/competition), diffidenza/sicurezza (defensio/diffidence), gloria/reputazione (gloria/glory)’12 , hanno fatto sì che la partecipazione ad attività spaziali sia divenuta ormai un elemento indispensabile per qualsiasi Stato con ambizioni regionali o globali13.

			Il confine posto tra i due ambienti operativi – corrispondente secondo l’USAF (United States Air Force) alla massima altezza di uso delle superfici aerodinamiche e di funzionamento dei cosiddetti motori air breathing14, circa 80 km di altezza, o secondo un’accezione negativa fino al minimo effetto dell’atmosfera sulla resistenza aerodinamica, in grado di impedire un volo suborbitale, ovvero il raggiungimento dell’orbita per compiere una completa rivoluzione, fino a 110-120 km di altezza, poco al di sopra della linea di Kàrmàn15 (100 km), proposta dalla Fédération Aéronautique Internationale (FAI) come limite per la differenza tra aeronautico e astronautico, al di qua e al di là della linea – sembra alimentare questioni puramente di carattere arbitrario, e superflue per un esame ragionevole del fenomeno sia nella sfera teoria che meramente di valenza strategica. Il fatto, inoltre, che non vi sia ancora una definizione legale internazionale comunemente accettata che demarchi lo spazio di uno Stato con lo spazio esterno mette in risalto quanto la stessa questione rischi di diventare del tutto inefficace rispetto al continuo progresso tecnologico.

			1.2 Le teorie del potere aereo: il Leviatano, Behemot e oltre

			Se per il potere aereo-spaziale si sono riscontrate difficoltà nell’univocità delle definizioni, altrettanta diversità va riscontrata per il potere aereo, o airpower, ovvero l’utilizzo delle forze aeree per conseguire obiettivi strategici collegati alle finalità politiche del conflitto16. I tentativi di Giulio Douhet in Italia con il suo trattato Il dominio dell’aria, di sir Hugh Trenchard in Gran Bretagna, di Billy Mitchell e John Boyd e dei più recenti Robert Pape e John Warden negli Stati Uniti non hanno centrato quanto spettava alla sfera della politica, per riprendere una nozione clasusewitziana, risultando così eccessivamente «apodittiche e dogmatiche»17, rendendone persino difficile la sua collocazione all’interno di una disciplina.

			Il potere aereo, infatti, è un concetto a più dimensioni. Non ha solo una valenza strategica ma anche politica, commerciale e industriale. Né si contenta di rapportarsi alla sola finalità dell’attività di volo. È una sorta di mosaico composto di tasselli diversi… tutti finalizzati all’efficienza di uno strumento di governo e di guerra18.

			Se le cause di tali difficoltà risiedano nel dilemma sull’autonomia dell’Aeronautica e sul suo apporto strategico, fondato perlopiù sul supporto a Marina e Esercito, oppure nella troppo recente storia di tale dottrina che non ha dato ampio margine alla formazione di una scuola strategica19, resta, tuttavia, immutata la differenza di spessore teorico rispetto al potere terrestre e a quello navale. Il dibattito sembra essersi riacceso dopo la prima Guerra del Golfo20, nota anche come ‘prima guerra spaziale’ per l’utilizzo di tale ambiente per le operazioni di guerra, e acuitosi dopo la guerra del Kosovo in primis per le sue peculiarità che darebbero alla presenza dell’Aeronautica in situazioni di crisi vantaggi di carattere spaziale e temporale dei concetti di deterrenza, compellenza e logoramento dell’avversario. Inoltre, la Rivoluzione negli Affari Militari (RMA, Revolution in Military Affairs) con quella che può essere considerato grazie al progresso tecnologico il suo ultimo stadio, la network centric warfare, ovvero l’integrazione di tutti i sistemi di informazione per mezzo di definizioni e utilizzo di standard comuni, e la crescente integrazione interforze hanno dato ampio risalto al confronto sul non elevato numero di rischi rapportato all’eccessiva fiducia, rivelatasi disastrosa per gli Stati Uniti nell’arma aerea in Vietnam. L’utilità delle operazioni aeree è stata, perciò, notevolmente accresciuta dall’elevata precisione delle armi e dalla capacità di limitare i danni e le vittime di un attacco, a tal punto che spesso viene accostato anche nel linguaggio comune, a torto o a ragione, l’aggettivo ‘chirurgico’ per evidenziarne l’accuratezza della precisione.

			Il potere aereo si è rivelato così non solo un moltiplicatore di forze, anche dell’ambiente spaziale, ma anche una componente determinante del braccio operativo della strategia e, quindi, della politica. Le sue caratteristiche di flessibilità, di gradualità del suo utilizzo e di controllo contemporaneo delle quattro dimensioni spazio-temporali ha cambiato il modo di condurre la guerra, facendone lo strumento privilegiato della cosiddetta ‘diplomazia della violenza’, quasi come un passaggio di consegne della ‘politica delle cannoniere’ alla ‘politica del cacciabombardiere’: rispettivamente funzioni di deterrenza all’inizio della crisi e nella fase di attesa e agente di compellenza per il logoramento del nemico nelle prime fasi di attacco21. 

			Sulla falsariga del controllo del mare e delle linee di comunicazione marittime di mahaniana memoria, la possibilità di utilizzo della potenza aerea, e a fini strategici e come appoggio alle forze di superficie, richiede la conquista del dominio del cielo, o quanto meno di una superiorità temporanea.

			Ora conquistare il dominio dell’aria vuol dire mettersi in grado di esplicare contro il nemico azioni offensive di un tale ordine di grandezza, superiore a tutte quelle che mente umana poté immaginare; vuol dire mettersi in grado di tagliare l’esercito e la flotta nemica dalle loro basi, impedendo loro non solo di combattere, ma di vivere; vuol dire proteggere in modo sicuro ed assoluto tutto il proprio territorio ed il proprio mare da tali offese, mantenere in efficienza il proprio esercito e la propria flotta, permettere al proprio paese di vivere e di lavorare nella tranquillità più completa; vuol dire, insomma: vincere22.

			Il ‘dominio dell’aria’ non è un fine ma un mezzo per conseguire la libertà d’azione e di impiego delle forze aeree, in modo da esplicare da un lato gli obiettivi strategici legati per natura alle finalità politiche del conflitto e dall’altro gli obiettivi tattici in cooperazione con le altre forze. Di fatto, come nota il già citato Jean, risultati strategici possono essere raggiunti solo in caso di un ‘attacco al leader’ che abbia successo, ossia della sua eliminazione fisica23. La velocità d’intervento, la ‘verticalità’, la possibilità di controllare la graduazione della violenze a seconda delle esigenze politiche, l’annullamento dei limiti spaziali, la sottrazione prima che siano effettuati degli attacchi aerei alla presenza pervasiva dei media di massa, la bassa vulnerabilità degli aerei previa una scarsa capacità tecnologica avversaria, l’impiego dei velivoli non pilotati senza rischi di perdita di piloti e di aerei hanno di fatto tutti insieme consentito ai responsabili politici e militari una miglior gestione delle crisi e possibilità del tutto nuove per la risoluzione dei conflitti, in special modo nel caso di una ‘guerra limitata’. La capacità di agente deterrente come potenza virtuale senza lo schieramento di forze sul campo di battaglia permette, poi, la non completa definizione di una ‘strategia di uscita’, a sostegno della crescente reticenza delle opinioni pubbliche a dover sostenere gli oneri degli interventi militari.

			A conferma di quanto sinora detto, è opportuno ripetere quanto tale potere, ovvero il dominio di tale ambiente operativo che consenta un libero impiego di un attacco aereo, non costituisce di certo la conquista del proiettile di argento che possa risolvere, teatralmente calato dall’alto come un deus ex machina, ogni situazioni di crisi o di conflitto, bensì il suo dispiegamento va pur sempre connesso in qualità di capacità tecnico-operative, di visioni, finalità e linea d’azione politico-strategiche unitarie e interforze, per cui «chiunque assegni importanza alle operazioni terrestri e marittime deve necessariamente ricordarsi che sopra la terra ed il mare c’è l’aria»24 e, sopra e insieme all’aria, lo spazio.

			Le teorie del potere aereo hanno per la continuità geografica il maggior numero di elementi critici in comune con un esercizio del potere spaziale. A parte la questione dell’uniformità tra ambiente aereo e ambiente spaziale, cosa che li differenzia notevolmente dalla superficie terrestre, queste sono accomunate dalla caratteristica dell’abbattimento di ogni genere di limite fisico rendendone così globale l’esercizio della potenza dell’uno o dell’altro: ne sono esempio le attività globali di dominio aereo racchiuse nel concetto di Global Strike Concept of Operations (GSConOps)25. La caratteristica dei due ambienti operativi di raggiungere e di coprire un campo di battaglia, di fatto, senza limiti spaziali, come può considerarsi l’intera superficie del territorio dell’avversario, insieme alla capacità di ottenere e conservarne il dominio, li rende simili dal punto di vista d’impiego strategico. Così riguardo al concetto clausewitziano di Centro di Gravità (centra gravitas)26, inteso come «military, economic, political, and psychological levers of power»27 avversari, a seconda dei casi, obiettivi militari ben definiti su un campo di battaglia28 o infrastrutture civili o industriali, come per l’attacco aereo in Kosovo29, un’efficiente strategia aerea come un’efficiente strategia spaziale (in tale paragone va intesa la sua essenza) prevede un attacco mirato con l’intento primario di indurre una paralisi strategica del nemico, in modo da renderlo incapace di operare o controllare gli elementi sotto attacco30, o ridurlo all’impotenza31, cercandone di massimizzare gli effetti. Come per un pilota aereo, istruttore ed esperto di strategia, come John Boyd, la risoluzione di un conflitto consiste nella rapidità dell’attacco, sia dal punto di vista mentale che materiale, in quel processo chiamato ciclo di OODA o OODA Loop, Osservazione-Orientamento-Decisione-Azione32 così tale processo vale ancor di più nella componente spaziale per sua natura moltiplicatrice, breve nell’attacco, secondo il principio di reazione-accelerazione.                                              

			Tale rapporto viene rafforzato nella scelta di ‘cosa’ e ‘come’ attaccare. Esso, infatti, dipende interamente dalla natura del nemico in tutti i suoi aspetti, inclusi i tratti psicologici, militari e politici, o meglio, per riprendere John Warden e la sua ‘teoria dei cinque cerchi’33, rispettivamente dal centro: la leadership militare/civile, gli impianti produttivi, le infrastrutture, il morale della popolazione e le forze militari sul campo. Colpire la sua leadership vuol dire portare al collasso l’avversario.

			In tal maniera, al fine di un raffronto tra i due ambienti, possono così essere riportate le caratteristiche circa le capacità operative in termini di: a) prontezza di risposta, ovvero i tempi necessari di risposta all’innescamento della crisi, siano essi politici o militari, con la possibilità di sfruttare l’effetto sorpresa; b) mobilità consistente nella facilità di proiezione della capacità bellica da, per e all’interno dell’area delle operazioni; c) flessibilità nel passaggio rapido da un ruolo difensivo a offensivo tale da consentire allo stesso tempo di contrastare o di porre una minaccia in un’ampia area geografica e di adattarla con facilità ai cambiamenti di circostanza e di situazione; d) versatilità del potere aereo incrementata, grazie agli avanzamenti tecnolgici, dalla precisione degli attacchi, anche a una notevole distanza dal proprio territorio, dal raggio di azione e dalla capacità di risposta degli assetti aerei che permettono di concentrare nel tempo e nello spazio il potenziale combattimento, al fine di conseguire gli obiettivi in un largo spettro di condizioni operative34. 

			Tali osservazioni non possono essere separate dai principali limiti dell’esercizio di questo potere. In primo luogo, l’elevato tempo di permanenza nella fase operativa, limitato da esigenze di rifornimento, di riarmamento e di cambio di equipaggio, aumenta sempre di più il numero delle missioni e, di pari passo, il livello di esposizione e i costi politici e militari. Le ridotte dimensioni dei carichi utili, poi, compensano solo parzialmente l’alto rateo delle sortite con un elevato grado di precisione e letalità del moderno armamento aria-terra. Seguono quindi gli elevati costi, dovuti anche allo sviluppo costante dalla ricerca nel campo tecnologico, che necessitano di un giusto bilanciamento costo-efficacia. Le condizioni di luminosità e meteorologiche che, nonostante gli effetti utili della tecnologia per attenuare le interferenze, costituiscono ancora importanti limitazioni e l’aumento esponenziale degli investimenti nelle capacità tecnologiche in maniera parallela all’aumento delle capacità di offesa e, quindi, alle capacità di porre contromisure per costruire o ristabilire la superiorità aerea sono anch’esse dei forti limiti al dominio in tale ambiente35. 

			Le teorie esposte dell’utilizzo del potere aereo necessitano di una certa flessibilità per essere adattate all’ambiente spaziale. Un attacco diretto può essere condotto attaccando snodi o linee di comunicazione – nel caso di un attacco nello spazio ad esempio, i satelliti o i collegamenti con superficie terrestre anche attraverso un attacco elettromagnetico (es. jamming) – e, a causa del movimento incessante e dei problemi di sostentamento energetico, un contatto fisico potrebbe essere raggiunto in caso di difesa antimissilistica dall’intercettore, dopo il lancio del missile, uscendo dalla sua orbita e tentando la distruzione per impatto (hit to kill) – secondo il modus operandi Brilliant Pebbles di reaganiana memoria che conta ancora numerosi sostenitori nelle pubblicazioni scientifiche statunitensi36 – mentre lo sviluppo di nuove tecnologie, come l’uso di armi ad energia diretta, potrebbe notevolmente portare a riconsiderare le vulnerabilità strategiche degli assetti militari e civili, mettendo in discussione lo sovrapposizione di una teoria del potere aereo con una teoria del potere spaziale. Separare la seconda dalla prima37 non vuol dire, infatti, separare de facto le loro implicazioni strategiche, in particolar modo nelle cosiddette joint operations, bensì mettere in risalto le stesse rimarcando ancor di più il tratto peculiare delle attività spaziali38.   

			E se per riprendere una prospettiva schmittiana «non ci si può esimere dal pensare che oggi non solo sia stata acquisita una nuova, terza dimensione, ma che si sia aggiunto addirittura un terzo elemento, l’aria, quale nuova sfera elementare dell’esistenza umana» e che, pertanto, «ai due animali mitici, il Leviatano e Behemot, verrebbe quindi ad aggiungersene un terzo, un grande uccello»39, nuove questioni sul dominio dell’ambiente operativo nell’atmosfera e a fortiori nelle peculiarità fisiche dello spazio extra-atmosferico pongono problemi che forse nemmeno le caratteristiche della visione di un ‘terzo mitico mostro’ riescono a risolvere.

			1.3 Una teoria del potere spaziale in nuce, o la rivincita di Mecozzi: Where is the Mahan for the final frontier?40

			Il generale dell’aeronautica Amedeo Mecozzi è stato tra i primi ad intuire l’importanza che avrebbe avuto nella strategia aerea e nella strategia, in generale, l’utilizzo dei vettori come quelli messi alla prova dai tedeschi, i famosi V-1 e V-2, tra il 1942 e il 1944, (pre)inizio dell’era spaziale. Nel 1945, prima del lancio della bomba atomica, in un articolo apparso su «Rivista Aeronautica»41 il generale aveva previsto il ruolo di arma assoluta del missile e la sua capacità di distruzione di massa che pochi anni addietro il suo ‘rivale’ Giulio Douhet aveva assegnato all’aviazione. A causa dell’avvento dei ‘teleproietti’ comandati via radio e capaci di effettuare il bombardamento a zona e a largo raggio, evitando ogni difesa, non pare troppo provocatoria la prospettiva futura per la quale ‘l’aviazione diventa inutile’; mentre durante la Guerra fredda l’aviazione strategica come unico vettore nucleare, ossia la concezione classica douhettiana della guerra aerea, ha avuto la meglio. I numerosi conflitti regionali sorti dopo il crollo del muro di Berlino hanno dato una spinta allo sviluppo del missile di media e lunga gittata, rendendo così il rapporto tra satellite spaziale e missile il nuovo leitmotiv strategico42.

			Nonostante la corsa alla conquista dello spazio fosse ormai sorta qualche decade prima e il termine spacepower fosse già apparso nei primi anni Sessanta, una prima definizione formale di potere spaziale si ritrova per la prima volta nel 1988 nella nota pubblicazione On Space Warfare. A Space Power Doctrine di David Lupton, che lo intese sulla falsariga di Mahan, Mitchell e Arnold per il potere navale, aereo e terrestre, evidenziandone tre determinanti caratteristiche: a) gli elementi della potenza di uno Stato; b) i fini militari e non militari; c) i sistemi militari e civili43. «Il potere spaziale [space power] è la capacità di una nazione di sfruttare l’ambiente spaziale per il conseguimento di interessi e ragioni nazionali e include la totalità delle capacità aereonautiche della nazione stessa»44.

			Qualche anno più tardi, durante l’Air Space and Doctrine Symposium (1994), il col. Robert Larned, all’epoca direttore dell’AFSPACECOM (Air Force Space Command), ha ampliato tale definizione: «il potere spaziale [spacepower] è la capacità di utilizzare gli assetti spaziali civili, commerciali e militari insieme alle infrastrutture a questi legate a sostegno della strategia di sicurezza nazionale [National Security Strategy]»45.

			Il senso di inclusione verso la componente civile è stato racchiuso dall’espressione con la quale gli autori del paper Space Power 2010 hanno inteso tale concetto: «il potere spaziale [space power] è la capacità di un attore statale o non-statale di raggiungere i propri traguardi e portare a compimento gli obiettivi prefissati in presenza di altri attori nello scenario globale attraverso il controllo e lo sfruttamento dell’ambiente spaziale»46.

			Una sfumatura aggiuntiva di space denial, ossia il cercare di impedire al nemico l’utilizzo di tale dominio, è presente, invece, nella definizione più comunemente usata di Colin Gray nel suo noto articolo, The Influence of Space Power Upon History (1996): «il potere spaziale potrebbe essere definito come la capacità di utilizzare lo spazio impedendo allo stesso tempo a qualsiasi nemico di fare altrimenti»47.

			Lo stesso autore ha poi corretto il tiro, prendendo a prestito un’espressione di Johnsen per definire il potere terrestre, per cui il potere spaziale, quasi come ultimo gradino della RMA, che passa così da una fase «Airpower is the revolution» (RMA III) a «Space Power is the Revolution» (RMA IV)48 in modo radicale e irreversibile, viene definito in ultima analisi come «la capacità in tempo di pace, di crisi o di guerra di esercitare una pronta e continua influenza nello spazio o dallo spazio»49.

			Le evidenti difficoltà nelle definizioni di una teoria del potere spaziale oltre a essere figlie di una mancanza di riferimenti importanti, o meglio di un Mahan o di un Douhet per la frontiera finale, risiedono non solo nella breve storia di utilizzo di tale ambiente, ma anche nella quanto mai difficile impresa di esprimere e tradurre gli effetti di tale potere nelle sue implicazioni negli altri tipi di ambienti, ovvero sulla terra, sul mare e sulla componente aerea, senza considerare le attività di intelligence, o le ricadute civili del progresso militare-scientifico-tecnologico, mai così strettamente legate, o le influenze della politica o della sfera economica. Non si può in tal senso non considerarlo un daunting subject, una materia scoraggiante che può incorrere facilmente in determinismi tecnologici, distrazioni politiche, quali ad esempio i dibattiti sulla RMA o sulla cyberwarfare, oltre ai perenni pericoli di una teoria troppo dogmatica e meccanicistica50.  

			Anche la definizione data dal col. Ferruccio Botti – nata dalle critiche alla precedente di Colin Gray la quale risentirebbe, ed effettivamente risente, di una contaminatio tra i due concetti di ‘potere’ e ‘dominio’, quest’ultimo, a differenza del primo, prettamente militare – secondo la quale si potrebbe considerare il potere spaziale in quanto

			complesso di fattori statici e dinamici di vario ordine (geografici, economici, industriali, tecnologici, morali, spirituali e militari) mediante i quali uno Stato o un insieme di Stati raggiunge la capacità di conquistare o mantenere, anche con mezzi militari, un grado di possesso e/o controllo dello spazio corrispondente agli interessi nazionali e/o di una coalizione51. 

			risente essa stessa, per i fini che il presente lavoro si propone, di un evidente difetto di logica del sillogismo aristotelico: infatti, se si prova a procedere alla sostituzione di ‘spazio’ con ‘spazio aereo’, come nota lo stesso autore, si otterrebbe una definizione di potere aereo. Inoltre, ad una più attenta analisi, lo spirito collaborativo degli Stati nelle attività spaziali, più che in altri settori, ha le sue radici esclusivamente nel fattore tecnologico e tutt’altro in una manifestazione (o parvenza?) di uno spirito collaborativo, tant’è che sono sempre più accesi i dibattiti, ad esempio, sulla dipendenza statunitense dai Soyuz russi per i lanci futuri e attuali verso la Stazione Spaziale Internazionale52.

			Nonostante la mancanza di una teoria comprensiva del potere spaziale, rimangono degni di nota i tentativi fatti da James Oberg e i suoi assiomi sullo spacepower in un’appendice del suo libro Space Power Theory, dal titolo emblematico Truths and Beliefs. Tra le caratteristiche e i principi del potere spaziale vi sono53:

			
					la principale caratteristica degli attuali sistemi spaziali risiede nell’ampio campo visivo della Terra54;

					corallario di tale caratteristica è che un veicolo spaziale è anch’esso nel campo visivo di una vasta area della superficie terrestre55;

					lo spazio è un medium ben distinto56;

					il potere spaziale di per sé è insufficiente al controllo degli esiti di un conflitto terrestre or per garantire il conseguimento di obiettivi politici terrestri57;

					il potere spaziale è stato sviluppato, per gran parte, senza la presenza diretta dell’uomo, rendendolo unico tra gli altri domini della potenza di una nazione58;

					competenze tecnologiche sono necessarie per il raggiungimento dello status di Potenza spaziale e, all’opposto, benefici tecnologici derivano dal raggiungimento di tale status59;

					come con gli ambienti operative legati ai confine terrestri, la militarizzazione [weaponization] dello spazio è inevitabile, benché modalità e tempi non siano facilmente prevedibili60;

					il controllo situazionale [situational awareness] nello spazio è la chiave per un corretto e vantaggioso impiego del potere spaziale61;

					il controllo dello spazio è il cardine sul quale poggia lo sfruttamento dello spazio da parte di una nazione62.

			

			I principi espressi da Oberg, tuttavia, non esprimono in maniera forte né il necessario collegamento tra interessi nazionali e capacità spaziali né la nuova natura degli attori non statali che avanzano in tale ambiente operativo.

			E lo stesso vale per Everett Dolmann, con la sua guida strategica spaziale Astropolitik (2002), o per John Klein. In quest’ultimo, sebbene sia presente l’interessante concetto di «strategy analogy» per confrontare il pensiero di Sir Julian Corbett sul potere navale con quello spaziale, tali analogie perdono la loro spinta propulsiva proprio nelle loro contraddizioni e nelle loro differenze, che conducono a ragione l’intera logica in un vicolo cieco a conferma di quanto lo stesso autore scrive:

			Lo spazio è un ambiente operative unico, e qualsiasi struttura o contesto strategico storicamente supportato – sia navale, aereo o marittimo – non può di fatto essere applicato alla strategia spaziale. Solo i concetti più basilari [most fundamental] della stategia marittima, pertanto, saranno e dovrebbero essere usati per determinare i principi strategici della guerra spaziale63. 

			Altrettanto interessante è lo studio compiuto da Nicolas Peter che, per definire lo space power e conseguentemente una ‘potenza spaziale’, è partito da concetti di teoria delle Relazioni Internazionali, cari a Joseph Nye, di a) hard power: la capacità di utilizzo, se necessario, della forza; b) soft power: la capacità di influenzare il mercato globale in modo da far avanzare i propri interessi nazionali; c) economic power: la capacità di un attore di ottenere gli esiti desiderati nella politica internazionale dal momento che gli altri paesi ne ammirano i valori, lo prendono ad esempio, aspirano al suo livello di benessere64.

			Affermando il passaggio dalla seconda fase spaziale (Space 1.0), che ha caratterizzato la competizione bipolare della Guerra fredda, alla fase cosiddetta Space 2.0, di prospettive di collaborazione in una scenario dove poche potenze sono chiamate a partecipare, l’autore definisce quindi lo spacepower come

			L’insieme delle forze e delle capacità di uno Stato di condurre e influenzare attività operative nello spazio, da questo o attraverso esso, per raggiungere i propri interessi e obiettivi (di sicurezza e miltari, economici e politici) al fine di determinare gli esiti desiderati alla presenza di altri attori sullo scenario globale e, se necessario, di portare al mutamento del comportamento di questi tramite lo sfruttamento dei sistemi spaziali e delle infrastrutture terrestri a essi legate come livello politico conseguito65.   

			Non appare fuori luogo sottolineare come in presenza di una fase di passaggio ulteriore (lo Space 3.0) si stia andando ora verso una maggiore partecipazione anche di enti privati (es. Google) e con spese non elevate, con basi sempre più nel progresso scientifico come traino per implicazioni di carattere strategico-militare, come il lancio della costellazione di satelliti europea Galileo come sfida al GPS statunitense66. 

			Nella mancanza di una cornice comune67, nell’eccessivo pragmatismo e, talvolta, ortodossia degli autori sin qui citati, a fini esplicativi è rilevante rimarcare in maniera schematica in quali contesti vengano utilizzati e quali siano le capacità e i limiti dei sistemi spaziali in modo da poter giungere ad una definizione quanto più onnicomprensiva di ‘potere spaziale’. Gli assetti spaziali, dunque, come in inizio di trattazione rimarcato, vengono adoperati in aree determinanti per la sicurezza, tra i quali i sistemi di lancio spaziali, i proiettili di massima precisione (PGM), le operazioni dei poligoni di lancio e le reti di controllo terrestri, le funzioni di comando, controllo, comunicazione, computer, intelligence, sorveglianza e ricognizione (C4ISR), la trasmissione dati a rischio attacchi cibernetici (jamming e equipement disruption), le comunicazioni satellitari (SATellite COMmunications), il pre-allarme di attacco missilistico, rilevamento e inseguimento dei lanci, la navigazione e tracciamento del percorso delle forze, la meteorologia e il supporto ambientale alle operazioni militari, la sorveglianza e il controllo dello spazio.

			Mentre gli elementi del potere spaziale comprendono i sistemi che operano nello spazio, il segmento terrestre per il tracciamento, il controllo e il trattamento dei dati provenienti dai sistemi in orbita, i sistemi di lancio per il posizionamento dei sistemi orbitanti, il personale che sovraintende alle operazioni, alla manutenzione ed al supporto dei sistemi e il collegamento tra il segmento spaziale e quello terrestre68. 

			Le principali capacità degli assetti spaziali sono la durata, la portata, la sicurezza e la precisione. La prima ha inizio a partire dalla collocazione nell’orbita, dove, mentre i sensori del sistema spaziale possono essere utilizzati per più anni, i satelliti e la loro struttura, soprattutto per quelli posizionati in orbita bassa, sono soggetti a degradazione e al ‘collassamento’, alla caduta dell’orbita stessa, contrastata spesso con l’energia disponibile a bordo. La portata globale è una delle caratteristiche dei sistemi spaziali: oltre ad essere soggetti alla limitazioni meteorologiche, la prevedibilità delle orbite permettono all’avversario di mettere in atto misure di mascheramento dei suoi assetti e limitano il tempo di osservazione e rivisitazione di un punto specifico. La sicurezza dei sistemi spaziali dipende dal rischio, assai poco elevato, di entrare nel raggio di azione di istallazioni terrestri di difesa aerea, anche se in orbita bassa terrestre (Low Earth Orbit, LEO); ciononostante è necessario un monitoraggio continuo per evitare un attacco di un’arma antisatellite o di mezzi di disturbo alle operazioni spaziali. Infine, l’attività di supporto dell’ambiente spaziale permette di incrementare la precisione, a patto che la medesima precisione sia stata rispettata nel posizionamento in orbita delle piattaforme.

			In maniera analoga alle considerazioni fatte sulle capacità dell’esercizio del potere aereo, limiti per il potere spaziale sono costituiti dalla tecnologia, in maniera ancor più stretta che per gli altri ambienti operativi, circa il legame indissolubile tra sviluppo del potere e della superiorità spaziale e innovazione tecnologica (dai sistemi d’arma al progetto di una missione, dal supporto spaziale per ottimizzare il ritorno delle componenti di un sistema spaziale all’importante quanto difficile raggiungimento dell’indipendenza tecnologica69), dai costi necessari per conseguire e mantenere un’attività spaziale (a tal proposito e in controtendenza, a titolo di esempio, basterà considerare che l’innovativo e ‘poco costoso’ lancio del luglio scorso della missione medio-piccola della NASA OCO2, ovvero di un esercito di minisatelliti dal peso di 450 kg per studiare come le piante riescano ad assorbire parte dell’anidride carbonica dell’atmosfera, è costata in totale 468 milioni di dollari, circa un milione di dollari al kg, mentre una missione di simile portata costa, di solito, più del doppio70), dalle condizioni meteo e ostilità dello spazio extra-atmosferico possono limitare e la disponibilità e la qualità delle informazioni (mentre il vuoto, la polvere cosmica, le radiazioni e le cariche statiche sono le condizioni naturali e avverse dell’ambiente spaziale, e, di solito, le principali fonti e cause di danno per i sistemi spaziali), dai problemi legati al cambiamento dell’orbita attuabile solo in particolari stadi e con elevato consumo di propellente necessario, con una riduzione della vita operativa del sistema, e, infine, dalla disponibilità di basi di lancio nel proprio territorio nazionale accessibile via mare, collegata bene con il trasporto ferroviario per farvi giungere personale, equipaggiamenti e, soprattutto, il lanciatore (come extrema ratio resta la via aerea). Altri limiti sono connessi alla scelta della base di lancio: oltre al naturale obbligo di divieto di sorvolo della zona orbitale e i vincoli di azimut (la condizione di minor spreco di energia è quella di una base di lancio dall’equatore, con massima distanza dall’asse di rotazione terrestre, con azimut di 90° verso est, per sfruttare al massimo la forza centrifuga della Terra)71, quindi di orbita (ossia relativi al calcolo del lancio verso zone inabitate, come gli oceani e i deserti, per ovvie ragioni di sicurezza)72, possono costituire ulteriori vincoli la collocazione delle stazioni di terra che devono supervisionare la missione e la scelta temporale del lancio per ragioni di illuminazione e/o di temperatura73, mentre per i lanci interplanetari è necessario che la Terra e il pianeta di destinazione siano in determinate posizioni. Rilevante è anche la questione degli space debris, la cosiddetta ‘spazzatura spaziale’ costituita da tutto ciò che, creato dall’uomo, è rimasto e ruota intorno all’orbita della Terra, tra cui stadi di razzi, frammenti di satelliti, scaglie di vernici, polveri, materiale espulso da motori di razzi, i resti di liquido refrigerante del satellite nucleare RORSAT e altre piccole particelle: il numero elevato dei detriti in orbita bassa (LEO) – quelli più grandi di 20 cm sono più di 9 mila74 – aumenta il rischio di una collisione creando a sua volta ulteriori detriti e incrementando esponenzialmente il rischio di nuove collisioni, in una sorta di effetto domino chiamato Sindrome di Kessler, dal nome del consulente della NASA che nel 1999 propose tale scenario75.   

			In conclusione una teoria comprensiva del potere spaziale dovrà contenere i seguenti aspetti: a) la capacità di utilizzo e di esplorazione dello spazio di un attore; b) la capacità di controllo dell’ambiente spaziale in tempo di pace, guerra o crisi internazionale; c) le peculiarità non solo fisiche dell’ambiente spaziale; d) gli obiettivi e la logica politica di una strategia spaziale; e) gli effetti di tale strategia, siano essi militari e di sicurezza, economici e politici, culturali e diplomatici, civili e commerciali; f) la capacità astronautica (e non aeronautica) di chi attua tale strategia spaziale (capacità e indipendenza tecnologica, situazione delle forze armate, spese per le attività spaziali, disponibilità basi di lancio)76; g) la possibilità che si possa trattare di un attore non-statale.

			Quanto finora detto a proposito degli sviluppi di una teoria del potere spaziale, che si trova ora nel passaggio dall’infanzia all’adolescenza, talvolta non sembra aver completato ancora quel processo di transizione dall’interpretazione empirica all’interpretazione teorica, consentendo, per usare un’efficace metafora di Raymond Aron, l’apprezzamento di quella differenza che esiste tra una fotografia e un dipinto: «la fotografia mostra tutto quello che può essere visto a occhio nudo. Il ritratto non mostra tutto quello che può essere visto a occhio nudo, ma mostra una cosa che l’occhio non è in grado di vedere: l’essenza umana della persona che serve da modello»77. 

			Talvolta sembra, invece, che l’interpretazione teorica si sia spinta troppo in là perdendo contatto con la realtà dei fatti, quasi come metafora del continuo perpetuarsi dello scontro tra empirismo militare e interpretazione politica.

			Vi è il rischio, così, di perdere e l’utilità di una teoria per la strategia e la logica della strategia in generale, che risiede interamente nel fattore politico, mentre per ora sullo scopo della teoria basterà ricordare, a proposito di Corbett, come egli stesso lo definì:

			È un processo grazie al qualo noi coordiniamo le nostre idee, definiamo il significato delle parole da noi utilizzate, cogliamo la differenza tra fattori essenziali e superflui, e sistemiamo e esponiamo i dati fondamentali sui quali ognuno è d’accordo. In tal maniera prepariamo l’apparato della discussion pratica, rendiamo sicuri gli strumenti attraverso i quali adattiamo agevolmente i fattori e deduciamo da questi con precisione e rapidità un pratico percorso di azione. Senza tale apparato persino due uomini non potrebbero pensarla alla stessa maniera  pur da una stessa prospettiva; ancor meno possono pensare di scindere il punto esatto della controversia e isolarlo per una pacifica soluzione78.

			Per rispondere alla domanda tanto cara a Colin Gray che ha dato il titolo al paragrafo – seppur d’accordo con Bran R. Sullivan79 sulla superiorità di visioni di carattere principalmente politico-sociali clausewitziane rispetto a quelle basate sulle prestazioni materiali come la flotta navale per Mahan o il missile per Mecozzi o ancora l’aeroplano da bombardamento di Douhet, e di fronte al rischio di perdita di valore o di incomprensione di un così ancora inspiegato potere come quello spaziale – va sottolineato come la facilità con cui vengono proscritte le teorie dei più recenti citati strateghi non tiene conto della componente relativistica di ogni espressione teorica e di quanto, ad esempio, lo spazio trovi nuovo terreno fertile di pari passo con le scoperte tecnologiche, con gli imperativi politici del momento e, non da ultimo, con lo sviluppo di una ‘coscienza umana’ spaziale.

			Il tentativo del presente lavoro di richiamarsi ai classici del pensiero strategico in generale e, nel caso specifico, al Vom Kriege del generale Karl von Clausewitz (come se il Mahan di una strategia spaziale andasse cercato guardandosi indietro, così come, in misura diversa, alle similitudini e alle visioni del potere aereo di Douhet o di Mecozzi) viene giustificato dalla ricerca di un baluardo e di un riferimento teorico quanto mai solido, al fine di un’estetica della strategia spaziale capace di descrivere la presenza e l’ambiente dominato da un ‘nuovo mostro’ di schmittiana memoria80.

			1.3.1 Principi clausewitziani di una strategia dello spazio 

			L’attività di trovare o, quanto meno, di ricercare delle analogie tra principi clausewitziani e guerra spaziale non rappresenta un mero gioco d’intelletto né un inutile sforzo della ragione, bensì si pone come obiettivo la creazione di una cornice per l’indipendenza teorica della strategia spaziale, in particolare rispetto alle dottrine del potere aereo, ossia di una cornice volta a incarnare quella pars destruens baconiania determinante per procedere alla pars costruens di una teoria della guerra spaziale vera e propria.

			Tra gli altri, Colin Gray81 ha elencato otto capisaldi concettuali che riprendono gli assiomi del generale prussiano dai quali potrebbe aver luce l’inizio di una teoria del potere dello spazio. Il primo, riprendendo il rapporto clausewitziano di grammatica della guerra e logica della politica, rafforza tale principio anche per la guerra nello spazio. La guerra spaziale è così un altro frammento del complesso politico, un altro strumento a disposizione del lavoro politico. Viene rafforzata parimenti anche l’importanza dei centri di gravitazione del nemico. Le forze spaziali, infatti, aumentano notevolmente le capacità di colpire i centri vitali di un Paese, sia in un’ottica interforze, come moltiplicatrici delle altre componenti della difesa, sia nel loro utilizzo singolo. Altro principio cardine risiede nell’attrito: tutte le azioni in guerra avvengono in un clima di incertezza, in una nebbia fatta di caso e di attrito, così il potere spaziale mentre, da un lato, attacca parte dell’attrito che ostacola le operazioni sugli altri ambienti, dall’altro, e all’opposto, anche nello spazio ogni azione è un movimento in un mezzo resistente. Nel suo quarto punto Colin Gray sottolinea come la comprensione dell’evento bellico nella sua interezza e nella sua evoluzione dinamica – che porta con sé unità di comando e unità, o meglio sinergia a più livelli, degli sforzi – rimarchi il fenomeno bellico sia in tutte le sue componenti come impresa collettiva (unità della guerra). Così, la politica rappresenta il fattore ‘intelligente’, mentre la guerra non è che lo strumento: è compito dei responsabili politici e degli strateghi militari capire la vera natura e le opportunità che può fornire il dominio spaziale. Da qui la necessità di unità dello scopo con la gamma dei mezzi militari da impiegare, anche nell’ambiente spaziale (scopo e mezzi della guerra). La concentrazione nelle forze nel punto decisivo determina il successo sul campo di battaglia, a sua volta determinato dalla capacità di realizzare una superiorità schiacciante in un punto decisivo, anche nelle operazioni militari nello spazio. Ultima considerazione va fatta circa la superiorità della difesa nell’ambiente spaziale. Essa, a parità di mezzi, è la più forte della due forme di guerra per sé e considerato lo scopo: «è più facile conservare che guadagnare»82. Nello spazio tale assioma è tanto più valido quanto più aumentano le distanze e il fattore tempo, ovvero essa risulterebbe la forma più valida in orbite terrestri medio-alte ma non nelle orbite basse.

			Non sembra un’impresa ardua racchiudere gli otto punti appena citati, latu sensu, nella naturale constatazione che la guerra ha una sua unità e una sua logica figlia dell’attività politica, che ne incarna essa stessa la natura, che la guerra spaziale come elemento dell’intero complesso bellico è anch’essa un mezzo della politica e che il connubio politica-strategia deve essere a conoscenza nonché padrone anche di questo nuovo linguaggio. 

			Mentre le operazioni militari che coinvolgono in parte lo spazio sono soggette ad attrito, al caso e all’incertezza come qualsiasi attività bellica, la preponderanza del fattore tecnologico, riducendo il numero di attività compiute dall’uomo, diminuisce tale situazione sfavorevole: da un lato la strategia spaziale sembra sempre più realizzare l’antica aspirazione che vuole una crescente capacità sostitutiva della macchina con l’uomo, teorizzata tra gli altri dai sostenitori positivisti dell’Artiglieria come Andrea Zambelli, dall’altro l’intuito dell’uomo non sembra aver perso la centralità in situazioni di stress, di Comando e di Controllo (C2), di gestione della crisi e delle operazioni (Battle Space Management, BSM), benché non sia del tutto convincente una trasposizione dell’importanza clausewitiziana del fattore morale nell’ambiente spaziale (tale tematica sarà trattata in maniera approfondita nei capitoli 6 e 7)83.

			Circa la concentrazione delle forze nel punto decisivo, così come inteso, ovvero come raggiungimento in questo di una forza schiacciante, sembra riferirsi al principio che lo svizzero Antoine de Jomini presenta come punto centrale e sempre valido della strategia piuttosto che al Vom Kriege, vista l’importanza che il generale prussiano assegnava al fattore numerico, mentre nell’ambiente spaziale la agognata superiorità è qualitativa e non quantitativa:

			[…] si deve ammettere che essa [la superiorità del numero] costituisce il fattore più importante per il risultato di un combattimento; soltanto deve essere sì grande da neutralizzare l’azione di tutte le circostanza concomitanti.

			In conseguenza, bisogna riunire sul punto decisivo e impegnare nel combattimento il maggior numero possibile di truppe84.

			Anche l’ultimo punto, sull’importanza della difesa, come sottolineato in una critica a tale posizione compiuta dal col. Ferruccio Botti, dà adito a molti dubbi. Basterà ricordare dal punto di vista teorico che Clausewitz, come maggior interprete delle guerre napoleoniche, non ha mai inteso l’azione risolutiva della difensiva per il raggiungimento della vittoria, ma anzi è stato un ‘convinto paladino’ della rapida offensiva, o meglio della controffensiva. Tre sono, a suo avviso, infatti, gli elementi di vantaggio decisivo che producono la vittoria: la sorpresa, il vantaggio offerto dal terreno, l’attacco da più lati. L’attaccante ha a suo favore soltanto una piccola parte del primo e del terzo principio, mentre il secondo e le restanti parti sono a favore del difensore85. È da considerare poi che l’ambiente spaziale è, per sua stessa natura, res nullius, ambiente ostico e difficile da controllare, tanto meno da ‘dominare’ – come si è ricordato sopra, venendo a cadere una componente fondamentale dall’aspetto della difensiva – né tanto meno si qualificherebbe come milieu politico-sociale dove possono prosperare altre forme di difesa come la guerriglia.

			A titolo di esempio, basterà fare una considerazione sulle vicende del non realizzato ‘scudo spaziale’ statunitense degli anni Ottanta. Questo avrebbe raggiunto la superiorità difensiva soltanto a due condizioni strettamente necessarie: un’impossibile impermeabilità certa e assoluta, la contemporanea eliminazione delle armi offensive nemiche, secondo la logica del perché conservare una capacità di offesa spaziale di fronte alla inutilità dei missili sovietici86. Lo scudo spaziale sarebbe divenuto soltanto una premessa per una prevedibile controffensiva non potendo mai renderlo impenetrabile in uno scontro nucleare, venendo così meno alla stessa logica che lo sottende87.

			L’importanza di neutralizzare l’avversario ha fatto prevalere l’aspetto delle prestazioni del fuoco e della panoplia di armamenti sul movimento, mentre la preparazione, l’organizzazione e il materiale – nella rivisitazione del concetto di science du logis del summenzionato Jomini, intesa come «funzione di alloggiare o accampare le truppe, di dirigere le colonne, di posizionarle sul terreno»88, di organizzare e preparare la difesa e l’attacco in un conflitto spaziale, ossia i fattori materiali che identificano la guerra nello spazio, in generale – sembrano qualificare meglio una strategia spaziale rispetto alla visione troppo spiritualistica di Clausewitz. 

			La ‘distruzione’, o la ‘de-costruzione’, degli otto principi della teoria di Clausewitz determina non l’inutilità dello sforzo fin qui compiuto, ma una minore incidenza, per ora, di tali principi nell’ambiente spaziale di fronte alla preponderanza della componente tecnologica sia per gli aspetti più spiritualisti della teoria finora visti, sia per l’evidenza di altri principi, come l’attrito e il milieu spaziale come centra gravitas e effetto moltiplicatore nonché la predominanza della logica politica e insieme la necessità di un riferimento ai classici del pensiero strategico, come semina per procedere a future fioriture di formulazioni teoriche.

			1.3.2 I punti strategici

			Lo spazio per le caratteristiche fisiche che lo contraddistinguono ha delle peculiarità che suscitano un certo interesse anche dal punto di vista strategico, dei ‘punti strategici’, per utilizzare ancora un’espressione cara a Jomini, dovuti alla particolare configurazione dell’ambiente. 

			Tra essi va annoverata in primis la rilevanza strategica delle linee di comunicazione tra il satellite o l’eventuale sistema d’arma (es. PGM) e la stazione di terra, linee esposte ad elevata vulnerabilità. Possono essere considerati, ad esempio, punti focali nelle linee di comunicazione, o per dirla con l’ammiraglio Mahan, dei chockepoint, le orbite di trasferimento alla Hohmann. Queste, scoperte dall’ingegnere tedesco Walter Hohmann, permettono a un satellite artificiale il passaggio, a basso consumo, da un’orbita circolare a un’orbita circolare complanare e confocale alla prima (come il comune trasferimento, denominato GTO, Geo Transfer Orbit e dalla durata di circa cinque ore, da un’orbita LEO a una geostazionaria). Anche la stessa orbita geostazionaria (Geostationary Orbit, GEO, denominata anche Fascia di Clarke, come lo scrittore di fantascienza Arthur C. Clarke che ne ipotizzò per primo l’utilizzo per i satelliti nel campo delle telecomunicazioni89), orbita circolare, equatoriale e geosincrona, ossia situata a una altezza tale che il periodo di rotazione di un satellite artificiale qui posizionato coincide con quello della Terra, può essere a ragione considerata un punto strategico.

			Tra questi rientrano, in maniera maggiormente rilevante dal punto di vista militare (come per installazioni di armamenti o basi), importanti posizioni, e postazioni, nel sistema Terra-Sole e, in particolare, nel sistema Terra-Luna. Riguardo ai primi, per la terza legge di Keplero, il quadrato del periodo orbitale (ossia del tempo necessario a compiere una rivoluzione completa) è proporzionale al cubo della distanza dal Sole: il tempo impiegato, quindi, per percorrere un’orbita dipende dalla sua ampiezza. Un veicolo spaziale lanciato dalla Terra, ad esempio, che ruoti intorno al Sole in un’orbita circolare minore rispetto all’orbita terrestre ha un periodo di rivoluzione più breve, a più alta velocità, e la sua distanza aumenterà finché sarà lontano dalla Terra. Tuttavia, per il veicolo spaziale posto tra la Terra e il Sole, l’attrazione contraria della Terra riduce l’attrazione effettiva del Sole facendo in modo che il veicolo stesso si muovi più lentamente. Con le opportune e dovute proporzioni e distanze, è possibile che il moto orbitale del veicolo sia sincronizzato con quello terrestre. In tale punto, sebbene la forza gravitazionale del Sole sia il 2% più forte di quella terrestre (118 µm/s2 contro 5,9 mm/s2) mentre la differenza nella forza centripeta è pari a 59 µm/s2, la forza gravitazionale terrestre esercita un’accelerazione opposta pari a 177 µm/s2 tale da controbilanciare il divario iniziale. Il punto dove accade questo fenomeno è detto punto di Lagrange L1 – dal matematico italo-francese del XVIII secolo Joseph-Louis Lagrange, all’anagrafe Giuseppe Luigi Lagrangia90, primo a metterne in luce le proprietà – e si trova a circa quattro volte la distanza della Luna e 1/100 della distanza dal Sole, ovvero a circa 1,5 milioni di km dalla Terra. La sonda Soho (Solar and Heliospheric Observatory) lanciata nel 199591 e la sonda ACE (Advanced Composition Explorer) del 199792 che studiano i fenomeni in situ, ossia molti aspetti del Sole, tra cui il vento solare, ruotano intorno al punto lagrangiano L1. Nel sistema Terra-Sole esistono altri quattro punti di Lagrange. I primi tre punti, dei quali si è citato solo il primo, sono i più instabili. Nel caso semplificato che in cui il terzo corpo (quello eventualmente lanciato nello spazio) abbia massa trascurabile rispetto agli altri due, esso in tali punti segue una traiettoria secondo la curva di Lissajous, e, dal punto di vista pratico, gli stessi risultano zone di parcheggio energicamente economiche. Il punto L2 è simmetrico ad L1 dalla parte della Terra non illuminata dal Sole. Intorno ad esso graviterà nel 2018 il telescopio spaziale James Webb, successore del Telescopio Hubble93, nel campo dell’osservazione infrarossa, e gravita ora la sonda spaziale WMAP (Wilkinson Microwave Anisotropy Probe)94, che misura ciò che rimane delle radiazioni spaziali dovute al Bing Bang. Il punto L3 si trova dall’altra parte del Sole, è un punto instabile ed invisibile alla Terra, perlopiù sede dell’immaginazione come il mondo nativo di un personaggio del fumetto di Superman, Bizzarro, o della logica umana come l’Antiterra teorizzata dal pitagorico Filolao95. I punti L4, in cui è stato scoperto l’unico asteroide troiano della Terra (2010 TK7)96, e L5 si trovano nell’orbita terrestre ma spostati di 60° rispetto alla linea Terra-Sole, sono punti anch’essi instabili a causa delle interferenze degli altri pianeti. Di maggiore importanza strategica sono alcune implicazione delle relazioni gravitazionali e i punti di Lagrange tra la Terra e il suo satellite naturale, la Luna. Nel 1943 l’astronomo Robert Richardson, in un articolo97 sul campo gravitazionale, tentò di spiegare tale fenomeno usando l’immagine dei ‘pozzi gravitazionali’ e aggiungendo che i lati dei pozzi diventavano via via più ripidi e più profondi. In orbita bassa terrestre (LEO, Low Earth Orbit), tra i 160 e 2 000 km di distanza dalla Terra, ovvero tra l’atmosfera e la fascia di Van Allen, essi esporrebbero il carico ad un’eccessiva esposizione radioattiva. In tale orbita sono stati compiuti tutti i viaggi spaziali umani, ad eccezione dei viaggi lunari del programma Apollo98, essendo così vicini al centro della Terra è necessario un grande dispendio energetico per raggiungere tale posizione e una velocità di circa 7,2 km/s (a testimonianza dell’energia necessaria a parità di massa), mentre per raggiungere la distanza della Luna, 384 403 km (in perigeo 363 104 km e in apogeo 405 696 km), la velocità necessaria si abbassa a 3,86 km/s99.
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			Figura 1.1 – Pozzi di gravità Luna-Terra.
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			Dall’articolo di Richardson, George Harry Stine ha catturato il significato strategico-militare della teoria dei pozzi gravitazionali: un colpo sparato dall’alto acquista maggior velocità di un colpo sparato dal basso verso l’alto. In altre parole, chi è posto nella sommità del campo gravitazionale Luna-Terra ha un vantaggio di energia e di manovra, avendo la possibilità di osservare meglio e, eventualmente, rispondere al fuoco proveniente dal fondo del pozzo, dalla Terra. I punti che rappresentano la massima efficacia di tale circostanza, ovvero i punti di librazione tra i due corpi, corrispondono esattamente ai punti lagrangiani L4 e L5, anche detti punti di librazione troiani, mentre gli altri tre punti (L1, L2, L3) sono considerati instabili, a causa del movimento non circolare dell’orbita lunare e della forte attrazione gravitazionale del Sole100. La NASA ha recentemente annunciato di voler inviare una sonda nel punto L2101. In questi due punti102, un corpo di massa non trascurabile rispetto agli altri due richiederebbe, dal punto di vista teorico, un dispendio di energia minimo per rimanere in tale posizione nel sistema Terra-Luna. 
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					102 La soluzione intuitiva a tale questione, secondo il problema dei tre corpi soggetti all’influsso della reciproca attrazione gravitazionale, dal punto di vista geometrico e non analitico, è che i due punti (L4, L5) si ritrovano ad essere all’estremità del terzo angolo di un triangolo equilatero dove la base è rappresentata dalla linea di congiunzione delle due masse più grandi, di conseguenza le forze gravitazionali dei due corpi (Terra-Luna) sono nello stesso rapporto con le masse dei corpi nei due punti, così la forza risultante passa per il baricentro del sistema. Inoltre, l’accelerazione sarà direttamente proporzionale alla distanza dal baricentro dei due corpi, esattamente la forza necessaria per mantenere il corpo più piccolo in equilibrio orbitale con gli altri due: il baricentro risulta così sia il centro di massa che il centro di rotazione del sistema a tre corpi.   

				

			

		


		
			Figura 1.2 – Punti di Lagrange Terra-Luna.
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			Riguardo ai punti L4 e L5, per Stine, sempre sulla teoria dei pozzi gravitazionali del sistema Terra-Luna, il controllo della Luna implica il controllo della Terra e il controllo dei punti di librazione L4 e L5 implica il controllo dell’intero Sistema Terra-Luna. Attualmente in tali punti è presente dal 1990 la sonda spaziale Hiten dell’Istituto per le Scienze Spaziali ed Aereonautiche (ISAS) del Giappone, prima missione lunare nipponica e prima robotica dal 1976, anno in cui terminò il programma sovietico Luna.103 I punti di Lagrange sono spesso citati come eventuali basi per una guerra lunare104 o di una prima colonizzazione del nostro satellite naturale, ipotesi di non facile conduzione vista la presenza di turbini di plasma nella magnetocoda del campo gravitazionale terrestre e alla perenne presenza di tempeste di polveri lunari105.

			Dalle due considerazioni Stine ha specificato quali caratteristiche debba avere, infine, uno stratega dello spazio:

			La capacità di permettere o impedire il transito del traffico spaziale, di impedire l’uso di altre aree orbitali militari o commerciali, di lanciare attacchi contro qualsiasi target sulla Terra, sulla Luna o nello spazio Terra-Luna, o di individuare e reagire contro ogni minaccia creata nel sistema Terra-Luna106.

			Sembra così venire alla mente la cosiddetta ‘teoria di Panama’, che l’ingegnere statunitense Dandridge MacFarlan Cole ha presentato nel 1961 di fronte alla comunità astronautica internazionale. Nello spazio, così, vi sono delle zone strategiche, o meglio delle linee di comunicazione (in particolare stazioni spaziali, asteroidi e planetoidi, «three dimensional islands of the new three-dimensional sea»107), che possono eguagliare l’importanza che ha il canale di Panama per il trasporto navale. Forse l’adozione di tale asserzione avrebbe almeno in parte evitato la minaccia continua, paventata o reale, di collisioni di asteroidi e meteoriti sul nostro pianeta108. 
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			Capitolo 2

			Lo spazio come campo di battaglia: 
questioni teoriche preliminari di strategia della guerra spaziale

			Perciò se alla natura umana si lascia corso libero, incoraggiandone le caratteristiche intrinseche, necessariamente incominceranno le controversie, non si rispetteranno le corrette ripartizioni, si sovvertiranno i modelli e si finirà nella violenza.

			Xunzi, La natura dell’uomo è malvagia, cap. 23, IV-III sec. a.C. 

			Se fosse così facile far bene 

			come sapere quel che è bene fare, 

			le chiesette sarebbero basiliche

			e i tuguri palazzi principeschi.

			Porzia ne Il Mercante di Venezia, I, II

			Un’analisi approfondita non può prescindere da considerazioni preliminari di natura teorica qui racchiuse in due filoni. Nel primo, verrà dato ampio margine al dibattito, accesosi nel mondo statunitense1, circa l’opportunità di installazioni di armamenti spaziali, ovvero sia sistemi di arma posizionati nello spazio sia con raggio di azione oltre l’atmosfera. A tal proposito, verranno analizzate le scuole di Lupton sulla «space weaponization» (da non confondere con «space militarization», vd. cap. 4), dando ampio riferimento alle basi teoriche di tali dottrine, facenti capo alla teoria delle Relazioni Internazionali. La seconda parte del capitolo è stata indirizzata verso una trattazione sull’ambiente operativo, sui limiti e sulle possibilità che la fisica concede, per ora, a un eventuale conflitto in tale ambiente, consapevoli di come le capacità tecnologiche degli attori si spingano verso una vittoria, sempre parziale, nel perenne tentativo di dominio dell’uomo sull’ambiente circostante.  

			2.1 Le scuole di Lupton sulla «space weaponization» 

			Il dibattito sulla necessità di un uso strategico-militare e sulla collocazione di armamenti nello spazio rimane particolarmente acceso negli Stati Uniti, essendo stati questi, per un lungo periodo, una delle due potenze (l’altra era l’unione Sovietica) in grado di spendere ingenti risorse per lo sviluppo della tecnologia adatta a tale scopo e ad aver sviluppato all’interno dei propri confini una certa coscienza spaziale2. Le diverse posizioni dialettiche sono state riprese dall’ufficiale dell’USAF, David Lupton3, il quale ha registrato la presenza di quattro contrapposte scuole di pensiero (sviluppatesi nell’ambiente accademico, scientifico e politico statunitense a partire dagli anni ottanta, allorché le prospettive reaganiane di utilizzo dello spazio accesero il focolaio della discordia dialettica): la Sanctuary School, la Survaibility School, la High Ground School, la Space Control School.

			La prima scuola, e forse anche la più importante, la Sanctuary School, è basata sul precetto che il ruolo primario degli assetti spaziali sia la loro capacità di vedere all’interno dei confini nazionali grazie alla possibilità di sorvolo legale dei veicoli spaziali. Quest’ultimo è assicurato dai sistemi spaziali, veri e propri mezzi di garanzia dei trattati. Il sorvolo viene rappresentato come un diritto riconosciuto e innegabile, riguardo al quale qualsiasi uso militare dello spazio comporterebbe la relativa perdita. La strada maestra per garantire tale uso pacifico è elevare lo spazio a ‘santuario’, libero, per definizione, da ogni forma di violenza. Uno Stato che volesse portare avanti tale convinzione dovrebbe porsi, innanzitutto, la priorità di ‘vestale deterrente’, rendersi in grado di infliggere danni determinanti a un eventuale aggressore, ragione per cui sarebbe necessaria una certa superiorità tecnologica e di armamenti, di capacità di first strike, tale da impedire una controffensiva nemica4. La Sanctuary School è stata la dottrina ufficiale statunitense a partire dall’amministrazione Eisenhower fino alla presidenza Carter. Tale orientamento ha perso completamente la sua valenza, prima, nel settembre 1982 con la nascita dell’Air Force Space Command (AFSPCOM) e, poi, nel discorso sull’Impero del Male5 (Orlando, 8 marzo 1983, alla presenza dell’Associazione Evangelica Nazionale) del presidente Reagan, che pose le basi per l’iniziativa di costruzione di uno scudo spaziale. Successivamente, mentre nel periodo post Guerra fredda tale scuola di pensiero è ritornata in auge, ora, invece – di fronte ai riusciti esperimenti sulla possibilità di dispiegamento di sistemi antisatellite (ASAT), allo sviluppo di armi a energia cinetica (Kinetic Kill Vehicle, KKV) e agli avanzati sistemi a propulsione laser (Space-Based Laser, SBLS) – sembra aver perso a tal punto il raggiunto vigore che si è guadagnata, negli ambienti militari, l’appellativo di ‘strategia dello struzzo’, di testa nella sabbia, posizionata in quel modo a discapito della sicurezza nazionale6. Altri autori hanno suddiviso tale indirizzo nelle sue prospettive idealiste, internazionaliste e nazionaliste, corrispondenti rispettivamente: i primi a una maggior fiducia nel diritto come l’unico in grado di limitare la diffusione delle armi nello spazio; i secondi al rischio destabilizzante sul sistema internazionale; gli ultimi, agevolmente definibili come sanctuary realist, alla possibile perdita dello supremazia statunitense nel caso di una corsa agli armamenti nello spazio, troppo cari, facilmente sott’attacco e bisognosi di una protezione continua a difesa dell’elevata dipendenza da tali assetti delle moderne forze armate7. 

			La Survaibility School si fonda sulla vulnerabilità eccessiva delle forze spaziali rispetto alle forze terrestri. La ridotta capacità di sopravvivenza degli assetti spaziali sarebbe dovuta a tre ordini di fattori. In primis, vi è la convinzione di una vasta espansione degli effetti di un’arma nell’ambiente spaziale, congiuntamente alla tesi secondo la quale l’enorme distanza dello spazio aumenterebbe la probabilità di uso di armamenti nucleari. Segue, dunque, la bassa capacità di manovra delle forze spaziali, per loro natura statiche, fortemente dipendenti dal proprio vettore e con scarse disponibilità e capacità di immagazzinamento energetico. Infine, l’eventuale assenza di sensibilità politica comporterebbe un notevole tasso di incertezza circa le conseguenze di un attacco nello spazio. Diverrebbe, di conseguenza, difficile rispondere persino alla pur semplice domanda se l’attacco ad un satellite potrebbe essere qualificato come l’inizio delle ostilità, il via all’entrata in guerra. Tale scuola di pensiero critica aspramente l’affidabilità delle forze spaziali in situazioni di crisi, ritenendo che – sebbene le funzioni militari di comunicazioni, sorveglianza, osservazione e meteorologia possano essere svolte in maniera più efficiente, sia dal punto di vista economico che operativo, nello spazio – la vulnerabilità eccessiva di tali assetti non consentirebbe di farvi adeguato affidamento. Tali funzioni dovrebbero essere presenti anche nelle forze terrestri: la ridondanza assumerebbe un ruolo di back up nel caso di una distruzione immediata delle forze spaziali8.

			La terza scuola di pensiero, la High Ground School, fa riferimento a un antico principio di strategia, secondo il quale la conquista dei luoghi alti garantisce il dominio dell’area sottostante. I suoi fautori sostengono una difesa missilistica dello spazio capace di riequilibrare una situazione di disquilibrio, dovuta all’ingente quantità di mezzi di offesa, e provocare un preferibile stallo difensivo: dalla strategia della distruzione assicurata (Mutual Assured Destruction, MAD) a quella della sicurezza assicurata9. Appare, quindi, necessario investire e concentrare tutte le proprie forze sullo sviluppo delle forze spaziali rispetto a quelle terrestri, aeree o marittime, a prescindere da eventuali limiti logistici e previo un necessario (arduo) controllo10. 

			La Space Control School riconosce il potere spaziale come equivalente al potere navale e al potere aereo. Una strategia del potere spaziale va intesa in maniera analoga a una strategia degli altri ambienti operativi, partendo proprio dai principi strategici di quest’ultimi, come quelli sulle linee di comunicazione o sul dominio dello spazio rispetto al dominio dell’aria, e con particolare riferimento alle dottrine di Mahan circa il rapporto con la tecnologia11 e con il concetto di ‘controllo’ della strategia terrestre. Il ‘controllo’, infatti, è una capacità (non una condizione) sia in tempo di pace che di conflitto in determinati punti (teoria di Panama, vd. cap. 1), considerate le difficoltà fattuali ambientali, che rafforzano la metafora con l’ambiente navale. Il bilanciamento interforze di tale dottrina è stato quello lungamente portato avanti dal Dipartimento della Difesa statunitense e dai documenti dell’USAF12.

			È facile comprendere come la presenza di avversari, di nuove minacce (es. ASAT, armi a energia diretta) e la lontana strada verso una struttura di governo ad hoc dell’ambiente spaziale spostino la logica delle scuole elencate da Lupton sullo sfruttamento dello spazio come ambiente strategico e operativo verso una prospettiva fortemente realista, uscendo così, in una prima lettura, dalla caverna delle ombre della ‘santità statunitense’ dell’ambiente spaziale: il cosmo sembra persino troppo ‘piccolo’ per una chiesa sola.

			2.2 Il dibattito sull’inevitabilità di un dispiegamento di armamenti nello spazio

			Le basi delle scuole di pensiero affondano le radici in tre grandi correnti teoriche delle relazioni internazionali: l’idealismo wilsoniano (liberalismo), il marxismo collettivista (socialismo), il realismo hobbesiano (realismo classico)13. Queste sono state pertanto le fondamenta di differenti visioni dell’ambiente spaziale e le loro implicazioni teoriche favoriscono degli spunti che nel tempo hanno dato luce a accesi dibattiti circa la desiderata o meno eventualità del dispiegamento di armamenti spaziali nello spazio o verso lo spazio. Le questioni pratiche, ovvero il risvolto di tali teorie, sono state spesso usate dagli oppositori alla space weaponization, i quali, sotto l’egida di tematiche etico-morali, muovono le loro critiche dalla difficoltà di una prova empirica, di un dispiegamento de facto degli armamenti, troppo vulnerabili e, per questo, scarsamente efficienti. 

			2.2.1 Questioni teoriche sulla necessaria installazione di armamenti spaziali 

			Il primo filone di pensiero, seguendo le idee del presidente Wilson di un libero e pacifico sistema internazionale insieme al ruolo primario delle istituzioni e del diritto come fattori di pace, vede nella conclusione e nella stipula dei trattati e nel ruolo svolto dalle organizzazioni internazionali l’unico strumento per evitare l’installazione di armamenti nello spazio. Di fatto, tale istituzionalismo liberale è l’idea chiave dell’esplorazione spaziale a fini scientifici. Il collettivismo, invece, ispirato alle idee marxiane, prospetta un uso pacifico dello spazio come realizzazione della larga condivisione di tale ambiente, sul quale nessuna istituzione, statale e non-statale, può rivendicare alcun diritto. La visione collettivista si concentra sulle implicazioni morali e legali che dovrebbero vincolare gli Stati in un sistema di ricerca del benessere comune. Entrambe le dottrine rappresentano due facce della stessa medaglia, quella che vede lo spazio come un ‘santuario’, tanto cara alla Sanctuary School. La condizione di anarchia, infine, in cui nessun attore riesce a contenere gli impulsi primari degli uomini e, così, degli Stati, è alla base della visione realista: Stati e uomini coesistono in una condizione perenne di guerra, dove la legge del più forte la fa da padrona, mentre i periodi di pace sono solo pause che separano due conflitti14. Nelle sue versioni estreme due circostanze possono realizzarsi: nella prima, la centralità dello spazio e di un suo controllo, al fine di un più agevole dominio, rimanda il realismo classico alla visione della Space Control School e, in parte, ai presupposti della High Ground School; la seconda vede le forze spaziali non aver ancora raggiunto quella compattezza idonea in grado di diminuire fortemente la propria vulnerabilità e, in un’ottica di conflitto perenne, è necessario concentrarsi sugli altri campi di battaglia (Survaibility School). 

			Una differente visione, anzi una rivisitazione meno rigida del pensiero di Hobbes contaminato da un velato idealismo, un realismo, per così dire, ‘debole’ inquadra l’uso della forza attraverso armamenti spaziali in una cornice dove le istituzioni e il diritto ne garantiscano la legittimità sino alla formazione, per dirla con la parole di Hedley Bull, di una ‘società internazionale’ spaziale, favorita dal declino del predominio di poche superpotenze (attualmente undici agenzie spaziali sono in grado di inviare vettori nello spazio15) e dall’aperta collaborazione degli Stati nelle missioni a fini scientifici. La similitudine tra deterrenza nucleare come ‘istituzione o quasi-istituzione’16 e deterrenza spaziale – nel senso di situazioni speciali di quella deterrenza naturale che ha sempre caratterizzato e caratterizza tuttora la politica degli Stati a difesa dei valori umani di sicurezza, sopravvivenza e continuazione di ordine internazionale – dà man forte alle teoria di una società internazionale spaziale. Questa troverebbe sempre più vigore nell’unificazione, o meglio nell’interdipendenza, e di integrazione tecnologica degli individui17 (con l’uso generalizzato del sistema GPS, ad esempio, che consente la localizzazione di ogni operazione dallo smartphone al prelievo presso gli sportelli bancari), delle compagnie aerospaziali e informatiche e, a caduta, sugli Stati (come la dipendenza della maggior parte degli attori statali per i lanci nello spazio dal vettore russo Soyuz). 

			Tuttavia, è forse proprio l’uso duale degli assetti spaziali a aumentare l’importanza strategica di tali attività e, così, la loro crescente militarizzazione18, mettendo in atto continui tentativi di innesto di un processo di ‘securitizzazione’ dello stesso ambiente spaziale, ossia di avvio di processi discorsivi attraverso i quali costruire una comprensione oggettiva, all’interno di una comunità politica, della problematica come bisognosa di urgenti e eccezionali misure per farvi fronte (e di ‘de-securitizzazione’ come tentativo di fare entrare la tematica in un’ottica schmittiana della politica nemico/amico)19. Così almeno è apparso il cambiamento delle politiche spaziali dell’attuale amministrazione statunitense e l’acquisizione di sempre maggior importanza delle politiche spaziali nel contesto europeo, con lo sviluppo del programma satellitare Galileo, e nelle nuove potenze regionali, a conferma di come lo spazio sia un necessario milieu da raggiungere per acquisire un determinato status20. La situazione delicata di confronto tra le maggiori potenze trova riscontro, ad esempio, nella parole del presidente statunitense, Barack Obama, al Kennedy Center (15 aprile 2010), che hanno dato vita a una nuova politica spaziale, incentrata in maniera forte verso il controllo e lo sviluppo costante di innovazioni tecnologiche, per costruire un vantaggio asimmetrico significativo21.

			Gli Stati Uniti d’America considerano il supporto, la stabilità e il libero accesso, insieme al suo uso, dello spazio come vitale per il proprio interesse nazionale. Le operazioni nello spazio devono essere condotte in modo che ne vengano enfatizzati il libero accesso e la trasparenza per aumentare la pubblica consapevolezza delle attività governative e permettere a alri attori di condividere i benefici derivanti da suo uso.

			[…] Gli Stati Uniti impiegheranno uno spettro di misure per assicurare l’uso dello spazio a tutte le parti distintamente responsabili e, nel rispetto del principio conseguente di auto-difesa, dissuaderanno altri attori da interferire o attaccare, difenderanno i propri sistemi spaziali e contribuiranno alla difesa dei sistemi spaziali degli alleati e, in caso non dovesse funzionare l’opera di dissuasione, si impegneranno a rendere vano qualsiasi tentativo di attacco22.

			Per riprendere, poi, lo stesso Bull sul ruolo della guerra come istituzione nel moderno sistema degli Stati: in una società internazionale, il fenomeno bellico, da un lato, è la manifestazione del disordine che si genera in essa; dall’altro, invece, come strumento della politica e forgiatore del modo con cui si relazionano gli attori tra di loro, è un mezzo attraverso il quale la società internazionale stessa soddisfa il proprio bisogno di intraprendere e raggiungere gli scopi insiti nella propria essenza, ovvero a difesa dello status quo e dell’equilibrio di potenza necessari alla propria sopravvivenza, dove gli unici cambiamenti ammessi sono quelli ritenuti come giusti23. 

			In tale ottica, nella possibilità di una società internazionale spaziale, causa la determinante presenza di elementi di instabilità (mancanza di territorialità, rilevanza strategica e interessi nazionali, sviluppo tecnologico e vantaggio asimmetrico, diffusione del potere a discapito di un sistema unipolare o bipolare) e, seppur si dovessero trovare dei valori e delle problematiche condivise (condizione difficile vista ancora il non adeguato sviluppo di una coscienza spaziale), lo sviluppo di armamenti e la conseguente installazione nello spazio diverrebbero l’unico elemento stbaile nel caso di sconvolgimenti e cambiamenti non condivisi. 

			2.2.2 Questioni empiriche sull’eventuale installazione di armamenti spaziali

			Il dibattito sugli armamenti nello spazio, da posizioni di partenza maggiormente etiche, ha assunto un acceso tono ‘preventivo’: si è passati dal chiedersi se fosse necessario, possibile e etico installare armamenti nello spazio al domandarsi come prevenire al meglio la loro installazione, fino a paventarne l’impossibilità materiale. Riguardo a quest’ultimo punto, i suoi oppositori non sembrano orientarsi verso problematiche di costi o di non adeguatezza della tecnologia corrente, ma analizzano la questione dal punto di vista etico-morale, cercando di trovare i motivi di un vantaggio strategico-militare che, pur potendo, non dovrebbe essere conseguito. In un saggio sull’argomento24, Everett C. Dolman e Henry F. Cooper Jr.25 mettono in risalto sei argomenti su cui si concentrano gli oppositori alla weaponization nello spazio. Innanzitutto, gli armamenti spaziali sono costosi e, per converso, i loro mezzi alternativi sono tanto meno cari quanto più efficienti. I costi elevati degli assetti spaziali, collegati al costante e necessario ammodernamento tecnologico, non devono far dimenticare l’opportunità del vantaggio strategico da raggiungere, tale da poter garantire a un attore una superiorità per un notevole lasso di tempo. Inoltre, le strutture economiche e culturali necessarie, che seguono e promuovono l’innovazione nel settore aereo-spaziale, tendono a rimanere all’avanguardia sul palcoscenico internazionale, a garanzia del raggiungimento o del mantenimento dell’egemonia in tale settore. Sull’uguale efficienza degli armamenti terrestri va notato come, paradossalmente, dotare le forze di terra di capacità peculiari a quelle spaziali farebbe lievitare i costi, ben oltre la norma, di lancio e di iniezione di un dispositivo nello spazio. Un altro punto concerne la constatazione che le forze armate convenzionali correnti e i relativi mezzi sono adeguati per assicurare il bisogno di sicurezza di una nazione, per cui sarebbe controproducente mettere a rischio la propria sicurezza nell’ambiente spaziale. Certo è, comunque, che sarebbe una minaccia maggiore per la sicurezza degli Stati il possesso di dieci armi pesanti capaci di raggiungere in poco tempo qualsiasi parte del globo, rispetto a un centinaio di satelliti militari o civili/militari, in orbita bassa terrestre e con funzione di ricognizione delle minacce, protetti da pochi sistemi di supporto terrestre. L’affermazione risente, poi, dell’evidente contraddizione del negare lo sviluppo di armamenti spaziali e permettere, allo stesso tempo, una militarizzazione costante negli altri ambienti operativi. Una terza questione vede lo spazio come troppo ampio per essere controllato, così armarsi vorrebbe dire dare il via ad una nuova corsa agli armamenti. La presenza di punti strategici nell’ambiente spaziale ne garantisce un controllo semplificato, avendo la possibilità di concentrare le proprie forze in poche postazioni con un dispendio di energia minimo, mentre, allontanando lo spettro di una corsa agli armamenti, il rischio di arrivare secondi nello sviluppo di tecnologie e strutture adeguate è quanto mai vivo. Infatti, l’opportunità di negare l’accesso ad altri attori è un aspetto determinante del potere spaziale. La garanzia di pace nello spazio non si costruisce con la difesa, né con le lontane prospettive di trattati internazionali, ma con lo sviluppo di capacità di offesa determinanti26. 

			Nel caso, e siamo al quarto punto, che un attore riesca a raggiungere tale obiettivo, gli altri Stati per mantenere l’equilibrio all’interno del sistema internazionale potrebbero coalizzarvisi contro. Questo principio di balance of power si scontra nella realtà con la prospettiva di una costruzione di una comunità di sicurezza spaziale e con il raggiungimento dell’egemonia, nel caso di controllo nella frontiera finale di un unico Stato, lo space hegemonist27, nella realtà odierna, ad esempio, sotto la guida statunitense e dei suoi alleati. Tale tesi sembra andare in direzione della logica di potenza e del realismo offensivo di John Mearsheimer, secondo il quale le grandi potenze «sono sempre alla caccia di opportunità per acquisire potere a discapito dei loro rivali, puntando in ultima analisi all’egemonia»28. È da notare, invece, che in un’ottica di realismo difensivo è interesse della potenza egemone mantenere lo status quo, senza prospettive di costanti corse agli armamenti e senza rispondere alla possibile inevitabilità di un loro dispiegamento (posizione quest’ultima dei cosiddetti space racers, i falchi di una corsa alle armi nello spazio29). Un’eccessiva militarizzazione sarebbe poi un freno per il progresso umano, commerciale e scientifico nello spazio. Così come per la militarizzazione degli altri ambienti operativi, un sistema di controllo dello spazio non sarebbe un freno, bensì una garanzia allo sviluppo commerciale e scientifico. Sarebbe, all’opposto, l’attuale situazione di stallo la responsabile della creazione di insicurezza e difficoltà per uno sviluppo umano, commerciale e scientifico nelle orbite spaziali30. Infine, i sostenitori degli armamenti spaziali aprono e chiudono la strada a trattati e obblighi giuridici a seconda degli interessi di chi detiene il potere politico-militare. Più che un’ovvietà tale constatazione sembra ben intrepretare le difficoltà e le perplessità di raggiungimento di un ampio consenso su una questione complessa e delicata per la sicurezza di ogni nazione, nonché della realtà attuale del sistema internazionale che vede l’emergere di potenze regionali con importanti capacità spaziali.

			Per taluni preservare lo spazio come santuario rappresenta una necessaria strategia nazionale, connotando quest’ultima di una dimensione etica, come se la guerra e la logica che la sottende, la politica, rispondessero a questioni di carattere etico-morale. Tra questi, il gen. Bruce M. DeBlois individua, così, la cornice della costruzione di una santuario della frontiera finale, in quattro considerazioni31. La prima rafforza il tentativo di perseguire in maniera forte attraverso sforzi diplomatici la conclusione e la stipulazione di trattati per preservare la sacralità dello spazio. Tale constatazione mette in risalto due problematiche: le nuove minacce di oggi pongono di fronte non più due Stati, due attori razionali, ma un insieme di entità non statali con cui è difficile, se non impossibile, giungere a qualsiasi accordo e l’accesso allo spazio sta diventando sempre meno una prerogativa degli stessi Stati; l’aumentata dipendenza degli Stati militarmente ed economicamente più progrediti dall’ambiente spaziale potrebbe vedere la conclusione dei trattati come una perdita relativa dell’interesse e della sicurezza nazionale. Una seconda linea di azione prevede lo sviluppo di alternative strategiche nell’attuale struttura delle forze armate in modo da diminuirne la dipendenza dai troppi vulnerabili assetti spaziali. Il rovescio della medaglia di tale tematica, ripresa dalla Survaibility School, rispecchia paradossalmente la necessità di sviluppare sempre di più le forze spaziali in maniera direttamente proporzionale all’aumento della loro dipendenza e della loro valenza strategica, invece di sforzarsi di dotare altre forze terrestri, in maniera difficoltosa, se non vana, di peculiarità proprie degli assetti spaziali. Una terza considerazione riguarda la costruzione di una strategia «hide-and-seek» per proteggere i punti critici degli assetti spaziali. Uno sviluppo così importante dell’intelligence, a ricordare il ruolo rilevante che riveste per un altro padre del pensiero strategico come Sun Tzu («è la capacità di previsione [e, quindi, di controllo] a determinare quel successo, precluso ai più che arride al sovrano illuminato e al comandante di talento ogniqualvolta muovono contro il nemico»32), diviene sempre più difficile da realizzare con l’aumentare del numero delle attività strategiche e dei dispositivi da proteggere nello spazio. La sorveglianza totale diviene, così, un’operazione quasi impossibile. Da ultimo, il gen. DeBlois propone di mantenere le capacità tecniche per lo sviluppo e il dispiegamento degli armamenti spaziali solo come extrema ratio, dando il via alle operazioni con la «less-provocative earth-to-space weapons». La possibilità di azione di counter-space, come le capacità di disturbo del segnale satellitare avversario, mostrano, in realtà, come i tempi della contingenza siano tutt’altro lontani. 

			Pare necessario, in ultima analisi, sottolineare che, scomodando Machiavelli, proprio converrebbe in tale ambito, strategico-militare come in politica, lungi da questioni di carattere etico-morale, andar dietro alla verità effettuale della situazione, piuttosto che «all’immaginazione di essa», «perché gli è tanto discorso da come si vive a come si dovrebbe vivere, che colui che lascia quello che si fa, per quello che si dovrebbe fare, impara più presto la ruina che la perservazione sua»33. D’altro canto, la prova pratica di un dispiegamento degli armamenti spaziali non risolve le questioni teoriche cui sopra si è accennato, tra le quali, ad esempio, un ritardo nello sviluppo tecnologico o la perdita di controllo di un ambiente diventato determinante dal punto di vista strategico (e non solo militare), o il far fronte all’ascesa di potenze regionali, desiderose di aumentare le proprie capacità spaziali a discapito di quelle altrui e sfruttare una possibile superiorità. L’inevitabilità di un dispiegamento degli armamenti nello spazio parrebbe, a maggior ragione, concretizzarsi nell’ultima delle tre immagini di Kenneth Waltz, sulla struttura anarchica delle potenze che si affacciano sul palcoscenico delle capacità spaziali e nell’assoluta dipendenza degli attori del sistema dalla sopravvivenza e dalla preservazione degli assetti spaziali. Si tratta del riflesso dell’anarchia internazionale in un ambiente da considerarsi, sempre di più, un vitale interesse degli attori statali e non-statali e nel quale, mancando l’egemonia stabilizzante di un attore, il consenso ampio su una soluzione fattuale (e non una sua ‘immaginazione’) a tale problematica sembra lontano. E questo mentre l’animus dominandi degli Stati trova terreno fertile nella ricerca della conquista tecnologica di un vantaggio strategico asimmetrico, che affonda, così, le radici nelle parole dello stesso Waltz: «in anarchy there is no automatic armony»34.  

			2.3 Cenni preliminari di astrofisica della guerra

			2.3.1 Sistemi di lancio

			Per il corretto posizionamento di un oggetto in orbita è necessario raggiungere la desiderata altezza (quota, o meglio distanza dalla superficie terrestre) con un’adeguata velocità. Questa condizione non è raggiungibile con un missile a corto raggio: esso è in grado di lanciare un carico utile a centinaia di chilometri dalla superficie terrestre, ma non di infliggergli la velocità necessaria per il posizionamento in orbita. Una prima basilare regola, infatti, stabilisce che un missile balistico, capace di lanciare sulla Terra un oggetto alla distanza R, verticalmente, verso lo spazio atmosferico, lo stesso missile consentirebbe a tale oggetto di raggiungere la distanza approssimativa di R/2. La relazione sarebbe perfettamente esatta e valida per missili con un raggio di azione fino a qualche migliaio di chilometri, con distanze minori del raggio terrestre (circa 6 370 km) e se la Terra fosse completamente piatta (l’approssimazione è valida, invece, per ogni tipo di testata)35. Cambiare, poi, il carico utile del missile muterebbe sia il raggio di azione che la distanza raggiunta, ma tali fattori rimarrebbero, comunque, in relazione tra loro, ovvero il primo il doppio del secondo: quindi, ad esempio, un missile Scud-B, con un raggio di 300 km che trasporta con sé un carico di una tonnellata, nel caso fosse lanciato verticalmente, riuscirebbe a coprire la distanza di circa 150 km, mentre riducendo il carico a cinque quintali e, di conseguenza, per la legge sopra enunciata, il raggio a 440 km, il missile raggiungerebbe un’altezza di 220 km. Non è arduo comprendere la scelta di ridurre quanto più possibile il carico utile a una piccola percentuale della massa del vettore. La velocità necessaria per posizionare l’intero carico utile in orbita (7-8 km/s) può essere difficilmente ottenibile con un missile balistico intercontinentale, seppure con raggio di azione di 10 000 km, anche perché l’impatto con l’atmosfera ha conseguenza nefaste per il missile stesso, il quale tende a bruciarsi a qualche centinaio di chilometri di altezza. Nella tabella di seguito, vengono indicati i lanciatori commercialmente disponibili e quelli in fase di sviluppo (indicati nella tabella con l’asterisco), con la rispettiva capacità di trasporto di massa satellitare (tonnellata metrica pari a 1 000 kg, ovvero 1,00 Mg, megagrammo) in orbita bassa terrestre (MLeo), orbita di trasferimento geostazionaria (MGTO), orbita eliosincrona (MSSO), insieme all’altezza (quota) raggiungibile (h) e all’inclinazione dell’orbita (θ), quindi, la massa al decollo (lift off – MLo) del lanciatore, e le rispettive capacità relative al lift off.

			Tabella 2.1– Caratteristiche dei razzi lanciatori.
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							Ariane 5 (ECA)1

							(Airbus Defence & Space) Europa

						
							
							21 

							(400 km; 51,6°)

						
							
							9,5 

							(250 km; 6°)

						
							
							10

						
							
							780

						
							
							2,6%

						
							
							1,2%

						
							
							1,3%

						
					

					
							
							*Ariane 62 

							(Airbus Defence & Space) Europa

						
							
							–

						
							
							6,5 

						
							
							4

						
							
							–

						
							
							–

						
							
							–

						
							
							–

						
					

					
							
							Vega3

							(ESA, ASI, Avio)

							Europa

						
							
							2,5

						
							
							–

						
							
							–

						
							
							138

						
							
							1,8%

						
							
							–

						
							
							–

						
					

					
							
							Antares4 

							(Orbital Sciences) 

							Stati Uniti

						
							
							6,1

						
							
							–

						
							
							–

						
							
							–

						
							
							–

						
							
							–

						
							
							–

						
					

					
							
							Atlas V 5515

							(United Launch Alliance)

							Stati Uniti 

						
							
							18,5

						
							
							8,7

						
							
							13,5

						
							
							587

						
							
							3,1%

						
							
							1,5%

						
							
							2,3%

						
					

					
							
							*Falcon Heavy6

							(SpaceX)

							Stati Uniti

						
							
							53

						
							
							21,2

						
							
							13,2

						
							
							–

						
							
							–

						
							
							–

						
							
							–

						
					

					
							
							Falcon 97

							(SpaceX)

							Stati Uniti

						
							
							10,4

							(200 km; 28,5°)

						
							
							7

							(185 km; 28,5°)

						
							
							8,3 

						
							
							505

						
							
							2%

						
							
							1,3%

						
							
							1,6%

						
					

					
							
							Delta IV8

							(United Launch Alliance)

							Stati Uniti

						
							
							9,4 – 28,7

							(200 km; 28,7°)

						
							
							4,4 – 14,2

							(185 km; 27°)

						
							
							7,9 

							– 23,5 

						
							
							249

							–

							733

						
							
							3,7%

							– 

							3,9%

						
							
							1,7% 

							– 

							1,9%

						
							
							3,1%

							–

							3,2% 

						
					

					
							
							*Lunga Marcia 79

							(China Academy of Lauch Vehicle Technology)

							Rep. Pop. Cinese

						
							
							20

						
							
							–

						
							
							5,5

						
							
							582

						
							
							3,4%

						
							
							–

						
							
							0,9%

						
					

					
							
							GSLV10

							(ISRO)

							India

						
							
							5

						
							
							2,5

						
							
							–

						
							
							414

						
							
							1,2%

						
							
							0,6%

						
							
							–

						
					

					
							
							PSLV11

							(ISRO)

							India

						
							
							3,2

						
							
							1,05

						
							
							1,6

						
							
							295

						
							
							1,1%

						
							
							0,3%

						
							
							0,5%

						
					

					
							
							H–2 A202412

							(Mitsubishi Heavy Industries)

							Giappone

						
							
							11,7 

							(300 km; 30,4°)

						
							
							5

							(250 km; 28,5°)

						
							
							5,3

						
							
							348

						
							
							0,03%

						
							
							0,01%

						
							
							0,015%

						
					

					
							
							Proton K13

							(Krunichev)

							Russia

						
							
							19,8 

							(186 km; 51,6°)

						
							
							4,9 

							(4.200 km; 23,4°)

						
							
							3,6

						
							
							692

						
							
							2,9%

						
							
							0,7%

						
							
							0,5%

						
					

					
							
							*Angara14

							(Krunichev)

							Russia

						
							
							3,8 – 24,5

						
							
							5,4 – 7,5

						
							
							–

						
							
							171,5 

							– 

							790

						
							
							2,2%

							– 

							3,1% 

						
							
							3,1% 

							– 

							0,9%

						
							
							–

						
					

				
			

			1 Ariane 5 User’s Manual, «Arianespace», luglio 2011, in <http://www.arianespace.com/launch-services-ariane5/Ariane5_users_manual_Issue5_July2011.pdf> (09/2016). 

			2 Possibilità di volo tra il 2021 e il 2022 (<http://www.esa.int/Our_Activities/Launchers/Launch_vehicles/Ariane_6>, 09/2016). 

			3 <http://esamultimedia.esa.int/multimedia/publications/Vega/offline/download.pdf> (09/2016).  

			4 Antares User’s Guide, «Orbital Sciences Corporation», luglio 2013, in <https://www.orbital.com/LaunchSystems/Publications/Antares_UsersGuide.pdf> (09/2016). 

			5 <http://www.spaceflight101.com/atlas-v-551.html> (09/2016). 

			6 Demo attesa per il 2015, Info Falcon Heavy, SpaceX, in <http://www.spacex.com/falcon-heavy> (09/2016). 

			7 Falcon 9 User’s Guide, «SpaceX», Office Security Review, 2009, in <http://decadal.gsfc.nasa.gov/pace-1206mdl/Launch%20Vehicle%20Information/Falcon9UsersGuide2009.pdf> (09/2016).

			8 Delta IV Launch Services User’s Guide, United Launch Alliance – ULA, giugno 2013, il range di valori dipende dalle cinque versioni disponibili: Medium, Medium+ (4,2), Medium+ (5,2), Medium+ (5,4), Heavy (<http://web.archive.org/web/20140710005717/http://www.ulalaunch.com/uploads/docs/Launch_Vehicles/Delta_IV_Users_Guide_June_2013.pdf>, 09/2016). 

			9 L’inizio dello sviluppo del razzo vettore sarebbe avvenuto (o avrebbe dovuto iniziare) secondo fonti stampa nell’anno 2013, cfr. B. Perrett, Longer Marches, «Aviation Week», marzo 2010.

			10 <http://www.spaceflight101.com/gslv-launch-vehicle-information.html> (09/2016). 

			11 Polar Satellite Launch Vehicle, ISRO, in <http://www.isro.org/Launchvehicles/PSLV/pslv.aspx> (09/2016). 

			12 <http://h2a.mhi.co.jp/en/f14/overview.html> (09/2016). 

			13 <http://www.khrunichev.ru/main.php?id=46> (09/2016).

			14 Attesa del lancio per il 2025, versioni: Angara 1.1, Angara A3, Angara A5P, Angara A7, Baikal (<http://www.spaceflight101.com/angara.html>, 09/2016).

			Le capacità di un razzo vettore di posizionare un oggetto in orbita dipendono, oltre che dallo sviluppo e dalla potenza dello stesso, da altri generi di fattori, ovvero dalla massa del carico utile (payload), dalle coordinate del sito di lancio e dalla direzione del lancio stesso36, dalle caratteristiche dell’orbita37. A questo va aggiunto che, dal momento che un satellite non può essere lanciato in un’orbita con inclinazione inferiore all’altitudine del sito di lancio, nel caso si volesse lanciare un dispositivo satellitare da un sito di media altitudine con un’orbita desiderata di inclinazione vicina allo zero, le difficoltà per cambiare piano orbitale non solo sarebbero elevate, ma comporterebbero un notevole dispendio di carburante.

			Posizionare un oggetto in orbita geostazionaria richiede, di solito, in una prima fase, il ‘parcheggio’ dello stesso in orbita bassa terrestre (200-300 km) e, successivamente, una manovra correttiva nell’orbita ellittica di trasferimento alla Hohmann (o GTO), che intersechi l’orbita circolare di inizio e quella desiderata, con accelerazione ΔV di 2,4 km/s, e, quindi, ΔV di 1,5 km/s per ritornare in orbita circolare. Per il raggiungimento dell’orbita geostazionaria, condizione indispensabile è che l’oggetto sia in orbita geosincrona equatoriale (inclinazione 0°). Per quanto riguarda i costi di lancio, essi sono di solito contabilizzati in rapporto alla massa dell’oggetto lanciato, circa 20 mila dollari per chilogrammo inviato in orbita bassa terrestre38. Per tale ragione, gli obiettivi chiave della ricerca hanno come leitmotiv l’abbattimento dei costi insieme alla riduzione della tempistica di lancio nell’ottica di un aumento considerevole della capacità di risposta militare, che passa, giocoforza, per validi sistemi alternativi di lancio.

			L’oggetto da posizionare in orbita può essere aviolanciato, ovvero lanciato da un velivolo. I vantaggi di tale lancio sono materiali, economici e di tempo, non richiedendo un grande dispendio né di propellente né di denaro né di preparazione del sito di lancio. Il movimento di rotazione della Terra e il suo contributo alla velocità di lancio possono essere ugualmente utilizzati, partecipando l’atmosfera anch’essa a tale movimento. Ne sono esempio la famiglia di lanciatori Pegasus portati alla quota desiderata (12 km di altezza a velocità di 0,25 km/s) da bombardieri B-52 per fini militari e aerei L-1011 per uso civile39. Il Pegasus XL ha massa di 23 tonnellate e può portare in orbita bassa terrestre con inclinazione di 28° un carico di 450 kg, in orbita polare 330 km con inclinazione di 90° e in orbita eliosincrona (altezza superiore a 800 km) 190 kg40. Fino al mese di settembre 2014, il sistema di lancio Pegasus ha compiuto quarantadue missioni, di cui la prima nel 199041. 

			Attualmente la ricerca in campo militare si sta indirizzando verso un tentativo di utilizzo di microsatelliti per il lancio (MSLV, Microsatellite Lauch Vehicle), con minori capacità di carico, ma con una riduzione notevole dei costi e di tempo (200 kg a 280 km di altezza in 48 ore42), lanciati potenzialmente da bombardieri a una quota di 11,6 km di altezza (inclinazione di 60°) e velocità di 0,5 km/s43. Dopo il successo del progetto di ricerca del sistema RASCAL (Responsive Access Small Cargo Affordable Launch), rilascio di un carico di 8 tonnellate a 60 km di altezza a 0,37 km/s di velocità in 24 ore, la NASA sta sviluppando un sistema di lancio a lievitazione magnetica (programma StarTram) da 7 km di altezza, in grado di raggiungere i 9 km/s con un’inclinazione di 10°: un treno a lievitazione magnetica che prende il volo dalla vetta di un monte verso lo spazio44.

			2.3.2 Manovre orbitali

			La difficile probabilità che un lanciatore riesca a immettere il carico direttamente nell’orbita scelta fa sì che siano necessarie delle complesse manovre correttive finanche dei veri e propri cambiamenti orbitali. Si possono considerare tre tipi di manovre45: cambiamento della forma dell’orbita all’interno del piano, cambiamento del piano orbitale mutando l’inclinazione dell’orbita, cambiamento del piano orbitale attraverso la rotazione del piano intorno all’asse terrestre con inclinazione costante.

			Il primo tipo di manovra implica che se un satellite in orbita circolare ad altezza h aumentasse improvvisamente la propria velocità, esso non attuerebbe una rotazione orbitale più rapida, bensì l’orbita stessa diverrebbe un’ellisse giacente sullo stesso piano dell’orbita precedente. Il perigeo, ovvero il punto più vicino alla Terra dell’orbita, sarà legato al punto esatto dove vi è stato il cambiamento di velocità all’altezza h. L’asse maggiore passerà per il centro della Terra con perigeo e apogeo come estremi opposti. L’altezza orbitale di apogeo è maggiore di h e dipende dal valore di ΔV46.

			Se viene ridotta, invece, in un determinato punto la velocità del satellite, ad esempio, da una spinta in direzione opposta a quella del suo moto, tale punto diventerà il perigeo di un’orbita ellittica con un’altezza minore e con apogeo a h. Piccoli valori di ΔV determinano grandi cambiamenti nell’altezza di apogeo. In generale, nel caso di un’orbita ellittica, cambiamenti di velocità – ma non di direzione della spinta di accelerazione di un satellite – comportano il passaggio in un’altra orbita ellittica sullo stesso piano con differente inclinazione e forma, le quali dipenderanno dall’accelerazione e dal punto in cui questa è avvenuta. Nella situazione inversa, si può passare da un’orbita ellittica a una circolare o aumentando la velocità in apogeo o diminuendola in perigeo, in modo da ottenere, così, un’orbita circolare.

			Quanto descritto può essere usato per comprendere il cambiamento di un aumento da h1 a h2, dell’altezza di un’orbita circolare. Un aumento della velocità (ΔV1), con conseguente passaggio a un’orbita ellittica (che intersecherà le due orbite) con apogeo a h2 e perigeo a h1, determina una velocità in apogeo minore rispetto a quella che risulterebbe in un’orbita circolare con altezza h2. L’orbita ellittica avrà, quindi, perigeo corrispondente al punto esatto di manovra e apogeo tangente all’orbita desiderata. Un’accelerazione in apogeo (ΔV2) comporterà il passaggio finale all’orbita circolare47. Nonostante l’orbita finale abbia una velocità minore di quella iniziale, entrambi i cambiamenti di velocità (ΔV1; ΔV2) sono delle accelerazioni: tale contraddizione apparente è giustificata dal fatto che l’orbita di trasferimento, per la sua caratteristica di orbita ellittica, ha una velocità di perigeo maggiore rispetto a un’orbita circolare a parità di quota (h) e, per converso, in apogeo ha velocità minore della corrispondente orbita circolare. Inoltre, l’orbita finale, sebbene abbia un periodo di rotazione orbitale più lungo, ha velocità maggiore, data dall’altezza, o, meglio, dalla distanza maggiore dal centro della Terra, rispetto all’orbita iniziale, mentre quella di trasferimento ha velocità intermedia tra le due. L’orbita ellittica di trasferimento è denominata, dall’ingegnere tedesco che la teorizzò, orbita di trasferimento alla Hohmann. Il trasferimento richiede poco dispendio di propellente e tempo corrispondente a metà del periodo dell’orbita ellittica di trasferimento (velocità maggiori in V1 comportano tempi minori). Tale manovra è spesso utilizzata per il passaggio, della durata di cinque ore, da un’orbita terrestre bassa (LEO) a una geostazionaria (GEO). In tal caso viene denominata Geo Transfer Orbit (GTO).

			Cambiare l’altezza e la forma dell’orbita è anche un modo per mutare il periodo orbitale, il quale dipende strettamente da questi due fattori48. A titolo di esempio, si considerino due satelliti nella stessa orbita circolare. Avendo la stessa velocità, la distanza dei due rimane invariata, mentre un cambiamento di velocità implicherebbe un cambiamento dell’orbita stessa. Quindi, un satellite potrebbe essere parcheggiato temporaneamente in un’orbita maggiore o minore per cambiarne il periodo orbitale e, poi, essere riposizionato nell’orbita iniziale nella posizione desiderata (propellente e tempo sono strettamente legati, essendo di solito necessaria una lunga attesa per la posizione scelta)49. Tale è la manovra per i rendez-vous tra satelliti, nonché per il posizionamento di costellazioni di satelliti sulla stessa orbita per aumentarne la copertura a seconda delle funzioni50. 

			Per quanto riguarda la seconda tipologia di manovre orbitali, le manovre che cambiano il piano dell’orbita richiedono un cambiamento della direzione del moto dell’oggetto51. Il tipico cambiamento di piano orbitale si ottiene cambiando l’inclinazione dell’orbita (Δθ52). Dal momento che la velocità orbitale decresce con l’altezza e varia dai circa 3,1 km/s in orbita geosincrona a 7,8 km/s a 200 km di altezza53, un cambiamento di direzione richiede una velocità maggiore in direzione perpendicolare alla velocità orbitale. È usuale compiere tali manovre, quando possibile, a alte quote. Questo è anche il motivo per cui, se un satellite è stato programmato per raggiungere un’orbita equatoriale geosincrona a inclinazione zero, ma viene lanciato da un sito con inclinazione diversa da zero, l’aggiustamento avverrà solo dopo aver raggiunto l’orbita geosincrona e non in orbite inferiori.

			Considerato il rapporto direttamente proporzionale tra variazione di velocità (ΔV) e cambiamento di inclinazione (Δθ), movimenti complessi per rotazione maggiori vengono effettuati attraverso tre fasi successive: un aumento della velocità che aumenta anche la distanza di apogeo dalla Terra; la rotazione nell’inclinazione desiderata in apogeo, dove la velocità è minore; un aumento della velocità per ritornare alla quota del valore iniziale di apogeo54. Tale procedura, tuttavia, risente di un eccessivo dispendio di tempo a causa del passaggio doppio da un’orbita a un’altra.

			Un’altra manovra che richiede elevate difficoltà è la rotazione del piano orbitale intorno all’asse della Terra mantenendo la stessa inclinazione, o, in altri termini, una rotazione, a inclinazione fissa, della linea che interseca il piano orbitale e il piano equatoriale intorno all’asse terrestre. Ne è esempio pratico il caso in cui più satelliti vengono posizionati in orbita da uno stesso lanciatore per spostarsi in differenti piani orbitali, tutti con la medesima inclinazione, al fine di aumentare la loro copertura. La velocità richiesta per questo tipo di manovra dipende dall’angolo di rotazione del piano orbitale e dall’altezza (quindi, dalla velocità stessa) del satellite. 

			Alcuni dispositivi settati per missioni particolari potrebbero utilizzare i propulsori per accelerare fuori dall’orbita o per ritornare sulla Terra: sarebbe il caso di sistema d’arma orbitali progettate per colpire sulla superficie terrestre, oltre che la soluzione migliore per cercare di porre un freno all’aumento incontrollato di satelliti e ripulire l’orbita bassa terrestre da detriti spaziali. Sebbene la ricerca si stia orientando verso soluzioni alternative, come l’utilizzo di cavi spaziali elettrodinamici (progetto BETs della Commissione Europea55), l’utilizzo di razzi a propulsione rimane ancora il metodo principale per tali manovre. La velocità richiesta dipenderà da quanto rapidamente si vorrà far ricadere l’oggetto sulla Terra, ricaduta che, nelle basse orbite a contatto con l’atmosfera, sarà assai difficoltosa. Il processo di uscita dell’oggetto dall’orbita (‘de-orbitazione’) avviene, di solito, attraverso un propulsore che dà una spinta in direzione opposta al moto dell’oggetto e che lo costringerà a spostarsi su orbite ellittiche con perigeo sempre più vicino alla Terra, annullando la velocità iniziale e abbandonandolo alle leggi della gravità. Un oggetto posizionato a 3000 km con velocità iniziale di 6,5 km/s impiegherebbe circa 19 minuti per compiere tale manovra. Sistemi d’arma orbitali a una probabile altezza compresa tra i 500 km (velocità orbitale di 7,6 km/s) e i 1 000 km (velocità orbitale di 7,4 km/s) diminuiscono i tempi di impatto con il suolo con un aumento di ΔV (vd. tabella 2.256) fino a tempi minimi di pochi minuti (2,1 a velocità di 4 km/s), un tempo che renderebbe estremamente difficile attuare dovute contromisure.

			Per non bruciare a contatto con l’atmosfera, a meno che non si voglia raggiungere proprio tale scopo (potrebbe essere il caso, ad esempio, per i detriti spaziali), il dispositivo deve essere in possesso di uno scudo termico e viaggiare a non elevata velocità: più è veloce e più saranno alte le probabilità di combustione. Per armamenti spaziali, come armi a energia cinetica o missili balistici, la velocità è un fattore determinante per la loro efficienza. Essa deve essere almeno pari a 3 km/s per eguagliare energia cinetica e energia rilasciata durante l’impatto, a parità di massa con l’esplosivo57. Come termine di paragone, un veicolo moderno, che trasporta una testata nucleare è costruito per oltrepassare l’atmosfera rapidamente, ha una velocità di circa 2,5 km/s, mentre a una velocità maggiore avrebbe buone possibilità di causare danni a contatto con l’atmosfera. Un penetratore di tungsteno (armi a energia cinetica) sarebbe più efficace a combattere tali problematiche, ma potrebbe riportare danni sulla punta del proiettile, riducendo, così, la propria potenza58. Viaggiando a 5 km/s, esso ha capacità di resistenza di circa otto volte superiore a una testata nucleare nell’esempio di 2,5 km/s di velocità59. Una componente della forza aerodinamica, la portanza, riguardante il profilo alare del velivolo, è determinante per stabilire la traiettoria e non è affatto di facile dominio.

			Altre difficoltà nascono da lievi asimmetrie nel campo gravitazionale terrestre dovute alla non perfetta sfericità del pianeta, all’attrazione gravitazionale lunare e solare, alle radiazioni solari e, per gli oggetti orbitanti in prossimità della Terra, alla resistenza atmosferica. È necessario in tal caso compiere costantemente piccole manovre correttive per mantenere l’orbita designata. I satelliti devono, così, avere con abbastanza propellente: quest’ultimo dipende, da un lato, dalla distanza del satellite dalla Terra (orbite basse hanno resistenze maggiori) e dal tipo di propulsore scelto; dall’altro, da un fattore esogeno funzione di quanto accuratamente vada mantenuta l’orbita per alcuni tipi di satelliti, sottostanti a norme e accordi internazionali e, per tali ragioni, strettamente sorvegliati (satelliti che stazionano in orbite geosincrone possono interferire tra di loro, se non ne viene ben organizzato il moto)60.  

			La relazione tra aumento della velocità richiesta per compiere determinate manovre (ΔV), massa di propellente necessario (Mp) e massa del satellite, escluso il propellente, appunto, Ms, è racchiusa nella cosiddetta equazione del razzo o di Ciolkovskij (pioniere dell’astronautica russo), la quale afferma che, per la legge di conservazione della quantità di moto, un corpo può accelerare espellendo parte della sua massa nella direzione opposta a quella dell’aumento della velocità desiderato. La massa di propellente necessaria a compiere una determinata accelerazione dipende dalla massa del satellite e dal momento in cui avviene la manovra, ovvero se nella fase di accelerazione (ΔV/Δt, variazione della velocità rispetto alla variazione del tempo) iniziale o meno61. 

			Tabella 2.2 – Aumento della velocità e tempi di impatto.
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					Il tempo impiegato per raggiungere l’apogeo, ovvero la massima distanza dalla Terra, sarà:
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					Per massimizzare, invece, il raggio di azione del missile e considerando la Terra come un piano, il lancio dovrebbe avvenire con un’inclinazione di 45°. Se la velocità iniziale del missile è V, di cui le componenti verticali e orizzontali rispettivamente Vh  e Vv e uguali entrambe a (V/√2), il raggio di azione del missile è dato dal prodotto della velocità (costante) orizzontale e del tempo impiegato per raggiungere l’apogeo e ritornare sulla Terra:
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					Massimizzando h, si ottiene:
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			Parte SECONDA

			OSSERVAZIONE DEL FENOMENO

		


		
			Capitolo 3

			I dispositivi satellitari

			A satellite vehicle with appropriate instrumentation can be expected to be one of the most potent scientific tools of the Twentieth Century. The achievement of a satellite craft by United States would inflame the imagination of mankind, would produce repercussion comparable to the explosion of the atomic bomb.

			[Robert M. Salter1 et al., Preliminary Design of a World-Circling Spaceship, RAND Corporation, 1946]

			Pensare ai satelliti rischia di far scivolare immediatamente la mente alla considerazione quanto mai errata che questi siano passati fuori moda. Il loro attuale ricambio e l’uso sempre maggiore dello spazio come autostrada per lo scambio di notevole quantità di dati, siano flussi di dati sensore per attività di intelligence o informazioni per le attività di Comando e Controllo (C2), hanno dato, e daranno nel prossimo futuro in maniera ancora più forte, importanza al ruolo del satellite, o meglio dell’oggetto orbitante, che non rappresenterà più solamente la presenza di un attore in un’arena, in un campo di battaglia, ma ne qualificherà il tentativo di acquisizione di maggiore potenza. Attività di ELINT o di osservazione si rivelano, così, determinanti e il nesso di un sistema di comunicazione e di invio dati rappresenta la vera sfida quantitativa e qualitativa del futuro del settore spaziale. 

			L’aumento dell’utilizzo strategico-militare di sorveglianza, comunicazione e intelligence dello spazio, C4ISR, è il sentore dell’importanza strategico-militare dello stesso, come se fosse in atto una proiezione in quote sempre più elevate delle attività operative. Così, mentre a fine 2001 si potevano contare 170 satelliti militari operativi2, oggi il numero si è quasi quadruplicato, fino a raggiungere il numero considerevole di 5153. E da tale numero vanno esclusi i sistemi di satelliti globali di navigazione, tra cui il GPS (65 satelliti), il GLONASS russo (Global’naja Navigacionnaja Sputnikovaja Sistema – 129 satelliti) e il Galileo europeo (6 satelliti) che hanno utilizzo duale, ma che sono correntemente usati dalle forze armate nazionali4. 

			3.1 Elementi di un satellite

			I satelliti artificiali sono dispositivi spaziali, o oggetti la cui orbita ruota intorno a un corpo celeste, volutamente posizionati nell’orbita desiderata con mezzi tecnologici e che svolgono funzioni di supporto a attività umane, siano esse a fini scientifici, commerciali, civili o militari. Un sistema satellitare comprende: il dispositivo satellitare; il centro operativo, ossia la stazione di terra usata per il controllo e le manovre; il collegamento tra la base e il dispositivo. I satelliti possono avere le più varie dimensioni: ampie, come, di solito, per quelli per le telecomunicazioni (il corpo del satellite Boeing 702mp in orbita arriva a 8,6 metri, mentre se si considerano anche i pannelli solari raggiunge i 36,9 metri5) o minuscole, come il caso dei ‘satelliti miniaturizzati’ (il progetto del Politecnico Statale della California e dell’Università di Stanford prevede lo sviluppo dei cosiddetti CubeSat, satelliti dalle dimensioni di un cubo di 10×10×10 cm)6. 

			I componenti fondamentali di un satellite sono i seguenti7.

			a)	Carrozza: costituita dalla struttura, dal telaio e dal corpo centrale sede del motore per le manovre orbitali, è costruita in modo tale da dover resistere alla fase di lancio e di messa in orbita. Può essere rivestita anche da una vernice riflettente particolare, che le garantisca una certa protezione dal calore solare assorbito e da eventuali attacchi laser (es. dazzling).

			b)	Sottosistema di controllo termico: tale sistema mantiene le parti attive del satellite a una certa temperatura al fine di garantirne il corretto funzionamento, ossia per i dispositivi elettronici da -20 °C a +55 °C, per la batteria a bordo da 0 °C a +30/40 °C, per le celle solari da -190 °C a +60 °C, per i sistemi dissipanti da -10 °C a +80°C8. Alcune parti, infatti, come il computer e il ricevitore, possono surriscaldarsi, oppure l’esposizione alla luce solare può aumentare notevolmente la temperatura della superficie del satellite, spesso dotato di strumenti altamente riflettenti o isolanti (pannelli di alluminio e nanotubi di carbonio9), mentre la restante energia, in parte, viene assorbita e, in parte, trasmessa. In assenza di atmosfera, il calore non può essere ridotto, o meglio trasferito, attraverso il processo di conduzione e di convenzione. Il satellite, quindi, trasferisce calore tramite irragiamento10. In molti casi, il sistema di controllo termico è qualificabile come sistema passivo. Si tratta infatti di un insieme di condotti termici (heat pipes) e radiatori per ‘condurre’ il calore lontano. Comunque, alcuni componenti, come i sensori a infrarossi, possono aver bisogno di un sistema di raffreddamento cryogenic-cooled (raffreddamento di materiali superconduttori tramite fluido criogenico, la cui perdita può causare gravi danni al sistema). Un attacco laser che dovesse alterare la temperatura interna del satellite potrebbe apportare danni compromettenti e disintegrare l’apparato elettronico e la struttura stessa del dispositivo.

			c)	Sistema per il fabbisogno energetico: l’alimentazione energetica è solitamente fornita da pannelli solari che trasmettono energia a batterie ricaricabili, dove viene immagazzinata, per salvaguardare il corretto approvvigionamento anche nelle zone di ombra (per i satelliti geostazionari i periodi di eclissi accadono novanta volte l’anno per una durata di circa 70 minuti11). I recenti sviluppi tecnologici hanno portato a un alto livello di energia immagazzinata per unità di massa e aumentato l’affidabilità e la durata delle batterie (di solito, agli ioni di litio, in quanto garantiscono un ottimo rapporto tra vita utile, peso specifico e volume)12. Le celle solari vengono montate sul corpo del satellite o su pannelli laterali. Il loro montaggio sul corpo del satellite ne dà una configurazione più compatta (preferibile con spazio limitato e massa ridotta o se il satellite debba agire in incognito), ma dal momento che le celle non saranno costantemente illuminate dal Sole, l’energia generata sarà in misura minore rispetto a quella che avrebbero potuto generare su pannelli laterali maggiormente esposti alla luce solare13. I pannelli solari occupano una superficie relativa maggiore rispetto agli altri elementi del satellite, aumentando la possibilità di essere colpiti dalle particelle di detriti che invadono l’orbita terrestre. Nonostante la fragilità delle celle solari, danni qui eventualmente subiti difficilmente comprometterebbero l’uso dell’intero dispositivo, ma ne altererebbero le capacità energetiche14. Tuttavia, in caso di un loro malfunzionamento, un dispositivo con a disposizione un’altra fonte di energia funzionerebbe ugualmente e con le stesse capacità. Fonti alternative di energia possono essere reattori nucleari come generatori termoelettrici a radioisotopi (RTG, Radioisotope Thermoelectric Generator) arricchiti di uranio o plutonio, il cui decadimento genera calore, o veri e propri reattori nucleari15. La possibilità di perdita di componenti radioattive nell’atmosfera e, quindi, sulla superficie terrestre (come la caduta ‘incontrollata’ nel 1978 del satellite Rorsat sovietico Cosmos 954, i cui pezzi in avaria caddero sul territorio canadese, fortunatamente in una zona pressoché inabitata, provocando un livello misurabile di inquinamento radioattivo) o di incidenti durante la fase di lancio (come i timori di caduta di ingenti quantità di plutonio dopo l’incidente dello Space Shuttle Challenger del 1986) hanno aumentato a tal punto le norme di sicurezza che attualmente questi rischi sembrano ormai remoti16. I reattori nucleari restano, comunque, una componente primaria di ogni possibile sviluppo di un sistema d’arma spaziale che necessiti dell’impiego dallo spazio di una notevole quantità di energia.

			d)	Sistema di controllo: i computer di bordo monitorano lo stato e il corretto funzionamento dei sottosistemi del satellite, ne controllano le attività e l’elaborazione dei dati. Alcuni satelliti possono incorporare dei sistemi atti a impedire eventuali interferenze ostili (es. anti-jamming hardware). Nell’eventualità che entità ostili entrassero in possesso del computer del dispositivo, quest’ultimo verrebbe reso inaccessibile. I computer di bordo sono estremamente sensibili al campo elettromagnetico e rischierebbero, ad esempio durante eventuali tempeste solari danni irreparabili, tra cui la caduta del satellite stesso17.

			e)	Sistema di comunicazione: va da sé che la comunicazione tra il satellite e la stazione a terra, o tra satelliti, debba essere necessariamente garantita. Il sistema consiste in un ricevitore, un trasmettitore e almeno una antenna radio. Il collegamento radio tra il satellite e la Terra è una delle parti più critiche e vulnerabili della struttura. Questo riguarda il corretto espletamento delle funzioni di telemetria, tracciamento e comando (TT&C)18: funzioni essenziali che controllano lo stato di salute degli altri sistemi del satellite. I ricevitori nello spazio e sulla superficie terrestre possono essere sovraccaricati da segnali estranei (jamming) o “confusi” da falsi segnali (spoofing). Le interferenze con il canale TT&C possono causare, in generale, gravi danni. Per tale ragione tali sistemi di comunicazione sono spesso molto ben protetti e criptati da codici. Il sistema occupa, tuttavia, solo una minore parte del regime di lunghezza di banda di frequenza assegnata al satellite.19 Un attacco jamming deve partire dalla zona di trasmissione e ricezione del canale di comunicazione del sistema TT&C, ovvero dalla regione in cui un utente può comunicare con il satellite. Restringere l’area di attacco, aumentando la precisione e l’accuratezza del segnale dell’antenna (spesso vuol dire aumentare le dimensioni dell’antenna) può favorire la protezione del sistema (tale soluzione non è ugualmente valida per quei dispositivi, in particolare quelli militari, che necessitano di supporti da ampie e svariate aree geografiche)20. 

			f)	Sistema di controllo di assetto: tale sistema garantisce il corretto posizionamento del dispositivo include giroscopi, accelerometri e sistemi di guida visiva. Un controllo costante e accurato incrementa la qualità del segnale e dei sensori. Se il sistema di controllo di assetto non dovesse funzionare, la probabilità di utilizzo del satellite diminuirebbe in maniera esponenziale21.

			g)	Sottosistema di propulsione: il sistema di propulsione del dispositivo include il motore necessario per il lancio e il posizionamento in orbita, piccoli propulsori usati per il mantenimento dell’orbita e il controllo di assetto e propulsori di più grandi dimensioni per altri tipi di manovra. Un cattivo funzionamento del sistema di propulsione, a causa di danni o perdita di propellente, potrebbe anche non compromettere l’uso complessivo del satellite. Comunque, in orbite basse, visto il numero eccessivo di satelliti, ogni dispositivo per non arrecare danni ai propri vicini deve essere in grado di mantenere in maniera stabile e accurata la propria posizione e, insieme, essere sottoposto a continui controlli per non rischiare un decadimento della stessa.

			h)	Payload (carico utile): si tratta degli apparati per assolvere alle mansioni e alla missione specifica del dispositivo. Dipende dai compiti particolari (telecomunicazione, osservazione della Terra, fine scientifico, astronomico ecc.) e può comprendere, a seconda dei casi22, ricevitore, trasmettitore e trasponder (trasposizione dal canale di ricezione a quello di trasmissione) radio, in aggiunta agli strumenti necessari alla comunicazione, un dispositivo può contenere anche strumenti simili per altre finalità, come una antenna (parabolica o a forma conica con corno di alimentazione) per raccogliere i segnali radio, ma anche telefonici o televisivi, per ritrasmetterli a sua volta. Quando il sistema viene designato per ricevere automaticamente una trasmissione, amplificarla e inviarla sulla Terra, anche a differenti frequenze, è chiamato transponder. Il sistema radar posizionato sul satellite è anch’esso composto da trasmettitore e ricevitore per inviare e ricevere le onde radio. I ricevitori sono utilizzati anche per lo spionaggio di segnali elettromagnetici per le attività di intelligence (SIGINT): intercettazioni di comunicazioni militari nemiche, rilevazioni delle frequenze dei radar nemici, raccolta telemetrica dei test di missili balistici. Un satellite emette segnali attraverso il proprio trasmettitore per un sistema di posizionamento globale, come il GPS, verso uno specifico ricevitore sulla Terra o al fine di ampliare la potenza del segnale a una più ampia area. Il carico utile contiene poi il sistema di telerilevamento (Remote Sensing). Le specifiche missioni del satellite possono riguardare la raccolta di accurate immagini della superficie terrestre, dell’atmosfera e degli oggetti nello spazio o di altri tipi di dati, in generale, attraverso sensori ottici, spettrografi (per studiare le lunghezze d’onda della luce) e dispositivi a accoppiamento di carica (es. CCD, Charge-Coupled Device). Questi strumenti, convertendo fotone-elettrone in silicio e assorbendo letteralmente la luce per trasformarla in carica elettrica da trasmettere a un computer, dove viene immagazzinata in condensatori di immagine (pixel), rappresentano degli ottimi fotorivelatori, per individuare, ad esempio, potenziali asteroidi in rotta di collisione con la Terra. La conversione e la successiva amplificazione avviene ora all’interno di ogni pixel grazie al cosiddetto sistema CMOS (Complementary Metal-Oxide-Semiconductor), che offre un consumo energetico minore, una maggiore integrazione del sistema e insieme la possibilità di installazione in dispositivi di piccole dimensioni23. L’ipotesi che del payload faccia parte anche un sistemi d’arma, ad esempio, laser o esplosivi, potrebbe avere lo scopo di attaccare più probabilmente altri satelliti così come obiettivi nello spazio orbitale e meno rivolgere i propri attacchi agli altri ambienti operativi. 

			La base di terra svolge funzioni di controllo e monitoraggio, visualizza lo stato di salute del dispositivo e dei suoi elementi, riceve e trasmette i dati. L’antenna utilizzata a tale uso non deve necessariamente essere collocata soltanto all’interno della stazione: per essere in contatto costante con un satellite non in orbita geostazionaria, ma la cui orbita è relativamente vicina alla Terra, è necessario avere delle antenne dislocate in più postazioni. 

			Vi possono essere, quindi, altri tipi di stazioni. Ad esempio, per un satellite per le comunicazioni, dal momento che riveste solo il compito di trasmettere dati (diffusioni video/immagini, comunicazioni vocali, autorizzazioni al prelievo allo sportello automatico, ma anche comunicazioni militari) è necessario che ogni utilizzatore finale possieda un’antenna per tali scopi specifici24. Le stazioni di terra sono, in generale, scarsamente protette e vulnerabili a attacchi, i cui effetti possono essere in parte mitigati favorendo lo sviluppo di stazioni di controllo alternative. La connessione a internet dei computer e dei dispositivi informatici presenti nelle stazioni ne aumenta considerevolmente la possibilità di attacco, anche se in misura minore per le stazioni militari dotate di alti dispositivi di sicurezza con reti proprie.

			I collegamenti, infine, tra la stazione di terra e il satellite sono defeinibili come uplink (trasmissione di segnale dalla stazione al satellite), downlink (trasmissione di segnale dal satellite alla stazione), crosslink (trasmissione di segnale tra satelliti) o collegamento di telemetria, tracciamento e comando (TT&C), parte quest’ultimo dei collegamenti uplink e dowlink utilizzati per controllare le funzioni e lo stato di salute del dispositivo satellitare25.

			I collegamenti uplink e dowlink sono altamente vulnerabili a interferenze ostili, le quali non hanno bisogno di segnali particolarmente forti per il disturbo, considerata la scarsa resistenza del segnale radio nella fase di ricerca dell’antenna ricevente. Le interferenze con i collegamenti possono anche intervenire attraverso un isolante alle onde radio (come un materiale ferromagnetico o un foglio di materiale superconduttore) nel percorso tra il satellite e la stazione di terra, in particolare, al fine di aumentarne gli effetti, in prossimità del ricevitore o del trasmettitore.

			3.2 Classificazione dei satelliti

			Sono molte le categorie in cui vengono classificati i dispositivi satellitari: per costo, per tipo di funzione svolta, per massa, per tipo di orbita. La classificazione a seconda della massa permette di ben considerare il rapporto tra carico utile e lanciatore, oltre all’importanza strategica e tattica che può rivestire tale distinzione26. 

			Accanto ai satelliti di taglia grande (massa superiore a 1000 kg) e ai dispositivi di taglia media (500-1000 kg), un particolare maggiore interesse, all’interno del settore difesa, in particolar modo per la tattica, così come del corrispondente mercato27, ha suscitato, anche a livello globale, l’uso dei cosiddetti ‘satelliti miniaturizzati’, ovvero di massa al di sotto dei 500 kg28. 

			Questi possono essere così suddivisi in microsatelliti (o piccoli satelliti), con massa tra 100 e 500 kg, carburante compreso (es. ELISA29, ESSAIM30), microsatelliti (o microsat), con massa tra 10 e 100 kg (es. MiTEX31, TacSat32; spesso tali dispositivi agiscono in folte costellazioni, dette ‘sciami’, per garantire un’ampia copertura), nanosatelliti (o nanosat), con massa tra 1 e 10 kg (es. ORBCOMM33), picasatelliti (o picosat), con massa tra i 100 e i 1 000 g (es. CubeSat34), femtosatelliti (o femtosat)35, con massa tra 1 e 100 g (es. KickSat36).

			Il mantenimento dei costi, collegato alle possibili alternative di messa in orbita e altamente concorrenziale anche con l’utilizzo di aeromobili a comando remoto (UAV)37, l’utilizzo di componenti elettronici di ultima generazione, la previsione di una vita utile operativa limitata sono tutti benefici strategico-operativi dell’utilizzo di dispositivi satellitari di piccole dimensioni. Vantaggi aggiuntivi sono i tempi di risposta, concretizzandosi la possibilità di abbattere notevolmente i tempi di messa in orbita e dei ritorni operativi, da sempre una questione problematica degli assetti spaziali, l’accesso autonomo allo spazio come garanzia di una completa indipendenza per il completo espletamento delle capacità operative C4ISTAR, la riservatezza del lancio, la quale, oltre all’aumento delle possibilità di riuscita della missione, esclude il ricorso ai lanciatori comuni e ai siti di lancio, per i quali, spesso, è necessaria una prenotazione di mesi o anni di anticipo38. 

			A conferma di quanto detto, il Piano Spaziale della Difesa (PSD, ed. 2010-2020), sottolinea come39:

			Auspicabilmente, la Difesa mantenga una conoscenza ad ampio spettro delle opzioni disponibili dei lanciatori tradizionali sia in ambito nazionale, sia internazionale. Al tempo stesso appare importante seguire i progetti di nuovi sistemi per lo sviluppo di lanciatori operabili dal poligono di Malindi, o riutilizzabili all’interno del programma PROPRA [Programma nazionale di Ricerca Aerospaziale] dell’ASI [Agenzia Spaziale Italiana] per i sistemi aviotrasportati dedicati ai microsatelliti. 

			A questo, va aggiunta la possibilità di nuove tecniche, inclusa, ad esempio, la scelta di propellente solido per aumentare la velocità di stoccaggio e di preparazione del razzo, di assemblaggio del dispositivo, consistente anche nella capacità di una stessa carrozza di contenere diversi carichi utili, con funzioni di tipo diverso, finanche missioni di osservazione, con garanzia di copertura prolungata rispetto ai classici satelliti geostazionari o un servizio equamente suddiviso nel tempo, supportato adeguatamente da assetti UAV40.

			Missioni di tipo ELINT, invece, potrebbero svelare un apporto maggiore di satelliti di piccole dimensioni che consentirebbero, così, la determinazione esatta della zona di trasmissione attraverso la triangolazione della costellazione e una copertura globale, considerata la possibilità per i satelliti di poter sorvolare zone altrimenti interdette, con costi limitati e eliminando gli svantaggi degli UAV di endurance, manutenzione, esercizio e rischio abbattimento41. 

			Circa le funzioni verranno di seguito considerati, al fine di mettere in risalto e la rilevanza strategica del settore e i tipi di utilizzo adottati, solamente i dispositivi satellitari di utilizzo militare che possono essere divisi in satelliti per le comunicazioni militari, satelliti per l’osservazione e il telerilevamento, comprendenti, a loro volta, i satelliti early warning, i satelliti di sorveglianza (Image Intelligence – satelliti IMINT e Signals Intelligence – satelliti SIGINT) e satelliti per il rilevamento di esplosioni nucleari, i satelliti per le previsioni meteo e i dispositivi per la navigazione, localizzazione e soccorso. 

			3.2.1 Satelliti per le comunicazioni 

			L’esigenza di contatti continui all’interno delle Forze Armate tra centri di comando e unità periferiche, mezzi mobili come navi e aerei, ha trovato nella comunicazione radio la propria garanzia necessaria. Si è deciso, così, dal momento che le comunicazioni sono possibili solo tra mezzi in visibilità reciproca (line of sight), di coprire la superficie terrestre di ponti radio, posti nelle zone più elevate per assicurare una linea di vista non limitata da ostacoli, quali, ad esempio, la curvatura terrestre42. 

			I problemi sorgono quando i contatti tra utenti troppo lontani rendono inadatte persino le comunicazioni, in grado di coprire solo qualche centinaio di chilometri, in banda HF (onda corta), che rimbalzano sugli strati della ionosfera, e quelle in banda dal VHF (Very High Frequency) al SHF (Super High Frequency), che si propagano nella troposfera (troposcatter)43. L’uso di così alte frequenze (nella tabella di seguito in rapporto all’utilizzo del dispositivo) aumenta l’incolumità di tali sistemi da attacchi elettronici, riducendo le possibilità nemiche di jamming, oltre a offrire vantaggi pratici nella sicurezza nella fase di trasmissione e di ricezione. È importante sottolineare che un satellite militare va distinto da un satellite commerciale, utilizzatore a parte, dalla necessità di invio di un numero notevole di informazioni e di un suo uso ininterrotto in momenti di crisi.

			Le difficoltà relative alla dipendenza della propagazione ionosferica da orario, stagioni e attività solare, cosa che ha spinto negli anni Cinquanta la marina statunitense a far rimbalzare i segnali radio sulla Luna, e dalla necessaria installazione di antenne molto lunghe sui dispositivi mobili ha trovato parziale soluzione nei satelliti artificiali. Dal lancio del primo satellite statunitense per le telecomunicazioni Score nel 1958, che prevedeva un meccanismo di registrazione dei messaggi e di invio al mittente appena giunto in vista (Store and Forward), passando per imprevedibili esperimenti, tra i quali la creazioni di nubi orbitali di aghi intorno alla Terra, si è giunti grazie alla tecnologia dei lanciatori, capace di portare in orbita carichi utili sufficientemente elevati, alla strategia vincente dei satelliti in orbita geostazionaria (orbita circolare, equatoriale a circa 36000 km di altezza)44. 

			Un satellite geostazionario, essendo visibile da poco meno della metà del globo, facilmente controllabile con poche manovre e avendo una vita lunga tra i dieci e i quindici anni, costituisce il ponte radio ideale per un sistema di comunicazione. La quota elevata garantisce il corretto impiego delle celle solari, che si trovano a dover far fronte ai coni d’ombra terrestri solamente nei due periodi, nell’arco di un anno, di eclissi. La tecnologia delle antenne delle stazioni di terra, poi, è semplificata dalla necessità di puntare il segnale verso un punto fisso e immobile nel cielo45. Razzi lanciatori molto potenti, indispensabili per lanciare un satellite a tali altezze, non rappresentano uno svantaggio equiparabile alla quantità di propellente elevata – è da comprendersi anche le scorte per la vita operativa – e ai relativi costi di questi sistemi spaziali insieme alle possibili interferenze tra satelliti molto vicini, che richiedono un complesso lavoro di coordinamento internazionale, e alla meno problematica non copertura delle zone polari46. 

			Attualmente, la maggior parte degli attori utilizza i satelliti geostazionari per le telecomunicazioni nei suoi scopi civili, eccezion fatta per i sistemi cellulari, e negli scopi militari, magari con l’aggiunta di satelliti in orbite maggiormente inclinate, quindi maggiormente eccentriche per coprire anche le zone polari.

			Tabella 3.1 – Banda di frequenza e differente uso militare/commerciale.
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			3.2.2 Satelliti per l’osservazione e il telerilevamento   

			L’osservazione delle proprie forze e di quelle nemiche è stato uno degli scopi principali della conquista dello spazio, come parte di quelle ‘informazioni’ che in guerra, lo ricorda Clausewitz, costituiscono uno di quei grandi crepacci tra il progetto e l’esecuzione47. Così, l’aeronautica statunitense negli anni Cinquanta aveva dato il via all’installazione di dispositivi spia (progetto Discover) ben prima dell’invio di satelliti a scopi scientifici. I limiti operativi dei sistemi a osservazione ottica, oggi perlopiù superati, consistevano nella dipendenza dalla illuminazione a disposizione, dalla vicinanza all’oggetto per garantire una risoluzione adeguata e dall’accuratezza del puntamento del bersaglio. La scelta delle orbite basse (150-200 km), che comportavano una breve durata della vita del satellite tra una e due settimane, e la memorizzazione delle immagini su pellicola ampliavano le possibilità di utilizzo di vere e proprie astronavi – tale era il sistema sovietico, arrivato quasi a un lancio al giorno dell’astronave Vostok - piuttosto che di dispositivi satellitari, in modo da recuperare l’intero veicolo e ottenere due o tre passaggi sul sito di interesse48. Il progresso tecnologico ha aumentato inevitabilmente la qualità delle immagini fino a giungere alle odierne telecamere digitali e all’installazione di telescopi di notevole potenza, incrementando anche il peso e la quantità di propellente imbarcato. Si parla, ad esempio, per gli attuali satelliti spia statunitensi, gli KH-12 Kennan, per un peso di 16,5 tonnellate, di una risoluzione all’ordine del centimetro49. Sembrano così far parte di un passato ormai remoto le risoluzione del periodo Guerra fredda di circa 40 metri seppur con capacità multispettrale, ovvero di ripresa in varie lunghezza d’onda ricostruite, poi, a falsi colori (di solito, ad esempio, alla vegetazione viene attribuito il rosso), che permette di distinguere varie tipologie di terreno50. La collocazione in orbite polari consente l’osservazione di tutta la superficie terrestre e l’eccentricità dell’orbita permette a tali dispositivi di restare per la maggior parte del tempo in quote elevate dove la resistenza dell’aria è bassa, mentre le riprese vengono effettuate a quote basse per aumentarne la risoluzione51. Le attività di osservazione della Terra, il cosiddetto ‘telerilevamento’, sono accessibili oggi a tutti: è possibile comprare immagini di satelliti di osservazione dalla serie francese Spot, che ha dato il via alla commercializzazione delle immagini satellitari, alla Digitalglobe, che nell’agosto 2014 ha messo davanti agli occhi dell’opinione pubblica mondiale le immagini delle truppe russe all’interno dei confini ucraini (sui satelliti IMINT si avrà modo di tornare in seguito)52. I satelliti per risorse terrestri, maggiormente noti con l’espressione inglese di Remote Sensing, occupano le orbite eliosincrone in modo da osservare quasi l’intero pianeta e mantenere la necessaria luminosità per tutto il periodo di vita a discapito della frequenza di osservazione, il revisit time, ossia le volte in cui il dispositivo passa su un medesimo punto, aumentate parzialmente dalla capacità di osservazione laterale fino a un massimo di una volta al giorno per tre giorni su cinque53. Il vincolo delle condizioni metereologiche e dell’osservazione diurna è pur sempre stringente nonostante l’installazione di sensori operanti nell’infrarosso, che garantiscono, comunque, una risoluzione minore rispetto ai comuni sistemi di osservazione ottica. In alcune aree dalle condizioni meteo sfortunate, l’osservazione diventa quasi impraticabile. Ad esempio, Spot 1, come riporta Francesco Borrini, ha impiegato tre anni prima di riuscire a vedere la stazione di Korou nelle Guyana francese54. Ecco perché il radar a apertura sintetica (Synthetic Aperture Radar, SAR) si è dimostrato sin da subito la soluzione ideale. Tale sistema a microonde spazza intere aree di interesse per sovrapporre i segnali raccolti con angoli diversi a seconda del suo moto55. È facilmente intuibile come superfici omogenee come l’acqua aiutino notevolmente la risoluzione dell’immagine e perché, di conseguenza, il primo satellite a utilizzare un sensore SAR sia stato il Seasat della NASA, lanciato in orbita nel 197856, mentre piccole perturbazioni o superficie leggermente non omogenee, persino un prato incolto soggetto alle forze del vento, complicano tali rilevamenti57. Un sistema SAR generalmente ha un particolare tipo di antenna, detta antenna Phased Array, che consente di orientare elettronicamente, generare e cambiare la forma del fascio di onde elettromagnetiche o di annullare il segnale in determinate direzioni58. Esso, inoltre, non è in grado di osservare perpendicolarmente la zona sottostante all’antenna. È possibile l’osservazione in un determinato riferimento temporale (sistema di radar coerente) in una forbice precisa tra minimo e massimo di inclinazione59. La posizione e la larghezza di tale zona osservabile (cross-track) sono determinate dal puntamento e dall’intervallo tra due impulsi successivi, mentre la lunghezza (along-track) dipende dal moto del dispositivo satellitare60. La qualità dell’immagine di un sistema SAR si basa sulla risoluzione geometrica, ovvero la capacità di distinzione di due oggetti a una data distanza (ottenuta in cross-track attraverso la differenza temporale tra i segnali ricevuti e in along-track attraverso una valutazione delle differenze angolari, la quale risulterà tanto più accurata quanto più è lunga la ‘strisciata’, o l’antenna), sul livello dei lobi laterali nella riflessione di punti con minore intensità di eco da eliminare per garantire l’accuratezza dell’osservazione, sul rapporto segnale/ambiguità degli echi di segnali precedenti rilevati dai lobi laterali dell’antenna creando, così, falsi bersagli, o ‘fantasmi’, sulla risoluzione radiometrica, ossia la capacità di distinzione tra obiettivi estesi con riflettività diverse (rumore/speckle), sul rumore di fondo (clutter), indotto da possibili riflessioni del segnale trasmesso della superficie terrestre, ad esempio, a causa delle condizioni meteorologiche, che possono mascherare la presenza di veri echi radar, e, da ultimo, sulla dinamica lineare, consistente nell’intervallo entro il quale è garantito il normale funzionamento del dispositivo61. Il sistema SAR può essere installato oltre che sui satelliti anche su aeromobili, UAV e sistemi aerei nell’atmosfera a quote elevate in banda Ka (27-40 GHz)62, mentre la costellazione di satelliti appare come la normale soluzione alle problematiche temporali, nella gestione di situazioni di crisi, dove sarà necessario monitorare la zona di interesse almeno con una frequenza di una volta al giorno affiancati da dispositivi a infrarossi per l’osservazione notturna.

			Satelliti early-warning 

			La questione dell’intercettazione di un missile ostile è stata la cornice allo sviluppo meno recente di un potere spaziale, attorno al quale ruotano le risposte a tale problematica. Durante il conflitto bipolare della Guerra fredda, individuare un missile balistico intercontinentale (ICBM) dell’avversario rappresentava un’esigenza prioritaria – a maggior ragione, se si considera che la pace si basava sulla dottrina della Mutual Assured Destruction (MAD), ossia di rappresaglia di pari grado a un attacco con missili nucleari.  

			L’elevato numero di falsi allarmi che hanno caratterizzato i primi sistemi ad allarmi precoci (early warning) a Infrarosso Termico (IT), i quali davano l’allarme per qualsiasi emissione termica sufficientemente forte, incendi compresi, ha spostato dagli anni Ottanta in poi, cioè dalla sfida reaganiana del programma SDI (Strategic Defense Initiative), la centralità dell’argomento, dal punto di vista dei sensori, verso l’individuazione non solo della guida a infrarosso del missile ma anche di quella ‘fredda’ delle testate in volo balistico (si pensi che un missile sovietico dell’epoca era capace di trasportare almeno dieci testate nucleari oltre a un ingente numero di falsi bersagli – decoy)63. Furono, così, sviluppati sensori passivi in grado di operare in altre bande di frequenza, come l’ultravioletto, insieme a altri tipi di radar, come quelli a scattering elettromagnetico64. I costi minori di una saturazione di mezzi di offesa nell’ambiente spaziale e l’impossibile impenetrabilità di uno scudo spaziale hanno fatto in modo che la ricerca in campo tecnologico-militare ponesse almeno termine alla forsennata ricerca di conquista della capacità di annientare cinque, sei, sette volte il genere umano a vantaggio di un progressivo disarmo nucleare. Conclusasi la Guerra fredda, il più modesto programma BMD (Ballistic Missile Defense) si limitava a porre in orbita, nei casi estremi, i soli sensori e testate con base a terra per la fase di intercettazione. La minaccia di modesti arsenali missilistici, sebbene in fase di continua evoluzione, ha quasi del tutto eliminato il rischio decoys, considerato che è la sola resistenza dell’aria a discriminare le varie testate, mentre la notizia dell’avvenuto lancio è un’informazione sufficiente per sistemi che operano solo nella fase terminale65. Questioni diverse si pongono nel caso di oggetti che costituiscono oggi una delle maggiori minacce alla sicurezza, quali i missili da crociera e gli UAV. Per rendersi conto della rappresentazione delle minacce percepite nel mondo post-bipolare è possibile fare riferimento al Gruppo di Lavoro dell’Organizzazione Atlantica (System Analysis and Studies, SAS-010), incaricato sul finire degli anni Novanta di individuare i rischi strategico-militari futuri, suddividendoli nelle tre categorie dei missili da crociera stratosferici volanti e a velocità supersonica, dei missili da crociera convenzionali, volanti a quota bassa, subsonici o transonici e degli aeromobili convertiti o macchine dai simili funzionamenti66. Gli ultimi, a disposizione anche degli Stati e degli attori meno organizzati e con bassa tecnologia, gruppi terroristici compresi, rappresentavano un rischio notevole, essendo facilmente equipaggiabili con armi di distruzione di massa, chimiche o batteriologiche. Nessuno strumento con base nello spazio era e tuttora è capace di fornire un allarme tempestivo e intercettare tale tipologia di velivoli a causa della loro traccia troppo ‘fredda’ non individuabile dai sensori passivi o dai sensori radar dei satelliti67. 

			La denuncia dell’ABM Treaty da parte dell’amministrazione Bush nelle fasi successive ai fatti dell’undici settembre 200168 e la linea d’azione dettata dall’allora sottosegretario alla difesa Donald H. Rumsfeld nel noto memorandum sul Missile Defense Program del gennaio 2002 hanno sottolineato le quattro priorità statunitensi nell’area (interessante notare come tale elenco confermi quanto sinora detto in maniera approfondita sul significato, sulle implicazioni e sulle componenti dello spacepower, vd. cap. 1): la difesa degli Stati Uniti, delle loro forze e dei loro alleati, l’impiego a vari livelli delle fasi di volo e contro ogni tipo di minaccia di un sistema di difesa contro missili balistici, Ballistic Missile Defense System (BMDS), la veloce operatività delle componenti del BMDS che vede nelle sue fasi iniziali lo schieramento di sistemi Patriot Advanced Capability – 3 (PAC 3) contro missili a corto raggio, lo sviluppo di moderne tecnologie per fornire una repentina e incrementata capacità di difesa69.

			È anche intorno al giudizio sulla necessità di una difesa adeguata che ruota il futuro assetto strategico dello spazio extra-atmosferico, almeno in rapporto alle minacce percepite. L’intercettazione del missile a seconda delle fasi della sua traiettoria balistica, la fase di spinta (boost phase), la fase intermedia (midcourse phase) e la fase terminale (terminal phase) corrispondenti alla fase di accelerazione per vincere la gravità terrestre (3-5 minuti), alla fase del volo (circa 20 minuti) e alla breve fase di rientro nell’atmosfera a velocità di 3500 km/h, raggiunge diversi obiettivi e coperture70. La capacità di colpire il missile nella prima fase, infatti, ne rende possibile una competa distruzione a prescindere dalla sua gittata e dal suo target, mentre nelle altre due è raggiungibile al più la difesa di una regione o di un’area ben definita. Si capisce perciò perché assuma tanta importanza individuare e intercettare quanto prima il missile per ridurre la sua capacità distruttiva (kill probability), soprattutto in caso di carichi utili altamente letali (es. WMD). 	

			Satelliti IMINT

			I satelliti IMINT permettono di ottenere mappe e immagini a elevata risoluzione di intere aree geografiche, di installazioni e operazioni militari, di truppe sul campo di battaglia e altre zone sensibili. Tale tipologia, largamente utilizzata nell’operazione Desert Storm (prima Guerra del Golfo)71, rappresenta una parte numerica rilevante dei dispositivi satellitari a uso militare. Generalmente posizionati in orbite basse quasi polari a 500-3000 km di altezza aumentano la risoluzione per le immagini ravvicinate in primo piano (close up). La risoluzione può arrivare persino ai dettagli più minuti nell’ordine di qualche centimetro. A causa della forte resistenza aerodinamica, dovuta alla bassa quota, la vita operativa di un satellite IMINT è mediamente di qualche settimana72. Comunque anche satelliti non propriamente militari vengono di solito adoperati a fine militari, in particolar modo quelli dotati di un’ottima qualità dell’immagine come i satelliti ORBIMAGE-4 (Orbital imaging corporation) e QuickBird73. I satelliti IMINT possono, a loro volta, essere suddivisi in satelliti a osservazione ravvicinata (close look) con fotografie a alta risoluzione che arrivano sulla Terra tramite capsula di rientro, o a area di indagine (area survey), bassa risoluzione e trasmissione via radio, oppure a seconda della frequenza di onda in PHOTOINT o satelliti a immagine ottica, in satelliti a immagine elettrottica e in satelliti a immagine radar74. I satelliti PHOTOINT hanno un sensore di luce per individuare i lanci missilistici e catturare immagini su pellicola, ormai obsolete ma presenti ancora data l’età di alcuni dispositivi satellitari, o via schermo. I primi comprendono camera e capsula di rientro, attraverso la quale vengono inviate le pellicole, rilasciate in orbita e, poi, recuperate da un velivolo nell’arco di un paio di giorni. Viene difficile immaginare un uso costante nel caso di gestione di crisi internazionali, considerati i tempi affatto corti per l’ottenimento dell’immagine, la quale, in aggiunta, non può essere catturata in situazione metereologiche avverse o nelle fasi diurne. La modalità di invio dell’altra tipologia, attraverso cioè ritrasmissione elettronica, accelera di gran lunga il processo, pressoché istantaneo (ne sono esempi i satelliti Key-Hole – KH, cui si è accennato sopra). Immagini ad ampio raggio vengono ottenute da satelliti elettrottici anche attraverso sensori a infrarossi. Camere a sensori CCD o CMOS assegnano un differente valore digitale numerico a ogni variazione di luce dell’immagine che viene trasmesso alla stazione di Terra e qui assemblato per riformare la ripresa iniziale, anche in notturna, ma difficilmente ottenibile in situazione particolarmente nuvolose75. I satelliti a immagine radar superano le problematiche ambientali. L’esempio dei sistemi SAR è accompagnato da altri tipi di dispostivi di rilevamento come la tecnologia Doppler, per la quale non è necessario rimodulare i ranging code, o la GMTI (Ground Moving Target Indication), utilizzato soprattutto per i movimenti dei veicoli su strada, poiché l’accuratezza del segnale elimina quasi completamente ogni genere di disturbo76. 
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			Figura 3.1 – Immagine dell’aeroporto di Saiqal in Siria catturata il 21 gennaio 2015 alle ore 08:09:27.9 dal satellite Pléaides PHR1A (concessione Airbus Defence and Space – Geo-Intelligence). in primo piano, usando ArcGis, è possibile vedere tre velivoli da combattimento.
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			Satelliti SIGINT

			Tale dispositivi individuano trasmissioni di comunicazione in radiodiffusione e sistemi radar, radio o elettronici. I satelliti SIGINT, arrivati oggi a un elevato livello di raffinatezza, intercettano e decriptano comunicazioni via radio protette militari o diplomatiche, intercettano le misure di sostegno elettronico (Electronic Support Measures, ESM), ossia la raccolta di informazioni attraverso l’ascolto passivo delle radiazioni elettromagnetiche di interesse militare, ricevono segnali telemetrici durante i test missilistici e rilasciano messaggi radio per i servizi segreti operanti all’estero77. Il SIGINT è considerato di gran lunga la più sofisticata e importante modalità di intelligence tanto che il fatto che non riesca a intercettare le comunicazioni da rete fissa passa, senza problemi eccessivi, in secondo piano78. 

			I satelliti SIGINT79 si suddividono in communications intelligence (COMINT) ed electronic intelligence (ELINT), tra cui i segnali telemetrici (TELINT) e trasmissioni radar (RADINT). I satelliti ELINT, che svolgono la funzione di supporto tattico a missioni dell’aeronautica o delle forze armate in generale, rivestono un ruolo determinante nella guerra elettronica, nella Network Centric Warfare e nell’uso strategico-militare della tecnologia informatica.

			De facto, qualsiasi tipo di emissione elettromagnetica, incluse quelle di segnali o cavi non adeguatamente protetti, possono essere agevolmente intercettate da ogni attore che possegga sistemi di intercettazione e ascolto con base a terra, su aeromobili o nello spazio (tra gli altri: Stati Uniti – ECHELON, Vortex; Russia – Tselina; Cina – Ji Shu Shiyan Weixing, JSSW; Francia – Essaim80), talvolta liberati come subsatelliti da satelliti di altro tipo81.

			La capacità di intercettare in ogni dove, attraverso delle discriminanti che operano esclusivamente per via informatica attraverso l’isolamento di una serie di vocaboli considerati come sensibili, rende estremamente importante tale tipo di intelligence, a fortiori per un attore che ha interesse in zone geografiche lontane dalla propria, ovvero non raggiungibili con sistemi di intercettazione a terra o su aeromobile, e che ha avanzate capacità aerospaziali che consentano il lancio autonomo da parte dell’amministrazione difesa (va da sé che non possa essere considerato l’uso duale di tale tipologia di satelliti).

			Satelliti per il rilevamento di esplosioni nucleari

			Lo scopo principale dello sviluppo di tali dispositivi va ricercato nel monitoraggio della conformità degli Stati, o, per lo meno, degli avversari, al divieto (parziale) di test nucleari sancito nel trattato del 1963 (Limited Test Ban Treaty). Così, tra il 1963 e il 1970 gli Stati Uniti hanno messo in orbita da soli una dozzina di satelliti Vela82 per svolgere la delicata funzione, la quale viene esplicata dagli anni settanta da sistemi early warning (Defense Support Program, DSP) e da sistemi a funzionamento GPS (Integrated Operational Nuclear Detection System, IONDS)83. 

			Due satelliti sperimentali, uno con funzionamento di sensori a raggi X (Array of Low Energy X-ray Imaging Sensors, ALEXIS) e l’altro a infrarossi (Fast-on Orbit Recording of Transient Events, FORTE), lanciati rispettivamente nel 1993 e nel 1997 e capaci di discriminare il falso allarme, assolvono ora il compito di monitoraggio e sorveglianza di test nucleari84.

			3.2.3 Satelliti per le previsioni meteo

			Avere delle corrette previsioni delle condizioni meteo è un fattore determinante per la buona riuscita e l’accuratezza di ogni attività operativa, dalla protezione delle forze messe sul campo al corretto funzionamento delle armi dispiegate, dalla possibilità di sfruttare al meglio un’azione all’interno del territorio nemico alla salvaguardia delle risorse. 

			Il Programma Satellitare Meteo per la Difesa statunitense (Defense Metereological Satellite Program, DMSP)85, originariamente sotto il nome di Defense System Application Program (DSAP), corrispondente, in Italia, al Servizio Meteorologico dell’Aeronautica Militare, costituisce la base per ogni genere di operazione dell’Amministrazione Difesa attraverso il suo monitoraggio costante (a IR in orbite polari eliosincrone a quote basse, che non superano di solito i 1000 km) dello sviluppo e delle condizioni metereologiche, oceanografiche e geofisiche86. 

			Si comprende, quindi, come l’ampia collaborazione internazionale del gruppo di lavoro ACOMEX (Allied Command Operations Meteorological and Oceanographic Information Exchange) per favorire la cooperazione tra i membri dell’Alleanza Atlantica in una rete integrata nazionale e NATO, all’interno del quale l’Italia ha assunto un ruolo primario per la fornitura di informazioni integrate oceanografiche e metereologiche, abbia lo scopo di mantenere elevato il grado di efficienza operativa sia a livello joint che combined87.

			L’importanza del servizio si è ampliata a tal punto da ricoprire oggi una funzione vitale in ambiti non prettamente attinenti con il contesto militare come la salvaguardia delle vite umane e dei beni in caso di calamità naturali, aspetto che ritorna sempre con la sua brutale attualità, insieme all’assistenza metereologica per la navigazione aerea, la navigazione via mare e nel campo della protezione civile attraverso l’emissione di avvisi di allerta, in caso di previsione di condizioni meteo avverse sull’intero territorio nazionale. 

			3.2.4 Satelliti per la navigazione, la localizzazione e il soccorso

			L’esigenza militare primaria di conoscere il proprio posizionamento ha trovato nell’utilizzo dei dispositivi satellitari una nuova strada maestra; mentre i sistemi sperimentali iniziali, che prevedevano l’uso dei satelliti per determinare il punto mediante triangolazioni sulla falsariga di come si fa con le stelle, hanno perso vigore a causa della difficoltà di individuazione dell’esatta posizione dovuta alla semplice constatazione che, mentre le stelle sono immobili nel cielo, i satelliti si muovono a una elevata velocità relativa88

			Il sistema più rapido e accurato è stato individuato nella determinazione della distanza fra l’utente e almeno tre satelliti, ovvero il calcolo del tempo di arrivo del segnale, sempre più preciso grazie allo sviluppo dei computer e degli orologi atomici. Era sufficiente possedere una costellazione di satelliti abbastanza numerosa tale da garantire la visibilità di almeno tre dispositivi in un determinato punto e una rete TT&C capace di individuarne con precisione la posizione per caricarla nella memoria di bordo89. Ecco il GPS e il sovietico Glonass che, nati come sistemi militari, sono diventati parte della vita quotidiana anche degli utenti civili. Attualmente, causa complicazioni del sistema satellitare di navigazione europeo Galileo, comunque non ancora operativo, e il recente ripristino completo del sistema Glonass (ventiquattro satelliti), riveste il ruolo di maggior importanza il sistema statunitense GPS, basato sulla costellazione NAVSTAR di trentatré satelliti in orbita circolare a 20182 km di altezza, in modo tale che da qualsiasi punto sulla superficie terrestre sia possibile vedere almeno quattro satelliti simultaneamente90. Ciascun satellite NAVSTAR ha quattro orologi atomici, di cui due al cesio con una stabilità di 1 sec su 300000 anni e due al rubidio con stabilità di 1 sec su 150000 anni91. Le trasmissioni avvengono su due frequenze tramite messaggi codificati con la posizione del dispositivo, dati degli orologi e informazioni per correzioni relative alla propagazione atmosferica. I dati elaborati dal ricevitore con il giusto algoritmo determinano la corretta posizione: tre satelliti per latitudine e longitudine e il quarto per l’altezza92. La natura militare del sistema, ancora oggi in mano al Dipartimento della Difesa, consentiva l’invio in due frequenze con codici diversi: il codice P per i soli utenti militari (dalla presidenza Clinton anche per i civili) determinava la posizione con una precisione di 22 m, la quota con 27,7 m e la velocità con 0,1 m/sec e la sincronizzazione degli orologi con 200 nsec; il codice C/A per gli utenti civili con segnale (volutamente) degradato – e tale è una delle ragioni dello sviluppo di un sistema di localizzazione europeo – con precisione di 100 m in altezza e 156 m sul piano (Selective Availability, SA)93.
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			Figura 3.2 – Raffigurazione costellazione satelliti GPS con Systems Tool Kit (STK) – Analytical Graphics Inc. (AGI).
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			La forza del sistema GPS consiste nella sua facilità di utilizzo. I segnali arrivano in banda L, la quale consente la ricezione anche con piccole antenne omnidirezionali (es. telefoni cellulari), e le informazioni sono racchiuse in un frame di 1500 bit ogni 30 secondi94. I terminali di piccole dimensioni, economici e facili da interpretare, hanno fatto sì che si allargasse l’uso del GPS non solo a utenti, come navi e aerei, con necessità di determinare la loro posizione in assenza di riferimenti, ma che entrasse nella quotidianità di ogni singolo individuo, mentre gli orologi atomici hanno consentito lo sviluppo pratico della sincronizzazione dei pacchetti di dati in trasmissione digitale.

			La radio-localizzazione, che consiste soltanto nell’accostare un sistema GPS a una radiotrasmittente, consente di inviare la propria posizione esatta alla centrale operativa in un frame di dati molto contenuto trasmesso agevolmente attraverso satelliti per le telecomunicazioni95. Tale sistema di funzionamento rivela tutta la sua efficacia nelle situazioni di soccorso, soprattutto per navi e aerei, così come, ad esempio, per il trasporto o per gli antifurto satellitari. Prima dell’avvento del GPS il sistema di richiesta di soccorso consisteva unicamente nella continua trasmissione di un segnale di un radiofaro (radio beacon) su una specifica frequenza, intercettato da satelliti metereologici in orbita polare bassa dotati di ricevitore, i quali determinavo la posizione dell’emittente mediante effetto Doppler e la memorizzavano per inviarla a una stazione in vista fornita dei dovuti strumenti di ricezione dei dati (sistema COSPAS-SARSAT)96. Se si considera che il sistema appena descritto, pur nella sua utilità, non consentiva la ricezione della richiesta di aiuto in tempo reale, oltre a non essere paragonabile per precisione al sistema GPS, non poteva trasmettere direttamente il segnale del radiofaro alla centrale operativa della risposta di soccorso, diviene facilmente comprensibile come l’aggiunta del sistema GPS abbia reso possibile l’immediato invio della posizione dell’emittente, aumentando di pari passo la tempistica del soccorso. 

			L’applicazione del ‘GPS differenziale’, ovvero l’applicazione di più dispositivi GPS, ad esempio sulla prora di un velivolo, consente di minimizzare le possibilità di errore nel calcolo della valutazione della posizione, dovute a problemi di propagazione attraverso il confronto dei segnali e dei dati ricevuti da satelliti in posizioni ravvicinate, soggetti anch’essi alle stesse problematiche. Le stazioni fisse insieme al GPS differenziale e opportunamente posizionate consentono la precisione sbalorditiva del centimetro97.

			Una prima distinzione tra il sistema Galileo che verrà e il sistema statunitense si può ravvisare nella differente natura dei due, il primo essenzialmente civile, l’altro militare98. Il sistema Galileo è stato studiato ad hoc per superare i limiti del GPS nella continuità di servizio, implementando il numero di satelliti (la disponibilità del sistema GPS è, in media, di circa il 95% del tempo e può scendere sotto il 50% in determinate zone geografiche)99, garantendo la compatibilità e l’interoperabilità dei due sistemi, che costituiranno insieme il sistema GNSS (Global Navigation Satellite System)100. Il secondo aspetto incrementato sarà il cosiddetto ‘controllo di integrità’, la funzionalità che non permetterà che eventuali problematiche rischino di degradare l’informazione (attualmente con errori di circa 20 m) di una corretta posizione, che assume una notevole importanza quando si tratta di valutare, ad esempio, se un treno merci è posizionate sul corretto binario o su quello parallelo101. Il programma Galileo comprenderà a regime completo previsto per il 2019 trenta satelliti (ventisette operativi e tre di riserva) orbitanti su tre piani inclinati sull’equatore MEO (Medium Earth Orbit) a una quota di 23322 km102.

			Il primo supporto europeo alla rete GNSS può essere considerato il sistema EGNOS (European Geostationary Navigation Overlay Service)103, capace di aumentare l’accuratezza e l’integrità dei dati (un primo passo di controllo di integrità), garantendo il segnale in particolari zone non ben coperte e rilevanti per la navigazione aerea e marittima.   

			EGNOS raggruppa quaranta stazioni di terra (Ground Segment), di cui trentaquattro stazioni RIMS (Ranging Integrity Monitoring Stations) che ricevono il segnale dai satelliti GPS, quattro MCC (Master Control Center) per il processo dei dati e il controllo dei differenziali (Central Processing Facility; Central Control Facility), sei NLES (Navigation Land Earth Stations) che inviano i dati di accuratezza e affidabilità ai satelliti geostazionari (Space Segment) di comunicazione (INMARSAT 3-F2 Atlantic Ocean Region-East; Artemis; INMARSAT 4-F2 Europe Middle East Africa; INMARSAT 3-F1 Indian Ocean; Astra 4B; Astra 5B) che li ritrasmettono, infine, agli utenti finali con un errore di 1,5 m104.  

			Parallelamente a EGNOS, sistemi simili sono stati sviluppati in Nord America con il WAAS (Wide Area Augmentation Service) e in Asia, soprattutto in Giappone, con il MSAS (Multi-functional Satellite Augmentation System)105. Molti Stati anche non europei come Israele106 sono entrati a far parte del progetto Galileo, la Russia sta prospettando un’utile integrazione con il sistema GLONASS, mentre la Cina sta continuando lo sviluppo del proprio sistema di localizzazione Beidou, dal 2020 operativo a livello globale, dopo esser entrata a far parte anch’essa nel 2003 del programma Galileo107. L’interoperabilità e la compatibilità tra GPS e Galileo non deve oscurare la ricerca di indipendenza europea, ma deve spostare l’oggetto di analisi, quello del settore spaziale della difesa, sotto un’altra lente, quella relativa all’importanza vitale che esso riveste per tutti i settori, a partire dal singolo individuo passando dalle transazioni finanziarie fino al comparto delle operazioni delle Forze Armate.

			Ecco come l’evoluzione dei sistemi di navigazione, da essenza prettamente militare trasformatisi e dotatisi di un’anima civile, incarna la naturale conseguenza dell’evoluzione del settore in generale, che difficilmente proporrà in futuro un proprio sistema di posizionamento personale e indipendente. 

			3.3 Innovazione della comunicazione laser e a fibra ottica

			La trasmissione dati attraverso laser o strumenti ottici rappresenta un’innovazione nel campo spaziale e aereo-spaziale, le cui ricadute potrebbero rivestire un ruolo importante nel campo della trasmissione dei dati sensibili108.

			Il progetto della NASA OPALS (Optical Payload for Lasercomm Science)109, a bordo della Stazione Spaziale Internazionale, e l’invio del primo video ad alta definizione («Ciao Mondo!») di 175 megabit dallo spazio alla stazione di terra sembrano essere l’inizio di sistemi di comunicazione con maggiori larghezza di banda e con velocità di trasmissione fino a cento volte superiori rispetto ai sistemi tradizionali110. L’Agenzia Spaziale Europea (ESA) sta tentando di rendere lo spazio lo strumento essenziale di trasmissione di grandi quantità di dati attraverso lo sviluppo della EDRS (European Data Relay System), la cui architettura consiste in due satelliti geostazionari in grado di ricevere i dati da satelliti in orbita bassa terrestre (LEO) e veicoli aerei per comunicarli alle stazioni di Terra111. Il satellite Sentinel 1 A ha, ad esempio, capacità di trasmissione laser di 1,8 Gigabit/s, mentre sviluppi futuri prevedono di arrivare fino a 7,2 Gigabits/s112. La visione, seppure in fase di progettazione (i lanci dell’ultimo satellite geostazionario è previsto per il 2020113), unita all’estrema accuratezza del sistema Galileo potrebbe dare una spinta per una strategia europea in ottica di sicurezza e difesa.

			La struttura EDRS non è ancora, tuttavia, paragonabile a simili architetture complesse come il sistema SBIRS (Space Based Infrared System) statunitense che si propongono di ottenere una awareness, per usare un termine caro alla strategia contemporanea, nella previsione della minaccia, nelle delicate operazioni di intelligence e nella gestione del campo di battaglia114.

			Le difficoltà fisiche legate alla difficile trasmissione ottica nell’atmosfera richiedono, poi, una posizione particolare della stazione di terra, che dovrà essere ben al di sopra del livello del mare e avere delle condizione climatiche molto favorevoli, tra cui la quasi totale assenza di nuvole, mentre rimane strategicamente e quantitativamente rilevante la trasmissione tra satelliti, così da diminuire i tempi dell’invio alla stazione di terra e all’utente finale (QoS, Quality of Service). A titolo di esempio, basterà rammentare che l’ESA ha scelto come luogo adatto alla stazione ricevente l’isola di Tenerife a 2400 metri sopra il livello del mare115  

			Il cambiamento appare necessario alla luce della rilevanza dei cosiddetti Big Data, ovvero la raccolta di dati ‘complessi’ caratterizzata da volume (dataset), velocità quasi in tempo reale e ampia varietà116. Il vantaggio strategico informativo (information warfare)117 diviene l’elemento essenziale legato da un doppio filo e allo spazio, che si trasforma in un vero e proprio ambiente operativo (cap. 4), e al campo di battaglia degli altri ambienti nalla loro futura digitalizzazione (cap. 5). 
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			Capitolo 4

			Uso della forza nello spazio tra verità effettuale e immaginazione di essa 

			«Onestamente, a me sembrava uno sbattiuova automatico montato su ruote triangolari». E cosa si può distruggere, meditò, con una roba simile?

			[P.K. Dick, The Zap Gun, 1964]

			Nella terminologia di genere in inglese vi è una sostanziale differenza tra le parole militarization e weaponization: la prima è da intendersi nel più ampio senso di uso strategico-militare dello spazio e riguarda, ad esempio, anche l’installazione di satelliti militari; la seconda, invece, concerne strettamente il dispiegamento di armamenti, di assetti, cioè, che hanno capacità di offesa, nello spazio, dispositivi satellitari compresi se dotati di tale capacità. Gli Stati, per ora, non si sono spinti sino alla collocazione di armi in orbita, e non solo per una questione tecnologica, mentre, paradossalmente, si sono spinti verso capacità di abbattimento o parziale danno di assetti spaziali, appendice mai satura del confronto terrestre.

			La dicotomia del Machiavelli ripresa nel titolo del capitolo avverte, seppur impropriamente, chiunque si trovi ad affrontare elementi complicati per natura, nella veste di rappresentazioni del conflitto e dell’essenza della guerra e della politica, che come in un dominio così dettato dal caso e dalla componente fisica (vd. cap. 2) spesso l’immaginazione è stata la chiave di tante scoperte, il settore degli Studi Strategici non può esimersi né dalla natura del progresso propria dell’uomo né dalla constatazione della realtà.

			Uno sforzo in tal senso è stato ricercato nel presente capitolo, dove, a discapito delle pur interessanti altre forme di possibile uso della forza nell’ambiente spaziale (mine nello spazio, comando remoto di meteoriti, pellet ASAT, missili balistici1) è stato dato risalto all’orientamento tecnologico e industriale del settore, nuova forma di conflitto degli attori nello scenario internazionale. 

			4.1 Armi spaziali e caratteristiche dell’uso della forza nello spazio 

			A fini esplicativi, pare necessario, giunti a tal punto, indagare su quali siano i limiti di utilizzo, le caratteristiche e su come possono essere suddivisi gli armamenti spaziali. Alcuni, ad esempio, li distinguono, in relazione alla loro collocazione e al posizionamento del loro obiettivo (sulla superficie terrestre o nello spazio), in armamenti collocati e stazionanti in orbita o, in generale, nello spazio al fine di attaccare qualsiasi oggetto sulla superficie terrestre, nello spazio atmosferico e nell’ambiente marittimo; armamenti collocati e stazionanti in orbita o, in generale, nello spazio al fine di attaccare qualsiasi oggetto ivi posizionato; armamenti con base sulla superficie terrestre, sul mare o nello spazio atmosferico capaci di attaccare qualsiasi oggetto nello spazio2.

			Talaltri suddividono, in un’ottica di divisione geografico-operativa gli armamenti collocati in orbita per colpire assetti spaziali dagli armamenti che interessano lo spazio extra-atmosferico senza entrare in orbita, ma che concorrono allo svolgimento delle medesime operazioni di difesa o di offesa e da quelli terrestri destinati a neutralizzare il segmento terrestre dei sistemi spaziali (es. basi di lancio e centri operativi)3.

			Altri ancora distinguono, su basi maggiormente (sin troppo) tecniche, i sistemi d’arma la cui energia distruttiva è diretta verso l’obiettivo senza trasporto di nessuna massa significativa da quelli che invece devono trasportare un quantitativo rilevante di carattere distruttivo, operando, all’interno di questi, un’ulteriore distinzione tra armamenti a energia cinetica e armamenti a energia diretta4. 

			Oltre alle diversità convenzionali di definizione, avallate dalla mancanza di un consenso univoco a riguardo, ogni armamento spaziale può essere analizzato nelle sue dimensioni relative al posizionamento, al target potenziale, al meccanismo di attacco, agli effetti dell’arma, agli effetti indiscriminati e alla potenzialità distruttiva negli scenari di difesa o offesa. 

			L’uso della forza nello spazio si traduce nell’eventualità, critica per la difesa del proprio interesse nazionale, di attaccare obiettivi sulla superficie terrestre o nello spazio stesso, a maggior ragione se si considera la capacità di attacco ai centri di gravità del nemico, ovunque siano essi sparsi nel mondo, minimizzandone rischi e costi. Va preliminarmente notato che l’intenzione di sviluppare armamenti nello spazio sarà l’apice di considerazioni circa l’assoluta necessità di tale ipotesi e l’importanza vitale di tale ambiente operativo. Appare, allo stesso modo, rilevante annotare i limiti di un uso degli armamenti spaziali5. Primo fra tutti, la difesa statica. Dal momento che il raggiungimento di un’orbita richiede uno sforzo così grande che, generalmente, si ritiene poco vantaggioso cambiarla, in maniera simile alle fortificazioni terrestri, la difesa degli armamenti spaziali è statica e facilmente annullabile da un nemico in grado di concentrare un attacco su di essa. Essa riveste, così, un ruolo rilevante solo come deterrente nei confronti di una minaccia di media portata. Un altro limite è costituito dalla collocazione su orbite stabili in quanto facilmente osservabili e prevedibili: nonostante la distanza garantisca l’opportunità di restare quasi inosservati dalla superficie terrestre, difficilmente potrà essere impedito a chi ne possieda le capacità di osservare, monitorare e sorvegliare a sua volta tali armamenti. Le possibilità di difesa diminuiscono, poi, nei punti osservabili dell’orbita, essendo quest’ultima prevedibile e non soggetta a disturbi materiali particolari. Un altro limite risiede nei costi logistici. Non solo la tecnologia porta in dote, va da sé, ingenti spese, ma dispiegare un oggetto nello spazio dalla fase di lancio al posizionamento nell’orbita comporta notevoli costi: ad esempio, un armamento di teatro richiede un dispendio di carburante di circa cinquanta volte il peso dell’arma, un quarto in meno, invece, trasportarlo nello spazio atmosferico6. Risulta così più agevole per uno Stato che abbia sviluppato le forze armate ‘convenzionali’ utilizzare queste in tali casi. Vanno considerati costi di energia sensibilmente superiori nel caso di un sistema spaziale laser rispetto a armamenti a energia cinetica. Anche la necessità di una costellazione di satelliti, conditio sine qua non per garantire una copertura adeguata dell’area di interesse, è di per sé un limite. Non vanno sottovalute, infatti, possibili conseguenze legali legate alla loro collocazione che potrebbe da sola richiedere la modifica di accordi sul controllo degli armamenti, come avvenuto per l’ABM Treaty. Inoltre, secondo l’Outer Space Treaty lo spazio è res communis, per cui l’attore che impiega tali mezzi di offesa potrebbe ricadere in conseguenze politiche, ma non giuridiche, per rispondere del pericolo causato in una regione dello spazio dall’aumento di detriti.

			Dopo una parentesi sui dispositivi satellitare di utilizzo militare (cap. 3), considerata la loro vitale funzione per le attività operative e nella eventualità che essi stessi possano essere dotati di strumenti di attacco o diventare, più spesso, obiettivi degli avversari, la distinzione di seguito si baserà su un aspetto peculiare dell’offesa nello spazio. Mentre da un lato verranno considerati attacchi solo ed esclusivamente rivolti agli assetti spaziali, dall’altro verrà presa in esame una particolare tipologia di attacco, ovvero quella che meno risalta agli occhi dell’opinione pubblica e verso cui si stanno indirizzando gli sviluppi tecnologici degli Stati, lo sviluppo, cioè, di armamenti di tipo laser e i sistema d’arma attraverso il campo elettromagnetico.

			4.2 Attacchi ‘invisibili’ contro un assetto spaziale

			Attaccare un satellite o semplicemente interferire con la sua attività può causare gravi danni agli operatori come agli utenti finali. Nonostante i satelliti di tipo militare siano obiettivi maggiori di tali attacchi, talvolta i dispositivi di tipo civile rivestono ruoli determinanti per espletare funzioni di notevole interesse strategico o prettamente operativo, diventando anch’essi bersaglio privilegiato di offesa7. Rendere inutilizzabile un satellite può causare notevoli danni di impatto economico, a parte il costo del satellite stesso, e politico: si pensi, ad esempio, alle conseguenze che potrebbe avere rendere inutilizzabile un satellite che svolga una funzione determinante per le transazioni finanziarie, oppure un satellite di riconoscimento qualora ci si dovesse preparare ad un attacco. 

			Quando si pensa a un dispositivo anti-satellite (ASAT) non bisogna lasciarsi andare alla facile e immediata visione di un missile che colpisce un dispositivo satellitare, o almeno non solo. Tale tipologia di dispositivi può assumere svariate forme e avere fini che vanno dall’interferenza minima (denial) ai danni irreparabili fino all’abbattimento (destruction), colpendo vuoi la stazione di terra, il satellite stesso o il collegamento tra i due e con base nello spazio o sulla superficie terrestre. Non è difficile per un attore che abbia minime capacità aereo-spaziali essere in possesso e utilizzare l’adeguata tecnologia per mettere in atto tali operazioni, anche solamente per colpire satelliti in orbita bassa terrestre o persino in orbita geostazionaria. 

			La riuscita dell’attacco dipende, in primis, dalla modalità di offesa, alcune più facili da prevenire di altre. La stessa differenza tra denial momentaneo e distruzione completa è soggetta alle situazioni particolari in cui viene messa in atto l’operazione: così, un’attività di dazzling (‘accecamento’) compiuta con un laser o con la potenza delle microonde per mettere fuori uso le apparecchiature elettroniche potrebbe diventare totalmente distruttiva a intensità di potenza elevate8.

			La pratica di impedire momentaneamente l’uso di un singolo dispositivo satellitare non compromette la funzione dell’intera costellazione di cui fa parte, ma impedisce la comunicazione con quel determinato dispositivo in quel determinato momento9. Altre misure ‘passive’, come il camouflaging, possono impedire che il dispositivo acquisisca informazioni corrette circa quel determinato assetto, mentre dotare i satelliti di sistemi d’arma in grado di colpire assetti terrestri o spaziali (es. altri satelliti) può garantire un certo grado di protezione10. 

			4.2.1 Attacchi elettronici: jamming e spoofing

			Per guerra elettronica va intesa un’azione militare il cui obiettivo risiede nel tentativo di controllo dello spettro elettromagnetico (electromagnetic spectrum, EMS)11. Tale obiettivo viene raggiunto attraverso attacchi elettronici (electronic attack, EA), difesa elettronica (electronic protection, EP), attività di intelligence e azioni supporto al riconoscimento della minaccia di guerra elettronica (electronic warfare support, ES), alle quali corrispondono, rispettivamente, contromisure elettroniche (electronic countermeasures, ECM), contromisure alle contromisure elettroniche (electronic counter-countermeasures, ECCM) e misure di supporto di guerra elettronica (electronic warfare support measures, ESM)12. 

			Tra le funzioni di attacco elettronico è da considerarsi anche l’uso di armi a energia diretta (Direct Energy Weapons, DEWs), missili antiradar o antiradiazioni (Anti Radiation Missile, ARM) progettati per rilevare e dirigersi verso le emissioni radar, impulsi elettromagnetici e nucleari (EMP – NEMP), mentre, tra le funzioni EP, l’uso del controllo delle emissioni elettromagnetiche (EMCON), tecniche di hardening elettromagnetico, ovvero la minimizzazione delle vulnerabilità, la rimozione dei conflitti di frequenza di EW e la messa in sicurezza delle comunicazioni (COMSEC); in ambito ES, all’interno del supporto ESM, vanno annoverati il riconoscimento immediato, il rilevamento, la localizzazione, l’identificazione e l’interpretazione della minaccia e operazioni conseguenti di EP13.

			Nella conferma della paternità del fine politico sugli obiettivi militari pare necessario, anche per chiarezza di definizione, sottolineare che la guerra elettronica è soltanto una delle azioni militari atte a garantire la determinante superiorità nell’ambito delle attività di Comando e Controllo (C2), sia attraverso interruzioni delle connessioni e comunicazioni avversarie, sia attraverso la protezione delle proprie. In particolare la cosiddetta C2 warfare, guerra per la superiorità delle funzioni di comando e controllo, consiste nelle seguenti operazioni di carattere militare sia in fase di protezione, sia di difesa che di attacco: operazioni di sicurezza (OPSEC), EW (electronic warfare), operazioni di carattere psicologico (PSYOPS), operazioni di inganno militare, distruzione fisica14. 

			In uno scenario operativo dell’ambiente spaziale le misure di guerra elettronica hanno assunto una maggiore rilevanza per la lotta nell’ambito e delle superiorità delle comunicazioni militari (Communications Intelligence, COMINT) e del corretto espletamento delle funzioni di comando, pianificazione e direzione centralizzata con esecuzione decentralizzata con l’ampio impiego dei minisatelliti di uso tattico (TacSat)15. 

			Un’attività di jamming (‘inceppamento’) implica un’interruzione delle comunicazioni con il satellite dovute a un sovraccarico di segnale, nella fase di uplink o di downlink, da parte di un’antenna che ‘inceppa’ il sistema, comunicando anch’essa sulla stessa frequenza con una potenza maggiore. Un segnale di jamming può essere semplicemente un disturbo che impedisce, coprendolo, l’arrivo del segnale reale al ricevitore16. 

			Con un’attività di spoofing si simulano le caratteristiche del segnale in modo che venga ricevuto piuttosto che quest’ultimo il segnale ‘finto’, un segnale camaleonte a voler usare un paragone efficace17. Per raggiungere il suo scopo l’antenna jammer o spoofer deve stazionare all’interno della zona di trasmissione del ricevitore, dove il segnale di trasmissione può essere inviato in modo che venga recepito dal ricevitore, nonché avere la capacità di indirizzare il suo segnale al ricevitore18. 

			Jamming e spoofing nella fase di downlink

			Con operazioni di jamming nel downlink nella fase di offesa si impedisce alla stazione di terra (o a un ricevitore qui posizionato come ogni genere di antenna, dalla comune radio al GPS) di ricevere un segnale utilizzabile dal satellite. Nel caso di spoofing, invece, il ricevitore riceve un falso segnale. 

			Alcuni ricevitori, con limiti nella sicurezza ma vantaggi in costi e semplicità del mezzo, hanno la possibilità di ricevere segnali da ogni satellite evitando il necessario tracciamento satellitare e il conseguente orientamento del ricevitore. Tanta maggiore difficoltà del lavoro di intelligence quanta facilità nella fase finale delle operazioni richiede posizionare un jammer nella zona di trasmissione19. L’ampiezza dell’area di operazione dello jammer o dello spoofer dipende, da un lato, dalla potenza e dello strumento di guerra elettronica e del segnale satellitare, dall’altro, dalla prossimità del ricevitore (e in questo chi attacca è estremamente avvantaggiato, cosa che consente anche una non troppa accuratezza nel considerare la posizione del target)20.

			La non difficoltà, dovuta anche agli scarsi costi, di un’attività di jamming (maggiori complicazioni tecniche vanno dedicate allo spoofing) permette, ad esempio, di attaccare un segnale GPS anche a 150-200 km di distanza, con libretto di istruzioni facilmente reperibile sulla rete internet21. Le odierne costose tecnologie per contrastare tali operazioni (anti-jamming) ostacolano la corretta riuscita dell’offesa attraverso un incremento della potenza del segnale di trasmissione satellitare o criptando il segnale downlink in modo da rendere agevole discriminare l’interferenza. Così, il ricevitore di terra può essere adattato per ricevere il segnale solo dalla direzione del trasmettitore con cui è stato designato per comunicare e respingere i segnali provenienti da altre direzioni, aumentando il peso e il costo del ricevitore22. 

			Un’altra modalità anti-jamming consiste nel concentrare la potenza del segnale satellitare in una ridotta banda di frequenza, mettendo il ricevitore in condizione di filtrare tutte le altre frequenze23. Se il jammer non fosse a conoscenza della frequenze utilizzata dal sistema, dovrebbe forzatamente espandere la propria potenza su una vasta gamma di frequenze per assicurarsi copertura e riuscita dell’intervento (broadband jamming)24. Una versione più sofisticata di contromisura risiede nel saltare da una banda di frequenza a un’altra, rendendo note al ricevitore tali manovre, in modo da rendere difficile il rapido riconoscimento della banda di frequenza usata, ma riducendo anche il numero di informazioni trasmesse e ricevute25.

			Un downlink jammer può essere posizionato anche in orbita bassa terrestre, aumentando la propria vicinanza all’obiettivo fino a un centinaio di volte rispetto al ricevitore nel caso di orbite geosincrone e interferendo con le trasmissioni da dispositivi satellitari in orbite più elevate. Tuttavia, la velocità maggiore di rotazione intorno alla Terra rende possibile tale attività di jamming solo qualora il numero di questi fosse notevolmente maggiore rispetto al target potenziale26. Durante attività militari, nella situazione di conflitto come negli scenari attuali in Ucraina27 o in Siria28, la collocazione di uno jammer direttamente sul campo di battaglia ne favorisce l’azione diretta, ma attraverso un’accurata attività di intelligence solo per gli Stati che possiedono adeguate tecnologie sono facilmente identificabili. 

			Le contromisure a attività di spoofing che prevedono la criptazione del segnale nella fase di invio e nella fase di ricezione, diminuendo la quantità di data trasmissibili, sono difficilmente attuate dagli operatori, in special modo dagli operatori commerciali, a meno che lo scenario non cambi repentinamente, come in situazioni di crisi militare improvvisa29.

			Jamming e spoofing nella fase di uplink  

			Anche il ricevitore posizionato sul dispositivo satellitare può essere oggetto di jamming nella fase di uplink di ricezione. Uno jammer sufficientemente potente può superare l’ostacolo della protezione del segnale30. La situazione si complica nel caso di satelliti per le comunicazioni, i quali ricevono i segnali dalla superficie terrestre per ritrasmetterli (bent pipes, ‘tubi piegati’): mentre i dispositivi militari sono dotati di misure di codificazione, difficilmente tali misure sono a disposizione anche per satelliti di tipo civile o commerciale31. Persino un satellite collocato in orbita geosincrona può subire attività di jamming da una stazione di terra, dal momento che entrambi i segnali devono percorrere la stessa distanza per raggiungere il ricevitore con relativa perdita di potenza32. 

			I satelliti civili o commerciali sono particolarmente vulnerabili a tali attività nella fase di uplink a causa della loro capacità di ricezione di segnali provenienti da un’ampia zona di trasmissione, e di attacco, che può arrivare a coprire con le dovute proporzioni diversi Stati, a differenza della fase di downlink che necessita della prossimità degli strumenti33. L’utilizzo duale di alcuni dispositivi satellitari può rendere ancora più critico un possibile attacco nelle fasi operative di una crisi. Così in Libia le forze vicine a Gheddafi hanno oscurato il segnale delle comunicazioni mobili del sistema Thuraya nel febbraio 2011, limitando la copertura in gran parte del Nord Africa34, mentre un mese più tardi il Dipartimento della Difesa statunitense stanziava un ingente finanziamento alla BBC per sviluppare tecnologie adeguate a eliminare lo jamming, che impediva la visione del canale britannico in Cina e Iran35. Attività di offesa su satelliti in orbite non geostazionarie e con funzioni diverse (non per telecomunicazioni) sono tecnicamente più difficili a causa della difficoltà di localizzazione e tracciamento del dispositivo satellitare, ostacolando fortemente la certezza dello jamming o dello spoofing e non garantendo nemmeno la corretta e repentina conoscenza dell’avvenuto attacco: infatti, molti dispositivi hanno un sistema che permette una minima autonomia per assicurare per qualche istante il collegamento satellitare36. Non è generalmente possibile, in ottica di contromisura, per i satelliti commerciali come per quelli militari che si trovano ad affrontare utenti diversi con capacità di trasmissione uplink diverse e localizzati su un ampio territorio, utilizzare antenne direzionali, le quali limitano molto il raggio di azione del segnale37. Inoltre, l’individuazione di uno jammer nella fase di uplink è altamente complicata, considerata l’ampia copertura della zona che può essere utilizzata allo scopo. Una possibilità rimane posizionare uno jammer per la fase di uplink su un piccolo dispositivo satellitare direttamente in prossimità del target, riducendo sia i tempi di esecuzione dell’operazione di offesa sia la potenza necessaria per metterla in atto (la potenza del segnale decresce nella misura di uno sopra al quadrato della distanza dalla fonte del segnale)38. Se lo jammer fosse in grado di orientare il proprio segnale in modo da farlo intercettare dall’antenna del satellite target, potrebbe condurre attività di jamming a banda larga, con maggiore quantità di segnali inviati e ricevuti e con poca potenza relativa39. La difficoltà di operare tale tipo di offesa con la modalità sopra descritte risiede nelle problematiche pratiche riguardanti il posizionamento della fonte di interferenza, la quale in orbite diverse si muove con velocità diverse rispetto a quelle del satellite da intercettare, a meno di non compiere continue manovre correttive con un notevole dispendio di propellente e di tempo40. Una soluzione potrebbe essere posizionare l’assetto spaziale jammer nella stessa orbita, di fianco, e alle dovute distanze, del target, il quale non incontrerebbe interferenze direttamente nella zona di trasmissione, ma le riscontrerebbe con meno sensibilità nei lobi laterali dell’antenna, di cui è possibile controllare la posizione e la forma, di eliminare quindi il segnale in direzione dello jammer co-orbitante41. 

			4.2.2 Armi a energia diretta 

			Armamenti a energia diretta come laser e microonde hanno caratteristiche favorevoli per un attacco, tra cui la velocità di raggiungimento dell’obiettivo (i fasci viaggiano alla velocità della luce) e l’adattamento della potenza emanata per produrre effetti temporanei o irreversibili e permanenti. Gli svantaggi relativi alla possibile intercettazione di obiettivi solo nella propria linea di vista (line of sight), a meno che non si utilizzino ‘specchi’ per manovrare il laser42, e alla relativa facilità di difesa con scudi riflettenti, assorbenti o conduttori43, ridimensionano futuri usi di tale tipologia di armamenti.

			Attacchi laser

			Attacchi laser, dai danni ai sensori del satellite fino alla sua distruzione, potrebbero ritornare utili in caso di attacchi a energia diretta per la loro capacità di emettere una grande potenza in un unico fascio di energia e in una stretta banda di frequenza. La capacità tecnologica degli attori, la scelta dell’obiettivo con relativa frequenza adatta a penetrare l’atmosfera nel caso in cui tali armamenti fossero posizionati sulla superficie terrestre (ground-based), rivestono così un’importanza determinante.

			I vantaggi di un attacco laser basato su armamenti a energia diretta, oltre alla rapidità e alla capacità di colpire più obbiettivi, risiedono nel numero di emanazioni di laser limitato solamente dalla quantità di carburante chimico, nel caso di laser chimici, o di potenza elettrica, nel caso di laser a stato solido, nei relativi bassi costi, non avendo altri componenti che l’attrezzatura per il laser stesso, nella ininfluenza della gravità e nell’immunità agli attacchi elettromagnetici44. Limiti operativi sono costituiti dalla scarsa efficacia dell’attacco laser dirante una turbolenza atmosferica, dal tempo (tra i tre e i cinque secondi) necessario per distruggere il target, dalla dipendenza dalla linea di vista, dal volume e peso della strumentazione, dal consumo elevato di energia relativo al tipo di armamento e dagli effetti minimi su componenti meno delicati di antenne e sensori (es. strutture corazzate)45. In tale prospettiva, sulla maturità tecnologica per compiere tale tipo di attacchi va ricordato che una vasta gamma di materiali e tecniche di attacco con capacità energetiche corrispondenti sono state sviluppate46. Due categorie generali racchiudono gli armamenti laser: gli armamenti laser che riproducono continuamente fasci di energia (Continous Wave Laser, CW) e gli armamenti laser che producono a intermittenza brevi fasci di energia (laser a impulso, Pulsed Laser)47. 

			La suddivisione ha una sua rilevanza ai fini della considerazione di un uso aereo-spaziale di tale armamento. Un laser CW può produrre continui flussi di energia con una basilare tecnologia, centinaia di watt di potenza a costi relativamente alti48. Sistemi più avanzati come il sistema d’arma statunitense MIRACL (Mid-Infrared Advanced Chemical Laser) sono nell’ordine dei megawatt (106 watt)49. I laser a impulso possono produrre potenze elevate in una frazione di secondo (peak power), che diminuiscono man mano col procedere del tempo50. La lunghezza e l’energia totale per impulso, in quelli commercializzabili al massino terawatt (1012 watt) in impulsi molto brevi con un’energia massima (high pulse energy) tra i 300 e 1 200 megajoule51 sono i parametri che determinano la qualità dell’attacco laser e il suo uso operativo.

			All’aumentare della potenza e della capacità distruttiva del laser aumentano le capacità di approvvigionamento energetico, di raffreddamento e, in alcuni casi, di sistema di scarico52. Ad esempio, il MIRACL che ha un funzionamento a reazione simile a quello del motore a razzo, richiede un notevole supporto energetico, mentre l’Air-Borne Laser, progettato principalmente per la difesa missilistica, il cui programma non ha più ricevuto fondi dal 2011 per problemi di costi relativi al dispiegamento e all’aumento necessario di energia per coprire maggiori distanze, con una potenza nell’ordine dei megawatt ha massa di circa 100 tonnellate53. 

			Un sistema laser capace di raggiungere determinate quote richiede un sistema di tracciamento e di puntamento per concentrare il fascio di luce sul target e può essere posizionato sulla superficie terrestre, nello spazio aereo o sullo spazio stesso. Questi, ultimi esclusi (space-based), opererebbero su lunghezze d’onde a infrarosso in modo che possano propagarsi nell’atmosfera, la quale interferisce comunque con la trasmissione54.

			In generale, ogni armamento laser è composto da due grandi sottosistemi: la sorgente (Laser Source) e il sistema di controllo del fascio (Beam Control System), da cui dipende irradianza (densità di potenza) e la tempistica dell’operazione55. Il fascio di luce, dopo aver lasciato l’apertura della sorgente del laser, oltrepassa l’atmosfera, nella quale l’interazione molecolare determina la qualità del fascio (rapporto tra valore di potenza/densità di energia desiderato), e si propaga verso l’obiettivo56.

			Importanti parametri misurano l’efficacia di un sistema d’arma laser a energia diretta57. La lunghezza d’onda operativa è necessaria per determinare l’efficacio dell’armamanto. Per comprenderne l’importanza è sufficiente considerare che per una medesima potenza e apertura laser, il sistema d’arma con una fonte di energia di 1 micrometro (µm), come laser ossigeno-iodio o allo stato solido, avrà un raggio di azione dieci volte superiore a quello di sistemi simili con una fonte di 10 micrometri (laser a ossido di carbonio)58. 

			La qualità del fascio misura quanto possa essere concentrato e intenso lo spot di luce verso l’obbiettivo fa riferimento a un valore ideale unitario (la luce del laser nel suo percorso è limitata solo dalla legge della diffrazione). Il terzo paramentro è l’apertura del sistema ottico determina la capacità di concentrazione su un obiettivo del sistema laser. Le caratteristiche di trasmissione dell’atmosfera in relazione alle lunghezze d’onda rappresentano un altro criterio determinante per stabilire la perdita minima di trasmissioni del laser e la sua capacità di potenza di attacco (la trasmissione atmosferica varia dalla finestra 0,75-1,4 µm, MWIR – Mid-Wavelenght InfraRed, a 8-15 µm, LWIR – Long-Wavelenght InfraRed). Il potenziale di scalabilità, infine, è la capacità del sistema di diminuire o crescere di scala a seconda della necessità strategico-operativa relativa alla distanza del target.

			Dazzling

			I laser sono spesso menzionati per la loro utilità in interferenze temporanee (dazzling) con i sensori dei satelliti di osservazione e telerilevamento o di quei dispositivi che, in generale, acquisiscono immagini di oggetti, siano essi basati sulla superficie terrestre o nello spazio. Tale attività è effettuata solamente sul sensore del satellite che viene letteralmente abbagliato, ma non sul ricevitore o su gli altri componenti. Bersaglio ideale sono i dispositivi satellitari remote sensing che acquisiscono immagini ad alta risoluzione dall’importanza strategica e tattica notevole. Il funzionamento di tale dispositivo prevede che la zona osservabile rientri nel campo visivo del rilevatore ottico e del formato della lente del telescopio satellitare, zona solitamente minore rispetto all’area coperta dal satellite stesso e nell’ordine di una decina di chilometri per immagini ad elevata risoluzione59. Un attacco al sensore satellitare deve essere all’interno di tale campo visivo o altrimenti sarebbe assai difficoltoso per il laser riuscire a intercettare e raggiungere il bersaglio60. Il sistema ottico del satellite si concentra su un’immagine accuratamente scelta nel campo di vista del telescopio all’interno del piano focale61, del piano ortogonale sull’asse ottico dove viene focalizzata l’immagine, su cui è presente un sensore (o un rilevatore) fornito di un numero elevato di elementi minuscoli e estremamente sensibili alla luce (pixel). Ogni pixel genera un segnale elettrico, inviato a un sistema computerizzato, in proporzione all’intensità della luce rilevata62. Parte dell’immagine del piano focale viene ripresa dal rilevatore, mentre la rimanente passa per la camera e la lente del telescopio. La porzione di superficie terrestre corrispondente alla sezione dell’immagine del rilevatore costituisce il campo visivo di quest’ultimo. Questo può essere composto da matrici bidimensionali (immagine digitale) o lineari63. Nel primo caso, il rilevatore traccia e riceve i segnali luminosi da un’area rettangolare per produrre l’immagine ripetendo tale operazione, come un mosaico di tante piccole immagini a elevata risoluzione (step-stare system)64. Le seconde, invece, sono maggiormente utilizzate per l’osservazione satellitare e rilevano in maniera continua una zona specifica, registrata su un dispositivo computerizzato e, successivamente, assemblata per formare l’immagine bidimensionale (pushbroom detector)65.

			Ogni pixel corrisponde a una piccola area all’interno del campo visivo e ne registra l’intensità della luce per assicurare un’elevata qualità dell’immagine, che dipende dalla vastità dell’area assegnata a ogni singolo pixel66. A titolo di esempio, il satellite IKONOS di risoluzione nell’ordine del metro, visualizza una zona al di sotto di esso dall’ampiezza di 11,3 km con un rilevatore di 13 500 pixel67, mentre il francese SPOT con una risoluzione dai 2,5 ai 5 metri ha una ‘banda’ di 60 km68.    

			Un laser posizionato sulla superficie terrestre per abbagliare un satellite con risoluzione di un metro dovrà utilizzare uno specchio dal diametro di una decina di centimetri per orientare il suo fascio di luce e concentrarlo sul dispositivo69. Dal momento che il satellite visualizza un’area per oltre dieci chilometri, quando questa passa sotto la lente del sensore, lo specchio del laser appare come un minuscolo punto di luce al suo interno: se il sistema ottico potesse creare un’immagine nitida dello specchio (ignorando gli effetti dell’atmosfera), l’immagine corrisponderebbe massimo a un paio di pixel (1 m)70. In tal caso questi ultimi verrebbero abbagliati dal laser. 

			Di solito, in un sistema ottico la luce proveniente dal laser si espande su gran parte del rilevatore, agendo su una serie di meccanismi, ovvero sugli effetti della diffrazione della luce a causa del limitato diametro del telescopio satellitare, che diffonde parte della luce in anelli intorno allo specchio del laser, su alcune piccole imperfezioni (errore nell’allineamento e nella forma delle lenti, polvere nel sistema ecc.) che tendono a espandere i raggi di luce del laser intorno all’immagine e sulla riflessione luminosa o un luccichio sui bordi della lente all’interno del sistema71. 

			Non sono necessarie potenze eccessive del laser per abbagliare il sensore del satellite, per il quale, se fossero acquisite immagini a alta risoluzione, si tratterebbe comunque di piccole porzioni di territorio rilevate (oscurare rilevamenti su zone maggiori implica un aumento della potenza nel rapporto 1:10). I laser attualmente in commercio soddisfano i requisiti di oscuramento, la cui minima potenza necessaria dipende, anche e ciò nonostante, dalle caratteristiche del sistema ottico del dispositivo satellitare72.

			Tentativi di costruire i sensori ottici con un numero minimo di imperfezioni potrebbero sì rendere necessaria una maggiore potenza del laser e una maggior intensità di ‘luce sporadica’ (straylight), ma insieme aumentare la sensibilità del sensore stesso all’abbagliamento73. La relativa facilità di essere abbagliati non implica deterministicamente che un laser possa facilmente oscurare un sistema satellitare, dal momento che quest’ultimo è spesso equipaggiato con più sensori e filtri, i quali consentono solo a una stretta banda di lunghezza d’onda di passare e di raggiungere il rilevatore74. 

			Numerose immagini di un rilevamento prese con differenti lunghezze d’onda possono essere messe insieme per dare una più ampia banda di colori all’immagine stessa (es. il satellite IKONOS raccoglie luci in quattro bande)75. Anche se il laser fosse capace di superare i filtri, questi ridurrebbero notevolmente la luce totale con la quale viene raggiunto il rilevatore, a meno che chi compie l’attacco non conosca la banda di frequenza dei vari filtri e possieda dei laser adatti a operare in tali bande.

			Difficoltà logistiche del laser, dovendo questo rientrare nel campo visivo del sensore, riducono le possibilità di attacco dazzling con laser posizionati nello spazio, mentre contromisure possono risiedere nel direzionare il satellite durante l’attività di rilevamento o chiudere un otturatore per evitare che la luce raggiunga il sensore76.

			Accecamento parziale 

			A una sufficiente alta intensità la luce di un laser può danneggiare in maniera permanente i sensori di un satellite, come il caso di un abbagliamento parziale, relativo, cioè, solo a una porzione del sensore, conducendo all’ablazione o alla vaporizzazione di parti del rilevatore attraverso i materiali stessi o i componenti elettrici77. Inoltre, il gradiente di temperatura prodotto dal laser può produrre stress termo-meccanici78.

			Come l’abbagliamento, un attacco di ‘accecamento’ deve trovarsi all’interno del campo visivo del sensore per raggiungere il rilevatore satellitare, anche se per un periodo notevolmente minore79.

			Il sistema ottico del satellite aiuta l’affluenza di energia del laser nel raggiungere il dispositivo, mettendo a fuoco il laser all’interno del rilevatore e restringendo, così, la regione ad alta intensità a un piccola parte di questo, in modo che solo pochi pixel vengano danneggiati permanentemente. Per rilevatori del tipo pushbroom lineari, i pixel danneggiati consisteranno in linee mancanti nelle immagine rilevate nella fascia sottostante il rilevatore80. È comprensibile, quindi, come attacchi del genere possano sconsigliare fortemente gli operatori satellitari a visualizzare l’area dove dati di intelligence hanno mostrato la presenza di armamenti laser. 

			La concentrazione del fascio può essere stimata come il rapporto dell’area visualizzata dal telescopio del satellite e l’area del rilevatore all’interno della quale la luce viene concentrata81. Un rilevatore lineare di immagini ad alta risoluzione su un’area di 1 m2, quale l’area di uno specchio di un armamento laser, ne raccoglie la luce in un decimo di millesimo di secondo prima di spostarsi su un’area adiacente82. La brevità di tempo richiede una notevole concentrazione di energia sia essa proveniente da un laser a impulso o da un CW laser. Se questa è sufficientemente elevata per il sistema ottico satellitare con risoluzione di un metro, anche un laser con una bassa potenza (decine di watt per CW laser e mJ a impulso per laser a impulso) sembra bastare per far riportare danni a parti del sensore (il rapporto è, come il precedente, di 1:10).

			Contrariamente al dazzling, un accecamento parziale potrebbe avvenire anche con laser posizionati nello spazio, dal momento che questo deve essere nel campo visivo del sensore solo per un brevissimo periodo e la distanza ravvicinata riduce notevolmente la potenza necessaria rispetto ad armamenti laser posizionati sulla superficie terrestre. 

			Gli otturatori potrebbero aiutare a proteggere il dispositivo satellitare da attività di accecamento, ma la brevità del tempo di reazione ostacola fortemente tale sistema di protezione. Potrebbe, però, essere presente un sensore a bassa intensità per coprire l’area al posto del sensore primario o attivare una fase di puntamento di potenza inferiore precedentemente all’attacco, oppure ancora interporre tra il sensore e il fascio di luce un materiale opaco che funzioni all’occorrenza da interruttore al sensore stesso83.

			Come nel caso precedente, un laser che agisca su una determinata lunghezza d’onda può arrivare con un’alta intensità sul rilevatore solo passando attraverso i filtri ottici dello stesso. La riuscita dell’operazione di accecamento è resa ardua anche dalla necessità di energia relativa alle caratteristiche ottiche del sensore e del sistema: mentre, infatti, per l’attacco a satelliti civili o commerciali tali caratteristiche sono facilmente reperibili sul web, per satelliti militari che compiono attività di intelligence, spesso obiettivi delle attività di accecamento, possono essere ipotizzate sulla base della necessità di ampie lunghezze d’onda per superare le interferenze dell’atmosfera e aumentare le capacità del segnale o, al più, raccolte, a loro volta, da altre attività di intelligence84. 

			Possibili danni alla struttura del dispositivo satellitare in seguito a attacco laser

			Laser a elevata potenza riversano sul satellite un elevato ammontare di energia, provocando il calore necessario per mandare in tilt il delicato equilibrio termico del dispositivo e, se particolarmente intenso, conseguire danni permanenti alla componente elettronica del satellite o alla struttura stessa, allentando la chiusura dei serbatoi pressurizzati delle batterie del satellite o rendendo inefficace il lavoro dei pannelli solari85. Non essendo gli attacchi indirizzati direttamente al sensore, essi possono avvenire in qualsiasi luogo delle linea di vista del satellite, e non del campo visivo del sensore, previa sufficiente potenza in dotazione del laser tale da poter compromettere la carrozza o il carico utile del dispositivo86. Gli studi sugli attacchi laser dimostrano come per dispositivi non sufficientemente protetti in orbita bassa terrestre siano sufficienti potenze nell’ordine del megawatt e pochi istanti per raggiungere il bersaglio, mentre, per i componenti più delicati, lo stesso risultato può essere raggiunto per ordini di grandezza in kilowatt e per un periodo di tempo maggiore87. L’altezza del satellite potrebbe risultare solo una parziale protezione per attacchi laser da terra, aviotrasportati o in orbita bassa.

			Sviluppare tale tecnica di armamenti non solo è altamente costoso, ma è riservato strettamente a quegli attori che hanno uno sviluppo tecnologico altamente sofisticato, o quanto meno un laser abbastanza potente e uno specchio in grado di concentrare il fascio e, per quelli posizionati sulla superficie terrestre, una lente in grado di ridurre gli effetti dell’atmosfera. Attualmente, molti programmi di sviluppo di sistemi d’arma laser posizionati nello spazio sono stati abbandonati, mentre permangono alcuni programmi di supporto tattico a tali sistemi d’arma, in particolare, nell’ottica di diniego delle funzioni C4ISR avversarie88. Un primo dispiegamento di Laser Weapon System (LaWS) è stato annunciato dalla Marina statunitense a bordo della USS Ponce, attualmente di stanza nel Golfo Persico89. 

			Alcune misure difensive o contromisure eventualmente azionate dal dispositivo potrebbero essere costituite da una migliore protezione della superficie esposta o dall’installazione di uno scudo da utilizzare all’occorrenza contro la luce del laser. Se quest’ultimo dovesse essere posizionato nello spazio, sia i tempi di offesa che di dispiegamento della contromisura giocherebbero un ruolo determinante: l’aumento del tempo delle operazioni comporterebbe, infatti, anche un notevole consumo di energia e delle risorse del dispositivo stesso90. Le possibilità di riuscita dell’attacco aumentano considerevolmente nel caso in cui il satellite sia completamente privo di qualsiasi tipo di protezione. Tale eventualità, per i satelliti in orbita bassa terrestre, può essere facilmente visualizzata da terra tramite telescopi o, altrimenti, attendendo cambiamenti nel tracciamento del dispositivo e nelle funzioni della fase di downlink91. 

			Attacchi con armi a microonde ad elevata potenza (HPM)

			Un’altra tipologia di armi a energia diretta con capacità di offesa sugli assetti spaziali è costituita da armamenti che producono microonde a elevata potenza (High-Powered Microwaves, HPM). Le microonde, solitamente utilizzate per i segnali radar, sono onde elettromagnetiche con lunghezza d’onda minore rispetto alle onde radio, ma superiore alla luce visibile (banda di frequenza tra 1 GHz, 30 cm di lunghezza d’onda, a 300 GHz, 1 mm di lunghezza d’onda)92. Attacchi HPM possono partire sia dalla superficie terrestre che dallo spazio. Nella prima ipotesi la distanza richiederebbe un elevato livello di potenza emessa e un’antenna di notevoli dimensioni per concentrare il fascio (tale necessità è dovuta alla concentrazione delle microonde, le quali hanno lunghezza d’onda molto più lunghe di quelle della luce)93. Inoltre, essendo l’atmosfera un limite determinante alla loro trasmissione, sarebbe maggiormente efficiente che un attacco HPM avvenisse in brevi distanze e con sistemi d’arma posizionati nello spazio o lanciati da un missile suborbitale94.

			Radiazioni microonde a alta intensità, capaci di colpire i componenti di un satellite, possono danneggiare in maniera permanente l’elettronica del dispositivo. In un attacco, per così dire, ‘non distruttivo’, le microonde possono far resettare il sistema computerizzato, renderne incomprensibili i comandi e inefficaci le funzioni, sia durante l’attacco che negli istanti successivi95.

			L’attacco HPM all’elettronica del satellite può avvenire in maniera periferica (back door) o nella fase di input (front door)96. Gli ultimi avvengono attraverso l’antenna usata per la trasmissione e le comunicazioni, la quale riceve e amplifica i segnali radio in una determinata frequenza, così che essi debbano avvenire nella zona di trasmissione e in qualsiasi frequenza il dispositivo sia in grado di ricevere i dati. A differenza di un attacco jamming, l’attacco HPM utilizza un breve impulso ad alta potenza e deve essere presente nella zona di trasmissione solo per un breve istante97. I segnali deboli, di solito, vengono captati dal sistema satellitare, il quale, se viene inondato da microonde ad alta intensità e non accuratamente protetto, può subire danni permanenti98. Dal momento che tali attacchi possono scaricare un notevole flusso di energia sul satellite, se quest’ultimo dovesse essere in grado di impedire l’afflusso di segnali particolarmente potenti, la riuscita dell’offesa non sarebbe così scontata e non potrebbe essere garantita da eventuali attività di intelligence sulle caratteristiche del dispositivo satellitare99.

			Gli attacchi back door, invece, colpiscono il dispositivo in altri componenti (antenna esclusa), entrando dalla porta di servizio (in inglese, back door), mentre l’involucro metallico del satellite aiuta a proteggere la sezione elettronica da attacchi microonde, che possono, comunque, entrare dalle saldature o da piccoli spazi vuoti della parte sotto attacco100. Se si dovesse raggiungere l’attacco in tal maniera, le microonde potrebbero danneggiare e interagire con gran parte dei componenti elettronici satellitari. Dal momento che essi non avvengono tramite l’antenna, poi, non è necessaria la presenza dell’offesa né nella zona di trasmissione né sulla stessa banda di frequenza del dispositivo.101 

			L’incertezza della riuscita dell’attacco rimane alta, dipendendo essa da altri fattori esogeni, come la qualità di costruzione del dispositivo o gli effetti del tempo sui meccanismi dello stesso. La frequenza delle microonde, capace di entrare negli spazi colpevolmente o inconsapevolmente lasciati vuoti, è legata alle dimensioni di tali aperture. La riuscita dell’attacco può essere aumentata con variazioni di frequenza nel tempo delle microonde (chirping), che diminuisce, allo stesso tempo, l’intensità per ogni frequenza, limitando la forza di ogni singolo attacco102. Dal momento che i segnali delle microonde non sono recepiti e amplificati come in un attacco front door, il livello di potenza richiesto per il successo di un attacco back door è significativamente maggiore103.  

			La tecnologia HPM è in fase di rapida maturazione104. Le principali questioni tecniche riguardano la generazione di elevate potenze da dispositivi di modeste dimensioni e il trasferimento delle emissioni da una piattaforma facilmente utilizzabile e notevolmente robusta105. Una delle più avanzate e solide fonti di HPM è il Vircator (Virtual Cathode Oscillator), che può raggiungere apici di potenza elevati, di decina di gigawatt alla frequenza gigahertz (o anche su frequenze differenti) dei satelliti per le comunicazioni, ad esempio106. Il dispositivo produce potenza utilizzando un generatore esplosivo con un relativo raggio di azione non molto elevato (1 m di antenna per 1 km)107. 

			La reale efficienza di tali armamenti rimane ancora incerta tanto che si preferisce non impiegarli per obiettivi considerati determinanti, anche perché gli effetti dipendono, come visto, dalle caratteristiche particolari del dispositivo satellitare. L’installazione nello spazio di dispositivi in grado di effettuare HPM rimane una possibilità per i soli attori dotati di capacità aereo-spaziali e rimane facilmente individuabile da radar o sensori co-orbitali, non in maniera altrettanto agevole se vi fosse l’opportunità di spostarsi o di avvicinarsi all’obiettivo gradualmente, previo corretto orientamento dell’arma stessa108. Senza essere a conoscenza del funzionamento della fase di downlink, chi commette l’offesa non può percepire istantaneamente il successo dell’attacco e, persino, se il satellite fosse danneggiato permanentemente, tale percezione potrebbe arrivare dopo alcune settimane in un’ottica di costante monitoraggio e tracciamento del target, che potrebbe, a sua volta, essere complicato da un eventuale errore nella messa in orbita del satellite109.

			4.2.3 Attacchi alla stazione di terra

			Gli operatori satellitari comandano il dispositivo dalla stazione di terra, che potrebbe diventare il target di sistema d’arma estranei, di attori che operano all’interno della stazione stessa o, in maniera remota, di hacker. Le precauzioni che i primi possono mettere in opera includono il controllo delle esperienze precedenti dei loro dipendenti, la protezione fisica della stazione e le previsioni di spostamento delle operazioni in un’altra facility per non impedire il pieno espletamento delle funzioni del dispositivo. Un attacco potrebbe perdurare per un po’ di tempo consentendo all’operatore di restaurare il corretto svolgimento delle operazioni in un breve periodo per trasferire il controllo del dispositivo a una stazione di back-up. Inoltre, a differenza degli attacchi diretti al satellite, gli attacchi alla stazione di terra sono logisticamente molto più semplici da riparare110.

			4.2.4 Cyber attacks

			La vulnerabilità ad attacchi di tipo informatico, utilizzati per intercettare, ‘corrompere’, danneggiare i dati, o persino prendere il controllo del sistema di comunicazione satellitare per scopi propri, si differenziano dalla tipologia elettronica degli attacchi per il target potenziale di dati e del loro sistema di trasmissione111. Ogni interfaccia di dati, ogni trasmissione, è un punto di possibile offesa, incluse le antenne di satelliti e terminali e le connessioni con le stazioni di terra. Attacchi cibernetici possono colpire direttamente il satellite, la stazione di controllo di terra o i terminali, o essere ognuno di questi il placet per ulteriori attacchi sugli altri segmenti. Gli effetti di tali attacchi possono causare interruzioni del segnale locale, semplicemente rendendo a connessione del terminale off-line, o potenziali perdite permanenti al sistema del dispositivo satellitare nel caso di ripetuti attacchi al cuore del sistema112. La difficoltà, o meglio l’impossibilità, nell’attribuzione dell’offesa è un’impresa ancora più ardua se si considera il plausibile uso di server di origine nei luoghi più disparati. Gli scopi di un cyber attack includono la detenzione e il monitoraggio delle comunicazioni, intercettazione e sfruttamento dei dati, danneggiamento e sovraccarico del sistema di trasmissione. A fini esplicativi: un avversario potrebbe raggiungere l’accesso al sistema per visualizzare il flusso di dati e acquisire, così, informazioni sensibili, come la localizzazione dell’utente finale o l’identificazione degli utenti stessi, oppure intercettare le comunicazioni acquisendo un enorme vantaggio operativo, o ancora mascherare un attacco come un errore del sistema per far porre dagli utenti una questione di integrità, ossia di qualità del servizio del sistema stesso113. Prendere il controllo del dispositivo resta il danno maggiore arrecabile a un operatore sia che esso abbia come fine l’interruzione completa del flusso di dati e del servizio, sia che riguardi possibili danni al dispositivo stesso come il cambiamento dell’orbita del satellite, lo spreco delle sue risorse energetiche o i danni ai componenti elettronici. Anche attacchi di quest’ultimo tipo non sono facilmente identificabili, dal momento che situazioni di malfunzionamento, soprattutto per satelliti di vecchie generazioni, accadono non di rado114. L’attacco cibernetico alla costellazione Terra EOS della Nasa per l’osservazione terrestre115 e il blocco dell’accesso ai dati dei satelliti metereologici NOAA116 sono solo alcuni esempi di come la minaccia cibernetica non solo coinvolga in maniera più frequente l’ambiente spaziale, ma anche come questa vada al cuore strategico degli assetti spaziali stessi: le funzioni di Comando e Controllo del flusso di dati, il fine ultimo di ogni dispositivo satellitare.
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			Capitolo 5

			Funzione net-centrica dello spazio in futuri scenari di guerra: il caso NATO NEC over SATCOM

			The empirical approach, though necessary, is not sufficient. The correlation of events means nothing, or at least should not be taken to mean anything, apart from the analysis that accompanies it. […] We may not be in a situation where one can consider just the patient’s tonsils or his appendix. Both may be infected but removing either may kill the patient. In other words, understanding the likely consequences of any one cause may depend on understanding its relation to other cause. 

			[K.N. Waltz, Man, the State and War, 1959]

			Il presente capitolo si occuperà di rilevare i possibili impieghi futuri di un’infrastruttura spaziale. Le funzioni di interoperabilità, di moltiplicatore delle forze, di integrazione e di supporto rivestiranno sempre di più un ruolo operativo determinante, a fortiori associate ai ‘vitali’ aspetti cosiddetti C4ISR. Pertanto, lo spazio andrà intenso non solo come utile dominio per attività strategiche di prevenzione delle minacce (early warning) e di intelligence (es. IMINT, GEOINT), che ritrovano ora ampio margine con l’impiego dei veicoli di accesso autonomo e dei minisatelliti, bensì come strumento operativo principale di trasmissione di enormi quantità di dati, alla luce della maggiore complessità dei Big Data e dei recenti sviluppi tecnologici relativi all’uso di fibre ottiche e di strumenti laser. 

			5.1 (Infra)struttura spaziale e funzioni di Comando e Controllo (C2) 

			I termini ‘Comando’ e ‘Controllo’, per dirla con Jomini, «le commandement des armées et la direction superéure des opérations»1, rappresentano due funzioni chiave della strategia. Lo stesso accostamento della funzione del controllare con quella del comandare è di per sé significativa: mentre la prima richiede un meccanismo di feedback, di ritorno, che obblighi il controllore a ottenere nuove informazioni all’interno del sistema di continua rigenerazione del processo, la seconda definisce la mera trasmissione degli ordini. L’accostamento tra i due termini emerge a metà del secolo scorso nella famosa frase rivolta dal presidente Truman al generale MacArthur con la quale ordinava di «take command and control of the forces»2. L’antropomorfizzazione del termine ‘comando’ usata dall’epoca napoleonica in poi, ovvero l’identificazione del comando con il comandante ha spostato la direzione degli studi verso l’analisi del suo esercizio da parte di determinati soggetti: generalmente, insieme a molte definizioni ufficiali, si è portati a dire che ogni comandante ha il proprio stile e una propria arte di comando sul cosa fare e sul come debba essere fatto3, come definite da Rochlin:

			Il commando è da sempre un processo ciclico aperto: il comandante imposta la battaglia, dà istruzioni previste per qualsiasi eventualità che può essere pianificata e, poi, dà ordini da eseguire. Ciò fatto, le capacità di intervento sono minime. All’opposto, il controllo è un processo ciclico chiuso con feedback, analisi e interazioni: non è possibile persino considerare la transizione dal comando al controllo fino alla disponibilità dei moderni strumenti tecnici di intelligence e comunicazione4.

			La visione commander-centric si oppone in toto alla varietà delle funzioni richieste alla complessità dei moderni conflitti. In un certo senso, si può racchiudere quest’opposizione nella semplice constatazione che nessuna singola entità nello sforzo bellico moderno riveste la funzione del comando5. 

			Due domini scientifici hanno fatto proprio tale oggetto di studio delle nobili funzioni. Da un lato, la Control Theory, o teoria del controllo, a prestito dall’ingegneria elettronica e dalla cibernetica, ha di solito de-composto il processo strategico-operativo in piccoli passi richiesti per controllare il campo di battaglia (battlespace), tra i quali monitorare la situazione, sviluppare la situational awareness (SA), ossia la consapevolezza degli avvenimenti, un supporto al processo decisionale insieme a una guida in grado di ampliare le decisioni e stabilire un corretto meccanismo ciclico e perpetuo di ritorno (feedback) per un controllo continuo delle circostanze6. Esempi classici di come le funzioni C2 siano state inquadrate all’interno della teoria del controllo si ritrovano nei lavori di Joel Lawson sulla tattica navale7, di Wohl sulla gestione dell’uso della forza8 e di Levis e Athans sullo sviluppo dell’HEAT (Headquarters Effectiviness Assessment Tool) e il corrispettivo militare ACCES (Army Command and Control Evaluation System), che hanno designato le cinque cruciali dimensioni per la valutazione della qualità delle informazioni da parte del centro di comando: completezza, correttezza, qualità temporale o attualità, accuratezza o livello di precisione, rilevanza nei differenti centri di comando, nel campo e nelle applicazioni specifiche dell’informazione9. Sono stati posti in questo modo gli scopi di tali funzioni, incarnate nelle due qualità fondamentali di massima riduzione dell’incertezza e di massimo controllo su specifiche situazioni. La difficoltà della gestione di aspetti del tutto nuovi del conflitto, o meglio la loro interdipendenza (es. intelligence, logistica, pianificazione), ha imposto una rivalutazione del modello che non può essere racchiuso in considerazioni prettamente e sin troppo ingegneristiche.

			Dall’altro lato, lo studio del processo decisionale (Decision Making) ha posto la questione C2 in un’ottica legata maggiormente agi studi sociali, in particolare, all’analisi del pensiero di gruppo di Janis10, al modello del Recognition Primed Decion Making (RPD) e del Naturalistic Decision Making (decisioni che a causa, ad esempio, del rischio elevato delle loro conseguenze devono essere prese rapidamente) di Klein11, al Sensemaking (costruzione del significato) e di Enactment (interazione e costruzione dell’ambiente in cui agiscono gli attori) di Weick12 e agli autori che vedono nel comando il fulcro della strategia come Allard, Pigeau e McCann13. L’importanza individuale della decisione è la chiave di lettura del Decision Making sia sotto una luce psicologico-cognitiva che in ottica delle teorie dell’apprendimento e dei limiti dell’individuo, ancora più marcati nel caso di mancata conoscenza o estrema complessità dell’avversario e della decisione da prendere. A tali sforzi teorici, sin troppo introspettivi, ai quali va aggiunta una più ampia prospettiva per garantire una visione adeguata, garanzia di successo o di compimento della decisione, non si addicono situazioni complesse come l’emersione delle situazioni di conflitto contemporanee o indagini sul corretto svolgimento individuale o di interazioni individuali (e collettive) del processo decisionale.

			L’aumento di importanza del fattore tecnologico ha fatto sì che la disciplina degli Studi Strategici e lo studio delle funzioni C2 si ampliassero inglobando via via altre lettere (la C, in particolare), acronimi di ‘vitali’ funzioni: così la tecnologia delle Comunicazioni (C3: Command, Control, Communications), di cui è il caso a proposito di sottolineare l’enfasi assegnata al calcolo della probabilità di ricezione del corretto messaggio (PCMR, Probability of Correct Message Receipt)14; allo stesso modo, la Computerizzazione e l’importanza delle informazioni di Intelligence (C4I: Command, Control, Communications, Computers Intelligence). L’ampliamento delle preoccupazioni strategiche di per sé inarrestabile e l’aumento, o anche la maturità dell’integrazione dei sistemi d’arma e dei sistemi di combattimento nonché della rete, intesa come networking sociale, comunicativo e informativo, è destinato a produrre anch’esso un cambiamento nelle funzioni di Comando e Controllo tanto che ora si inizia a parlare di C5ISR, dove la C ulteriore sta per Combat System15. 

			La questione della stretta relazione, sino a immaginarne un’evoluzione parallela, tra res militaria e cambiamento tecnologico è centrale nella teoria della Network Centric Warfare (NCW). Questa ridimensiona il rapporto tra responsabilità nelle attività di comando e responsabilità nelle fasi di esecuzione. Le convinzioni o basi teoriche che sottostanno a tale concetto sono racchiuse nell’indipendenza dell’informazione dalla catena di comando («freed from the chian of command»16) e dalle questioni che mettono alla prova l’esistenza della stessa, ponendo le basi per il fulcro della NCW: l’auto-sincronizzazione17. Il cambiamento rispecchia e la presenza di più decision makers nel campo di battaglia e la difficoltà di personalizzare il comando in operazioni complesse, svuotando il contenuto delle funzioni C2 come evolutosi sinora in dottrina.

			Il termine NEC (Network Centric Capability) pone l’attenzione sulla necessità di esplorare sia l’infrastruttura che supporta le attività militari o di intelligence, rendendo possibile quell’espletamento delle capacità net-centriche, dove lo spazio gioca un ruolo determinante, sia i nuovi approcci collegati alle funzioni C2 che si interrogano sul livello di SA richiesta per rendere possibile e l’auto-sincronizzazione e la riuscita delle operazioni attraverso quel potere ai margini (Power to the Edge18) che spiega l’interazione dell’organizzazione nell’ambiente, «the “magic” that connects the links in Network-Centric Value Chain»19. L’emergere di una funzione C2 collettiva e di una nuova teoria della stessa dimostra come non sia possibile avere una soluzione unica, la migliore possibile, in una determinata situazione, a maggior ragione di fronte alla collettività della decisione. Per riprendere John Boyd, le funzioni di C2 sembrano dare quel risalto alle infrastrutture nella speranza che possano essere la luce nella nebbia del campo di battaglia attraverso un adeguato processo dei flussi di informazione, allo stesso modo in cui i sistemi informatici allontanano gli spettri dell’entropia, la misura del ‘disordine’ presente in ogni sistema fisico. Così, a proposito dello sforzo dell’esercito statunitense di rendere compatibili tutti i suoi sistemi informativi, programma Horizon, parlava il gen. Carl O’Berry:

			[Il programma Horizon] porta principi di ordine in qualcosa che sinora è stata atmosfera dell’entropia. Per la prima volta abbiamo portato l’interoperabilità nel dominio delle scienze invece che delle emozioni. È un tentativo di eliminare l’incertezza dall’architettura dei sistemi C4I [Command, Control, Communications, Computers, Intelligence]20.  

			L’integrazione delle forze armate e dei sistemi d’arma in una struttura resa coerente e solida dalle infrastrutture ICT incanala la funzione del controllo verso la sua naturale centralizzazione, rafforzata dall’aumento della specializzazione del personale militare, dalla dualità civile-militare nella gestione delle crisi, dall’importanza della logistica e delle linee di comunicazione, la cui struttura è favorita da necessità pratiche, non attuali, di volume e dimensioni dei computer. Inoltre, come ben rammenta Van Creveld, la domanda di informazioni cresce esponenzialmente con la crescita del numero di specializzazioni, considerata la crescita di queste in maniera geometrica alla necessità di coordinare la riuscita di un gruppo o di un soggetto con gli altri componenti21. A questo vanno aggiunte specificità politiche e tecniche riguardo lo sviluppo delle funzioni centralizzate di comando e controllo nella gestione di armamenti dagli effetti rapidi e altamente distruttivi come armi atomiche o missili intercontinentali a lunga gittata, mentre l’aumento della velocità e delle quote raggiunte dai velivoli ha reso ora i sistemi d’arma terrestri parzialmente obsoleti. Ecco la chiusura del cerchio del comando: il calcolo dell’orbita necessaria per raggiungere un determinato target e il tracciamento successivo dell’arma (output) da parte del radar (sensore) produce una serie di dati agevolmente (non per volumi elevati) gestibili in maniera remota e computerizzata (processore)22. Allo stesso modo, lo sviluppo del motore a reazione e la necessità di una rapida difesa aerea hanno accorciato notevolmente i tempi necessari all’azione e alla decisione, rendendo inadeguate le strutture del comando, riguardo alla percezione, ad esempio, che un aereo con armamenti atomici non opportunamente intercettato per tempo avrebbe conseguenze catastrofiche23. La comunicazione su scala globale garantita dalla messa in orbita di satelliti artificiali ha rappresentato il crocevia verso un’architettura di controllo globale (GCCS, Global Command and Control System)24, rafforzata dalla rete satellitare per la localizzazione. Flussi di dati e flussi di comando vedono nel fattore spaziale una necessaria infrastruttura, un’autostrada, la cui rilevanza non può che aumentare di pari passo con la tecnologia del settore, fermo restando il predominio della strategia e, ancor prima, della politica sulla componente tecnologica. La struttura cibernetica C2 si lega alla gestione della minaccia (T, threat) registrata dal sistema di early warning (Ea.W.) e indica il sistema d’arma da utilizzare eventualmente (W, weapon) nell’immediata comprensione del Command and Control Loop proposto da James Constant nel suo Fundamentals of Strategic Weapons, dove il flusso di informazioni viene trasmesso e ri-trasmesso tramite sistema di comunicazione (C). Lo stesso Constant osserva come, in realtà, il processo rappresenti un sistema di controllo delle operazioni, della loro gestione e della capacità di risposta (servomeccanismo)25. Il richiamo a John Boyd26, come figura cruciale della comprensione del processo C2, porta a riconsiderare la visione sin troppo semplicistica, che si è data dell’OODA Loop, di una teoria del processo decisionale adatta a tutte le dimensioni strategiche, dal pilota al centro di comando: «il processo di osservazione-orientamento-decisione-azione rappresenta ciò che trova spazio durante il processo di commando e controllo – in altri termini l’OODA Loop può essere pensato come rappressentazione dell’essenza del ciclo di comando e controllo»27.

			Sebbene possa aver la meglio l’impressione di una sequenzialità delle fasi del processo illustrato, questo, al di là delle apparenze per facilità espositive, mantiene la propria caratteristica di ciclicità nell’attività simultanee di tutti gli elementi del loop.  
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			Figura 5.1 – Riconfigurazione OODA Loop 28.
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			La difficoltà della fase di osservazione (Observation) si manifesta nella presenza di due differenti processi: l’analisi (Analysis), intesa come comprensione delle osservazioni nel contesto dei pre-esistenti modelli di conoscenza, e la sintesi (Synthesis), ovvero la creazione di nuovi modelli di conoscenza quando i modelli esistenti non permettono una comprensione sufficiente ad affrontare le nuove circostanze29. Le strutture interne, in quanto tali, sono inevitabilmente soggette all’entropia: in maniera non proporzionalmente diretta aumentano le difficoltà di applicazione tra il modello e i cambiamenti dell’ambiente esterno. L’entropia della seconda legge della termodinamica come ‘misura’ del disordine contiene in sé il potenziale per compiere una determinata azione (vd. concetto di agility): un processo continuo di distruzione e creazione che rispecchia anche la possibilità di abbandonare un modello per affidarsi a un altro, o piuttosto (come si vedrà in seguito) l’opportunità di sviluppo di nuovi concetti della strategia e il rinnovamento delle qualità determinanti dal livello più basso del soldato semplice all’intera organizzazione. 

			Tale tentativo di comprensione delle operazioni militari come sistema che risponde a regole formalizzate, chiuso in un procedimento analitico, è un primo sforzo per indirizzare alla logica e al mondo della matematica avvenimenti estremamente complessi come il fenomeno bellico. Dall’arte del Comando e Controllo si è passati con troppo rigore a un metodo scientifico, di cui la componente spaziale e le tecnologie informatiche sono state sia il traino sia lo strumento necessario, il medium, affinché la strategia trovasse un risvolto tattico-operativo globale. 

			5.2 «Share to Win»: C2 nell’ambito della NNEC

			La NATO ha considerato il concetto della NEC cruciale per la conduzione delle operazioni dei moderni conflitti, quanto meno a partire dalle settimane antecedenti al Summit di Praga (novembre 2002)30. In particolare, il vantaggio strategico informativo è il risultato di una robusta rete (network) con una serie di entità partecipanti e connesse tra loro. Le possibilità di miglioramento di tale vantaggio derivano dalla capacità e dalla volontà di condivisione delle informazioni (e di collaborazione) in un dominio cognitivo comune, aumentando, così, e l’awareness e la comprensione individuale e collettiva degli avvenimenti. Capacità di risposta e tempistica delle funzioni C2 nel rendere operativi i comandi costituiscono la base essenziale delle capacità NEC al fine di ottenere un miglioramento dell’efficienza, un drastico aumento dell’interoperabilità tra nazioni, la messa in sicurezza e la crescita del volume delle informazioni, una migliore qualità delle informazioni e decisioni più rapide grazie alla velocità di comando31. 

			5.2.1 NATO NEC C2 Maturity Model (N2C2M2)

			Il raggiungimento degli obiettivi sopra elencati implica un cambiamento nell’interpretazione delle funzioni C2, almeno secondo quanto riportato in uno studio condotto da David Laberts, Reiner K. Huger e James Moffat, nei seguenti punti32: a) attribuzione del diritto di decidere per la collettività: in un contesto complesso come quello rappresentato da un insieme di entità in una situazione di conflitto (complex endeavour), l’attribuzione di tale diritto può essere regolata implicitamente o esplicitamente da regole, regolamenti, norme o pratiche figlie dell’emergenza dell’azione, previa concessione totale o parziale da parte delle entità delle proprie facoltà decisionali a favore della riuscita dell’intera azione; b) modelli di interazione tra le entità partecipanti: come funzione della rispettiva capacità e volontà di interazione e della possibilità dell’effettivo verificarsi dell’interazione, tale caratteristica viene attuata dall’opportunità di avere, de visu o in maniera virtuale, trasmissioni delle informazioni, aumentando la rilevanza dalla qualità delle infrastrutture (MILSATCOM, o satelliti LEO per Tactical IP33) e dal grado di interoperabilità tra i partecipanti (tecnico, semantico e operativo); c) distribuzione delle informazioni tra le entità/gruppi partecipanti: l’importanza della scelta dell’informazione da condividere per raggiungere un determinato obiettivo è il fulcro della distribuzione delle informazioni.

			Il modo in cui vengono distribuite e allocate le informazioni influenza le interazioni che prendono corpo da parte di una, tra due o più entità, i partecipanti a queste, la loro frequenza e la loro natura. La volontà di interazione dei partecipanti, assunta a variabile dipendente dell’approccio considerato, risulta determinante sia intesa come realizzazione delle azioni necessarie per espletare le funzioni di Comando e Controllo sia come possibilità di collaborazione a tali azioni, comportarndosi a seconda dei casi in base all’approccio proprio della situazione specifica. In tali considerazioni sono da inquadrarsi le cinque classi C2 nei paragrafi di seguito34.
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			Figura 5.2 – C2 Approach Space della teoria di Alberts.
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			C2 Conflittuale 

			L’assenza di obbiettivi collettivi e contributi singoli per scopi limitati sono le caratteristiche di tale approccio. Non vi è alcuna distribuzione delle informazioni tra una o più entità e la presenza di interazioni individuali all’interno di un singolo gruppo mostra come non vi sia nessuna connessione persino tra individui delle singole entità sino all’estrema conseguenza della formazione di piccoli sciami di individui separati.

			C2 De-conflicted35

			Lo scopo di tale approccio è evitare incroci e interazioni negative della suddivisione spaziale del problema da affrontare. Risolvere senza conflitti (to de-conflict) gli intenti, i piani o le azioni vuol dire riconoscere le potenziali fonti di conflitto e tentare una risoluzione attraverso divisioni per funzioni logistiche o temporali dell’azione con limitata informazione condivisa e altrettanto limitata interazione. Privarsi del proprio diritto di decisione è la condizione necessaria per assicurare interazioni de-conflicted, tipica delle forze armate del periodo della Guerra fredda o dei gruppi terroristici ‘classici’ (es. Eta)36, mentre gli stessi partecipanti concordano nel non agire diversamente da come concordato, forma massima del diritto di decisione collettiva, fermo restando i limiti di scambio di informazioni. 

			Il modello C2 De-conflicted richiede minime e episodiche interazioni tra due o più individui di gruppi diversi, ognuno partecipante alle interazioni collettive. 

			C2 Coordinato37

			La priorità del raggiungimento del risultato, ovvero l’efficienza, si ottiene qui attraverso lo sviluppo di relazioni e legami tra entità per rafforzare gli effetti, la condivisione di aspetti esogeni (non-organic resources), quali la logistica e l’ISTAR, al fine di migliorare la qualità delle informazioni. Il coordinamento presuppone un certo grado di scelte condivise. Una grande quantità di informazioni e di interazioni, sia formali che informali, è l’aggregante necessario per una corretta pianificazione, mentre la stessa è vincolata dalla condivisione degli intenti. La delega della decisione da prendere è associata, così, al processo di coordinamento e al miglioramento degli stessi vincoli che vengono fuori da questo. Più decisioni collettive sono il frutto delle necessarie interazioni, del volume e delle frequenza delle informazioni condivise (si spiega in questo modo la collocazione nella figura a breve distanza dalla dimensione dell’allocazione del diritto di decisione). Un esempio di infrastruttura più o meno coordinata si può ritrovare nelle forze israeliane durante la battaglia di Nablus (2002) allorché, dovendo affrontare una serie di avversari differenti, tra i quali Hamas, il gruppo della Jihad Islamica Palestinese, le forze di sicurezza dell’Autorità Palestinese e le rappresaglie urbane, si decise di dare un certo grado di autonomia ai comandanti sul campo, oltre a coordinare le azioni in maniera quasi auto-sincronizzata. Le piccole unità furono messe in grado di scambiare informazioni sia in maniera orizzontale che verticale rafforzando la decentralizzazione del comando38. Nel C2 Coordinato alcuni piccoli gruppi emergono come unità in cui due o più partecipanti collaborano a progetti o compiti comuni. Il numero dei legami e delle interazioni collettive all’interno dei singoli gruppi è ancora limitato, seppur compia i primi passi per una maggiore frequenza e continuità rispetto ai casi precedenti. 

			C2 Collaborativo39

			Lo sviluppo di significanti sinergie attraverso la negoziazione, la scelta di intenti e dei piani collettivi, stabilendo e riconfigurando ruoli, pianificando azioni e condividendo risorse esterne e interne, come armi o veicoli (organic resources), incrementa considerevolmente la SA. Tale approccio implica, ad un livello più alto che un semplice intento comune, un singolo piano condiviso. Quand’anche dovesse emergere la presenza di intenti individuali o appartenenti ai singoli gruppi, questi verrebbero subordinati al più importante comune intento. Il raggiungimento dell’interdipendenza è la conseguenza delle continue interazioni tra entità individuali e gruppi sia in ambito cognitivo che informativo. Il C2 Collaborativo implica che la necessaria delega delle capacità decisionali ritorni nelle mani delle singole entità, in modo che queste possano prendere decisioni collettive collaborando e accettando significativi limiti nello svolgimento delle operazioni. La regione all’interno della figura delineata risiede tra la piena distribuzione delle informazioni e delle interazioni e possiede un margine quasi minimo per l’attribuzione del diritto di decidere per la collettività. Piccoli gruppi con entità che svolgono compiti in progetti condivisi acquisiscono maggiore importanza e il volume, il numero e la frequenza continua di interazioni e all’interno di questi e tra i gruppi o le singole entità aumentano considerevolmente il livello di interconnessione. L’esperienza del conflitto tra le forze armate israeliane e Hezbollah è indicativa di come durante un scontro media res tra guerra convenzionale e conflitto asimmetrico, la cosiddetta guerra ‘ibrida’, di cui si parla ora per i confronti bellici in Ucraina40, la seconda sia riuscita a tener testa alle operazioni aeree israeliane41, accostando comando gerarchico e esecuzione decentralizzata con un certo livello di capacità tecnologica (cavi di rete fissa e segnali radio criptati42) e un uso accurato della propaganda e dei media di massa43.   

			C2 Edge44 

			La realizzazione dell’auto-sincronizzazione è il principale risultato di tale approccio. Essa richiede una ricca e condivisa comprensione degli elementi che contribuiscono alla formazione del quadro di insieme: una rete solida e collettiva tra le entità con diffuso e semplificato accesso alle informazioni, larghe condivisioni, ricche e continue interazioni e ampia distribuzione del diritto di decisione (auto-organizzazione). Le entità adottano un determinato comportamento a seconda delle circostanze e delle decisioni da affrontare, caratterizzando così la propria indipendenza decisionale, anche se all’apparenza le decisioni dovessero sembrare ancora provenire da poche unità. L’ampia diffusione delle informazioni si lega in maniera forte alle decisioni da prendere, anche in situazioni di crisi o emergenza. Nel caso dell’approccio C2 Edge i gruppi e le entità che collaborano a progetti o compiti condivisi dominano l’intera scena in maniera dinamica, evolvendosi a seconda della situazione e in risposta ai cambiamenti del conflitto o dell’ambiente in generale.

			Uso singolo o combinato degli approcci

			Avere la possibilità di applicare più approcci di quelli menzionati per adempiere alle funzioni associate al Comando e al Controllo è la condizione operativa ideale: più ampia è la possibilità di scelta, migliore è la capacità di risposta per affrontare le situazioni caso per caso. Il modello appena visto, denominato NATO NEC C2 Maturity Model (N2C2M2), assegna a cinque livelli di ‘maturità’ (dal livello 1 al livello 5) i corrispondenti approcci a seconda della capacità di impiego multiplo (ad esempio, il livello 1 prevedrà solamente l’impiego di C2 Conflittuale senza alcuna collaborazione tra le parti). Solamente l’ultimo livello, il livello 5 garantisce il raggiungimento dell’auto-sincronizzazione necessaria per far fronte a situazioni di crisi o di conflitto complesse sia di natura asimmetrica, simmetrica, o ibrida45.
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			Figura 5.3 – N2C2M2.
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			Il riconoscimento e la consapevolezza dell’approccio migliore da seguire sono legati strettamente alla scelta dei relativi strumenti di C2 per rispondere in maniera appropriata alla situazione che si affronta: così in situazioni semplici, per quanto semplici si possano definire situazioni di conflitto, complicate (caratterizzate da un largo numero di elementi più o meno identificati e prevedibili) o complesse (largo numero di elementi parzialmente o per nulla definiti e interazioni con esiti altamente incerti)46. La scelta dipende nondimeno dalla dinamica degli eventi, dagli obbiettivi, dall’ambiente delle operazioni e dal tempo, fattori i quali aumentano considerevolmente la complessità generale. Un approccio C2 De-conflicted potrebbe essere un’opzione adeguata se si affronta un contesto particolarmente frammentario e senza possibili impatti incrociati, mentre il C2 Coordinato mostra la sua adeguatezza in situazioni altamente o completamente scomponibili e frammentarie e i suoi limiti nel fattore tempo per la gestione di più fronti o azioni trasversali, anche su piccola scala, superabili con l’approccio Collaborativo. C2 Edge è il paradigma di situazioni altamente dinamiche, ossia instabili, complesse e imprevedibili, di attrito e incertezza. In tal senso, complessità, instabilità e incertezza sono variabili interdipendenti a loro volta misurabili secondo i parametri della natura o degli obbiettivi delle operazioni (combat, peace-keeping ecc.), natura dell’avversario, stabilità dell’ambiente operativo, trasparenza e familiarità con tale ambiente, infrastrutture, chiarezza, unità di intenti, pianificazione strategica e gli effetti cosiddetti PMESII (Political, Military, Economic, Social, Infrastructure, Information).

			5.3 NATO NEC over SATCOM (IST-113)47 e Tactical IP

			La richiesta e la necessità di avere infrastrutture adeguate alla complessità dei moderni conflitti, in grado cioè di mantenere un certo grado di possibilità di reperire, quasi in tempo reale, e trasmettere informazioni, ha spostato l’attenzione degli Stati militarmente più avanzati, e quelli in ambito NATO, verso l’uso di servizi di comunicazione satellitare per situazioni tattico-operative. Le necessità strategiche di integrazione, interoperabilità e velocità di risposta hanno trovato dapprima spunto nell’esperimento TacSat negli Stati Uniti48 e nei recenti sviluppi della strumenti di tecnologia portatile per le forze armate (es. Selex Sistemi Integrati, TacSat Razor Antenna49), e richiedono oggi sempre di più un impiego che possa aumentare integrazione e miniaturizzazione. La rete delle precedenti e attuali strutture SATCOM caratterizzate di solito da topologia di rete a stella (star) o mesh (nella prima il satellite ha un mero ruolo di smistamento dati, nell’altra ha connessione diretta, punto per punto, con i nodi, unità remote50) con accesso DAMA (Demand Assignment Multiple Access), tipico dei sistemi VSAT (Very Small Aperture Terminal)51, provvede di volta in volta alla connessione e ai servizi IP. Tale tipo di accesso assegna il canale, generalmente in due frequenze, di cui una per la ricezione e una per la trasmissione, per il trasponder al primo arrivo, al fine di dare priorità alla trasmissione dati, non richiedendo così una continua connessione alla rete del sistema52. Per garantire l’infrastruttura della NNEC attraverso gli assetti spaziali diviene necessario potenziare la banda di frequenza, la condivisione in IPv653 e i nodi di commutazione54. La banda di frequenza, come subordinazione delle necessità strategiche e operative (es. rete tattiche dispiegabili, Tactical Wide Area Network o dispositivi mobili) alle possibilità tecnologiche, ha tra le sue diramazioni l’impossibilità di scelta della banda di frequenza, che, a seconda delle disponibilità tecnologiche, rischia di non avere alcuna differenza, ad esempio, tra un canale satellitare o una comunicazione in fibra ottica. Avere, poi, un’unica interfaccia per la gestione di dati, per le comunicazione e lo scambio di informazioni (flussi di dati sensore o flussi di comando) favorisce l’interoperabilità e le operazioni in campo multinazionale. Rientra qui anche lo sviluppo di nuovi software per tecnologie sicure e adeguate per le comunicazioni vocali tramite IP. I nodi di commutazione (switching nodes55) sono i nodi che trasmettono i segnali fino alla destinazione desiderata e devono essere in grado di adattarsi ai cambiamenti dei canali di trasmissione, ovvero di entrare nella semantica dei dati. La necessità di raggiungere una maggiore integrazione tra i dispositivi satellitari tattico-operativi e le nuove piattaforme, tra le quali UAV, velivoli di ricognizione, velivoli strategici o di attacco (es. F-35) e sistemi missilistici, tra fase di comando e fase operativa, è il punto cruciale della ricerca tecnologica e dello sforzo di estendere la capacità GIG (Global Information Grid)56, lo scheletro della NCW, a livello tattico-operativo, aumentando significativamente le capacità di connessione, di reachback57 e di trasferimento dati verso il centro decisionale e insieme di mantenimento delle comunicazioni fuori della linea di accesso (BLOS, Beyond Line of Sight), sino a livello di ogni singolo soldato58. L’interoperabilità tra gli assets nazionali, la disponibilità della lunghezza di banda di frequenza per garantire le comunicazioni globali e la messa in sicurezza delle trasmissioni IP sono i naturali obbiettivi per un qualsiasi sviluppo futuro di tali architetture. In tal senso, il superamento della NATO SATCOM POST2000 (NSP2K)59, che consentiva alla NATO di poter utilizzare, per le frequenze SHF e UHF (ma non EHF, a disposizione di Stati Uniti e Francia, con le quali l’Organizzazione Atlantica non è riuscita a trovare un accordo60) le reti MILSATCOM nazionali di Italia (SICRAL 1 e SICRAL 1bis), Francia (SYRACUSE 3) e Gran Bretagna (Skynet 4 e Skynet 5), grazie al Memorandum of Understanding del 2005 in scadenza nel 2019, le prospettive di continuare nell’uso di reti nazionali e la decisione di non possedere dispositivi satelliti propri, come ribadito da Malcolm Green, capo della Networking Information Infrastructure Communications Services della NATO C3 Agency durante la conferenza Global Milsatcom del novembre 201161, la dice lunga sulle possibilità, sulla consistenza e sulle potenzialità di garantire l’interoperabilità (anche dei software stessi62) di una struttura di forza NEC in ambito NATO. 

			Il NATO SATCOM 2020 potrebbe essere una concessione degli Stati membri da affittuari, mentre il mantenimento tecnico di una QoS (Quality of Service) e dei continui flussi sensori e flussi di comando pone una questione pratica sulla reale opportunità di estensione, dispendiosa anche in termini economici, della capacità GIG. Come prospettata dalla DISA (Defense Information Systems Agency) e dalla NSA (National Security Agency), quest’ultima si prefigge lo scopo di essere: 

			Un sistema netcentrico che opera in un contest globale per garantire il processo, l’immagazzinamento e il trasporto delle informazioni in support del Dipartimento della Difesa, della sicurezza nazionale e delle missione e funzioni – strategiche, operative, tattiche e di business intelligence – in periodi di guerra, di crisi e di pace63. 

			In prospettiva di system of systems è la stessa NATO (Relazione Generale NATO PA 175 STC 07 E bis) che ne suggerisce l’inevitabile legame con lo spazio e con i dispositivi satellitari, parte integrate di tale architettura e non semplicemente strumento di trasmissione:

			I satelliti di prosssima generazione forniranno elevate quantità di informazioni in tempo reale alle piattaforme e ai sistemi d’arma dispiegati a livello tattico. Ogni metro quadrato del globo terrestre avrà il proprio indirizzo IP, permettendo così un effettivo tracciamento di tutti gli attori sul campo di battaglia64.

			Questa importanza, da un lato, evidenzia come i dispositivi satellitari possano diventare target potenziali, in special modo allo scopo di ricezione dei dati stessi (vd. cap. 4), dall’altro, rende lo spazio non più e non solo un medium, ma un vero e proprio ambiente operativo, componente essenziale per la gestione dei dati complessi (Big Data) nelle complessità dei conflitti di oggi e di quelli futuri. L’accesso vitale all’oceano delle informazioni determinerà il corretto svolgimento delle operazioni, o meglio l’efficacia del paradigma del comando centralizzato e dell’esecuzione decentralizzata, concedendo un certo grado di flessibilità alla catena di comando (non sempre con vantaggi di velocità d’azione e prontezza di risposta) almeno sino a quando il fattore umano e la macchina saranno due elementi distinti del fenomeno bellico, e il primo mostrerà le proprie qualità di Comando e Controllo sulla seconda.
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					55 Sulle capacità switching nell’ambito dei sistemi militari, cfr: <http://www.globalsecurity.org/space/systems/star-t.htm> (09/2016).

				

				
					56 Sulla GIG vd. i seguenti indirizzi online: <https://archive.fo/OOrLC> (12/2016); <http://www.dtic.mil/whs/directives/corres/pdf/800001p.pdf> (09/2016).

				

				
					57 Inteso come quel processo di ottenimento di prodotti, servizi, applicazioni, forze, equipaggiamenti e materiale da organizzazioni non dispiegate. Cfr. Dizionario Militare Dipartimento della Difesa Statunitense, <http://www.dtic.mil/doctrine/dod_dictionary/data/r/11141.html> (12/2016).

				

				
					58 <https://www.cso.nato.int/ACTIVITY_META.asp?ACT=2225> (09/2016). 

				

				
					59 <http://www.nato.int/cps/en/natohq/topics_50092.htm> (09/2016). 

				

				
					60 P.B. De Selding, Deadline Fast Approaching for NATO To Replace Satcom Capacity, «SpaceNews», 9 dicembre 2011, <http://spacenews.com/deadline-fast-approaching-nato-to%E2%80%82replace-satcom-capacity/> (09/2016).  

				

				
					61 «La NATO non entrerà nel settore della proprietà e dell’operatività dei satelliti» ha dichiarato Green, cfr. link alla nota precedente. 

				

				
					62 Vd. al riguardo la scelta della Service Oriented Architecture in ambito NATO e la relazione finale del TR-IST 090 intitolata SOA Challenges for Real-Time and Disadvantaged Grids (aprile 2014), consultabile online all’indirizzo <http://ftp.rta.nato.int/public//PubFullText/RTO/TR/STO-TR-IST-090///$$TR-IST-090-ALL.pdf> (09/2016).

				

				
					63 <https://www.nsa.gov/ia/programs/global_information_grid/index.shtml> (09/2016).

				

				
					64 <http://www.nato-pa.int/default.asp?SHORTCUT=1176> (09/2016). 

				

			

		


		
			Figura 5.4 – Struttura della NNEC65.
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					65 Adattamento della presentazione effettuata da G. Elzinga, Communications Interoperability. Down to the Desk Level!?, Mons, Belgio, NATO H1 C3 STAFF/CINNB, AFCEA Europe, 16 giugno 2010, <http://www.afcea.org/europe/html/Mr.Elzinga.pps>, 09/2016).   

				

			

		


		
			Parte terza

			CONTRIBUTO ALLA TEORIA

		


		
			Capitolo 6

			Epistemologia della complessità come chiave di analisi della linearità della guerra spaziale e come tentativo di abbattere l’incertezza nel fenomeno bellico sulla terra dallo spazio

			Sì dicendo, avventò l’insanguinato / Marte il gran telo, e ne ferì l’orrenda/ egida, che di Giove anco resiste / alle saette. Si ritrasse indietro / la Diva, e ratta colla man robusta/ un macigno afferrò […]. Con questo / colpì l’impetuoso iddio nel collo, / e gli sciolse le membra. […] Sorrise Pallade, e altera l’insultò: Demente! / che meco ardisci gareggiar, non vedi / quant’io t’avanzo di valor?

			[Omero, Iliade, lib. XXI, vv. 520-534, trad. di V. Monti]

			Nel libro ventunesimo dell’Iliade la discesa degli dei nel conflitto vede tra gli altri Marte provocare disordine e caos sul campo di battaglia. A questi si contrappone Atena, dea dell’intelligenza, che, colpendolo con una pietra al collo, fa giacere a terra, nella polvere, il dio che ha seminato scompiglio tra le schiere achee. Così la distribuzione dell’intelligenza, che piove dallo spazio verso il campo di battaglia digitalizzato, mira a portare luce nell’imprevedibilità e nella nebbia della guerra. Ecco che il fenomeno bellico spaziale si scontra con il caos degli altri ambienti operatavi, i cui effetti saranno i cardini di una strategia della guerra spaziale.  

			6.1 La guerra è geometria non-euclidea

			Ripresa dall’entropia accennata in Boyd, o dalla nota definizione di attrito di Clausewitz, due assiomi coinvolgono e investono il fenomeno bellico. Il primo evidenzia come la guerra si presenti sotto le vesti di un sistema complesso, una nebbia in cui è difficile se non impossibile fare luce (complessità). Dalla stessa prospettiva l’imprevedibilità colloca il fenomeno al limite esterno di una retta ideale che vede come opposti ordine e disordine, dove regnano caso e caos: «nessun genere di attività umana è così costantemente e generalmente in rapporto con il caso, come la guerra»1.

			Pericolo, incertezza e fortuna, complessità e caos, si riversano anche nell’agire umano e nell’aspetto più ‘spiritualistico’ di Clausewitz, lo stesso da cui nel primo capitolo sono state prese le distanze per una strategia spaziale:

			Invece, la propensione al rischio, la fiducia nella fortuna, l’audacia, la temerarietà sono soltanto manifestazioni del coraggio, e tutte queste tendenze dell’anima aspirano all’incertezza dell’esito, poiché essa è il loro elemento. Vediamo dunque come, fin da principio, l’assoluto, il cosiddetto elemento matematico, non trova alcun saldo punto d’appoggio nei calcoli dell’arte di guerra; e che già fin da principio la guerra si estrinseca in un giuoco di possibilità, probabilità, fortuna e sfortuna, il quale continua in tutti i grandi e piccoli fili della sua intelaiatura […]2.

			L’incertezza deriva dalle interazioni, dall’attrito e dal caso, i tre elementi della triade caratterizzante il fenomeno bellico come imprevedibile, quasi a ricordare la triade del pensiero clausewitziano dei fattori razionali (basati sul calcolo costo-benefici), a-razionali (indipendenti da ogni logica) e irrazionali (contrari a ogni logica) dal sapore hegeliano o la triade aristotelica logos, ethos e pathos3. L’esclusione del calcolo matematico, quando ricercato, per le previsioni in ambito militate o strategico, e le difficoltà di quantificare variabili con stime numeriche centrano il problema dell’eventualità di trattare con metodo ‘cartesiano’ e scientificità tali questioni, considerando le notevoli possibilità di errore.

			[…] persino nel più sofisticato, sebbene implicito, sforzo di fare delle stime materiali sul potere militare, molti presupposti sono artificiali e suscettibili, quindi, di essere considerati come errori. L’esito di un calcolo militare in una particolare situazione contingente potrebbe essere piuttosto differente dalle previsioni effettuate con i metodi correnti4.

			L’analisi sin qui effettuata di una strategia dell’ambiente spaziale come ambiente operativo pone le basi per un confronto olistico su tali tematiche, che tenga cioè presente allo stesso tempo lo spazio e il suo collegamento con gli altri ambienti, le parti e il tutto. Un ambiente, quello dello spazio extra-atmosferico, dove la presenza diretta dell’uomo ridotta all’estremo, da un lato, restringe di pari passo la presenza dei fattori morali, fattore di incertezza del fenomeno bellico, e, dall’altro, per le peculiarità fisiche che lo caratterizzano (vd. capp. 1 e 2), dona quell’afflato di indipendenza alla strategia di una guerra spaziale che ne qualifica l’esistenza stessa.  

			Attrito, caos e complessità destabilizzano il sistema anche nei fenomeni naturali, oscurandone o alterandone la comprensione e i risultati attesi, stando a determinate condizioni iniziali, a causa di un leggero cambiamento di quest’ultime, quanto minimo sia: un batter d’ali di una farfalla in Brasile può causare un tornado in Texas. È la cosiddetta ‘teoria del caos’, nata dallo studio di sistemi caratterizzati da risultati positivi e processi non lineari, dalla meteorologia alla chimica, dalla dinamica allo studio delle popolazioni biologiche. L’uso di modelli matematici non lineari (in cui almeno un elemento non è esprimibile attraverso un’equazione lineare) è il filo di Arianna che unisce la complessità dei modelli di analisi e dei risultati ottenuti in maniera non proporzionale agli elementi iniziali, avvicinando per certi versi il fatto matematico alla realtà, alla comprensione numerica della realtà, come osservato da Ian Stewart:

			La matematica classica si è concentrata sulle equazioni lineari per una ragione piuttosto pragmatica: la soluzione non potrebbe essere altrimenti […] così pacifica è la soluzione delle equazioni lineari che la matematica classica era disposta a sacrificare lo studio della fisica per tale causa5.       

			La realtà, la natura, è non lineare; in altri termini la verità è curva, per richiamare Nietzsche6. La matematica non lineare si risolve tra la fissazione di un equilibrio e la determinazione numerica della non linearità stessa, anche attraverso un intervallo di oscillazioni del risultato tra due punti differenti, pur non riuscendo talvolta a esaminare la logica (qualora si avesse la capacità di trovarne una) sottostante al risultato. La forza della non linearità sta appunto nella comprensione di comportamenti casuali che modelli deterministici spiegherebbero come oscillazioni irregolari, ‘disturbi’ (‘rumori’), rispetto agli elementi considerati7. 

			Il tentativo di dare seguito a una teoria sposta anche la visione dei fenomeni stessi, i quali non andrebbero considerati più il frutto di irregolarità, ma esiti di leggi non strettamente deterministiche, non casuali, ma probabilistiche. Il disordine è una proprietà interna dell’ordine. I frattali di Mandelbrot (oggetti che si ripetono nella stessa forma su scale diverse), dove la figura può essere osservata nell’insieme del sistema o nel dettaglio mostrando lo stesso grado di complessità (autosomiglianza), ben rappresentano con un supporto matematico l’evoluzione caotica di un fenomeno8. Questo è stato il punto di partenza per una comprensione sistematica dei fenomeni più diversi, tra cui le formazioni di rock band, delle nuvole, dei bronchi e della fissazione del prezzo nei mercati finanziari9: un tentativo di osservazione di un mondo reale che, pur rimanendo nei limiti della fotografia e non del dipinto nell’espressione citata di Raymond Aron, abbatte la regolarità della geometria euclidea.

			In maniera più generica, ritengo che molti modelli della Natura sono così irregolari e frammentari, che rispetto alla Natura euclidea – espressione usata in questo lavoro per connotare la geometria cosiddetta ‘standard’ – manifesta non solo un alto margine di complessità ma un livello completamente differente di quest’ultima. Il numero delle scale diverse di misura dei modelli naturali è infinito per ciascun scopo pratico10.

			Immaginare un’intelligenza in grado di poter considerare ogni singolo elemento e prevedere tutti i possibili esiti irregolari, complessità e non linearità comprese, secondo l’idea leibniziana di legame causa-effetto e comprensione del futuro11, richiama una concezione del mondo (verrebbe da dire newtoniana) che sistematizza le uniformità della natura tramite leve matematiche. La natura non si scrive in algoritmi, ma l’algoritmo, il numero, è uno strumento di comprensione. E la teoria del caos suggerisce che minuscole influenze sulle circostanze iniziali rischiano di avere effetti non facilmente immaginabili. 

			La dipendenza dalle condizioni iniziali, o la non proporzionalità tra causa e effetto, è la conseguenza dell’impossibilità di misurare con precisione gli elementi di un sistema, non solo a causa della non idoneità degli strumenti di misurazione, ma anche del calcolo approssimativo stesso, rendendo, ipoteticamente, alcune predizioni del tutto vane. Henry Poincaré, distinguendo il caso come probabilità statistica dal caso come processo deterministico imprevedibile a causa della troppa sensibilità alle condizioni iniziali, pone in tali parole le basi della teoria del caos.

			Se conoscessimo esattamente le leggi della natura e la situazione dell’universo all’istante iniziale, potremmo prevedere esattamente la situazione dello stesso universo in un instante successivo. Ma se pure accadesse che le leggi naturali non avessero più alcun segreto per noi, anche in tal caso potremmo conoscere la situazione iniziale solo approssimativamente. Se questo ci permettesse di prevedere la situazione successiva con la stessa approssimazione, non ci occorrerebbe di più e dovremmo dire che il fenomeno è stato previsto. Ma non è sempre così; può accadere che piccole differenze nelle condizioni iniziali ne producano di grandissime nei fenomeni finali. Un piccolo errore nelle prime produce un errore enorme nei secondi. La previsione diviene impossibile […]12.

			Il predominio e la scelta di un’analisi qualitativa permette quanto meno di identificare, di fronte alla proclamazione della morte di un certo modello di comprensione (morte segnata anche dall’avanzamento del fenomeno quantico), un comportamento regolare di alcuni elementi all’interno del sistema considerato. Il tentativo di tale omelia funebre è quello di traslare considerazioni sull’approccio della complessità alla comprensione della realtà nel macrocosmo delle scienze sociali e nel microcosmo della teoria del fenomeno bellico, in particolare nella tradizione del pensiero di Clausewitz come ripresa degli elementi della pars destruens (cap. 1) per la fondazione di una strategia dell’ambiente spaziale. Persino i tentativi di controllo del caos, attraverso la stabilizzazione di un periodo di oscillazione delle variabili e la formulazione di un conseguente algoritmo, sono limitati dalla non generalità delle conclusioni ottenute, avvitandosi nella morsa del punto di partenza della teoria del caos13, come se si realizzasse quel veritiero paradosso secondo il quale, per citare Carlo Emilio Gadda ne L’Egoista (1953), «se una libellula vola a Tokyo, innesca una serie di reazioni che raggiungono me»14. 

			Un passo ulteriore va compiuto. Il riferimento alla teoria della complessità permette di inquadrare il caos in una cornice in cui un comportamento non è la mera somma dei comportamenti individuali e la cui etimologia (complecto, ‘cingere’, ‘tenere avvinto strettamente’, a sua volta composto da cum, ‘insieme’, e dal sostantivo del verbo plecto dal greco plέktoV, ‘intrecciato’) suggerisce lo studio di intricati intrecci o interconnessioni di elementi all’interno del sistema e tra il sistema e il suo ambiente15. Il richiamo forte a quanto visto nel capitolo precedente e nella teoria di Alberts su un nuovo modello delle funzioni Comando e Controllo va nella direzione stessa dell’epistemologia della complessità che racchiude i vari ambiti delle scienze e della comprensione del mondo reale. Per richiamare quanto detto sul C2 Maturity Model, la rete, il network, l’infrastruttura di collegamento tra le entità diviene per la teoria della complessità non linearità negli sviluppi della teoria del caos, sorgente di vita per l’auto-organizzazione (l’auto-sincronizzazione), proprietà fondamentale del sistema complesso16. 

			I sistemi complessi adattivi (Complex Adaptive System, CAS) costituiscono un caso particolare dei sistemi. Questi infatti sono capaci di adattarsi imparando dall’esperienza. Secondo John Holland, essi uniscono i processi di apprendimento, evoluzione e adattamento, il cui controllo decentralizzato e dispersivo favorisce ed è favorito dal comportamento coerente competitivo e coordinato delle entità17. L’esplorazione delle funzioni non lineari con l’uso dei computer ha permesso, poi, di scoprire un concetto chiave per la comprensione dell’evoluzione dei sistemi complessi: la biforcazione, ovvero la situazione raggiunta allorché una piccola variazione dei valori dei parametri comporti un cambiamento qualitativo del sistema (un cambiamento dei punti di equilibrio e della loro natura)18. Al punto di biforcazione, il sistema può sviluppare due alternative stabili, ognuna delle quali dipende dalla perturbazione avvenuta, e cambiamenti successivi dei valori dei parametri conducono a biforcazioni conseguenti e così via. È un attimo prima dell’inizio del sistema caotico, quando le biforcazioni si presentano con i loro valori massimi, che la flessibilità e l’adattabilità del sistema è massimizzata, ovvero al ‘confine con il caos’ (C2 Edge). Tale punto può essere considerato come equilibrio tra le forze di ordine e di disordine, tra rigide e fisse strutture e il moto caotico, così la guerra come sistema transitorio tra strutture rigide e flessibili19. In tale ottica, l’OODA Loop è lo schema del processo con il quale un sistema adattivo complesso acquisisce informazioni sull’ambiente in cui agisce, interagisce con esso, ne identifica le regolarità e modella il proprio comportamento sulla base di queste (apprendimento, evoluzione e adattamento). Lo stesso fisco Murray Gell-Mann ne ha rappresentato il processo come ciclo continuo di nuove informazioni e di anelli di reazione (feedback)20, richiamando alla mente in maniera forte lo schema dello stratega statunitense (Figura 6.1).
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			Figura 6.1 – Organizzazione funzionale CAS21.
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			Così Chuck Spinney, di cui Boyd è stato mentore, si riferisce alla connessione tra l’OODA Loop e la teoria della complessità:

			Mentre l’idea di distruggere il processo ciclico decisionale avversario è vecchia negli affair military, la teoria di Boyd di operare ‘all’interno’ dell’OODA loop avversario è una nuova e audace prospettiva. Lo scopo di Boyd è di isolare l’ambiente del nemico dall’ambinete esterno penetrando nella sua mente per ditruggere la sua visione del mondo. La chiave per ben apprezzare la forza dell’idea di Boyd è comprendere perchè la funzione ‘orientamento’ è la porta attraverso la quale un attore può penetrare nel processo ciclico avversario. Ognugno di noi basa le proprie decisioni e azioni sull’osservazione del mondo esternofiltrate attraverso modelli mentali volti a orientare le nostre opportunità e i nostri timori. Come mostrato da Konrad Lorenz e altri, talvolta ciò che è chiamato ‘paradigma’ modella ed è, a sua volta, modellato dalla relazioni evolutiva tra il singolo organismo e l’ambiente esterno. Tale interazione biunivoca è al centro di molti fraintendimenti sulla natura stessa dell’OODA loop. Biologi evoluzionisti, etologi e studiosi di cibernetica riconosceranno immediatamente che le espressioni ‘modella’ ed ‘è modellato’ ci suggeriscono che l’OODA loop è il prodotto di interazioni co-evolutive. Dal momento che i processi co-evolutivi contengono cicli di feedback sia positivi che negative, l’OODA loop è necessariamente un Sistema non-lineare e mostrerà comportamenti emergenti imprevedibili. Come osservato, questo punto cruciale è stato perduto dagli ideatori del cosiddetto ‘Sistema di Sistemi’ [vd. paragrafo su NNEC over SATCOM], i quali usano l’OODA loop per giustificare la loro idea di feedback negativo delle architetture di comando e controllo22.

			L’apertura di Boyd ai cambiamenti esterni corre parallela alla teoria della complessità nel non determinismo del modello. Allo stesso tempo la struttura del loop deve essere aperta a cambiamenti e mutamenti dei valori causati da nuove informazioni dall’ambiente esterno e dagli esiti del processo decisionale, che, ove mutati, andrebbero interpretati attraverso schemi diversi (ad esempio, cambiamenti per mutate circostanze, propone Chuck Spinney per il conflitto attuale in Ucraina23). 

			L’imprevedibilità e l’incerto sono fonti non solo di cambiamenti, ma anche di possibilità, di opportunità, di potenzialità, mantenendo (anche nel pensiero di Boyd) una certa ambiguità tra ipotesi (decisioni) e azione (test) come verifica delle prime in contesti dove non vi è nessuna garanzia di successo. Tale potenziale va adattato tenendo presente il processo decisionale avversario e discernendo l’efficienza del modello dalle irregolarità create dagli eventi non previsti. La guerra diviene à la Clausewitz (nonostante Boyd sia stato un aspro critico del generale prussiano)24 uno scontro di volontà: quanto più sopraffatto è l’avversario, tanto più si piega al mantenimento del modello in base al quale ha operato il suo processo decisionale, come estremo baluardo in un contesto dove le sue funzioni di Comando e Controllo si allontanano sempre di più dalla realtà25. 

			L’obiettivo finale risiede nell’abilità avversaria di resistere e non nelle sue capacità materiali. La ciclicità diviene centrale nella possibilità di espletare le funzioni di Comando e Controllo più abilmente dell’avversario (sia chiaro non solo in una sfumatura marcatamente temporale, ma tenendo conto di iniziativa, sorpresa e inganno per citare Sun Tzu)26, in particolar modo nell’importanza delle caratteristiche net-centriche («network-centric warfare looks at war as a complex adaptive system where non-linear variables continously interact»27). E non è solo una questione di processo, ma, inevitabilmente, di struttura e di infrastruttura della trasmissione delle informazioni28.

			Nella valutazione del paradigma Comando e Controllo centralizzato ed esecuzione decentralizzata si possono per ora porre due basi sulla falsariga delle leggi della cibernetica. Nella prima, l’arte del comando sembra rispondere alla legge di Metcalfe, nel senso che l’utilità e il valore della rete sono pari ad n^2 – n dove n è il numero degli utenti, implicando una distribuzione delle facoltà di comando, sebbene esso rimanga ancora perlopiù centralizzato. Nella seconda, la scienza del controllo espande le proprie capacità in maniera esponenziale all’ampliamento delle capacità umane, ricalcando il postulato della legge di Moore, secondo cui le prestazioni dei precessori, e il numero di transitor (semiconduttore usato in elettronica) ad esso relativo, raddoppiano ogni diciotto mesi, portando con sé quella fase di decentralizzazione dell’esecuzione e del controllo caratteristica comune dei conflitti di oggi e di domani29.

			6.2 Non-linearità del fenomeno bellico in Clausewitz

			La guerra, il conflitto, configurandosi come elemento incerto, complesso e caotico, sembra poter esser compresa alla luce della teoria della complessità, o meglio della complessità sin qui delineata come scienza nuova di comprensione.

			Alan Beyerchen, seguendo questa prospettiva, identifica negli scritti dello stratega prussiano tre caratteristiche e cause dell’incertezza e dell’imprevedibilità: le interazioni, l’attrito e il caso30.

			a. Le interazioni

			Per riprendere la prima definizione di guerra di Clausewitz, essa «non è che un duello [Zweikampf] su vasta scala […] un atto di forza che ha per iscopo di costringere l’avversario a sottomettersi alla nostra volontà»31, mentre il legame tra l’interazione (come lo scontro di volontà) con la non linearità, e, prima, con l’incerto, ovvero con la base stessa della teoria della complessità, pone una questione sostanziale sulla considerazione della guerra come arte o scienza e, quindi, come fenomeno quantificabile e prevedibile. 

			La differenza essenziale sta nel fatto che la guerra non è l’effetto di una volontà esercitata sulla materia inerte, come avviene nelle arti meccaniche, o verso un oggetto vivente ma passivo, senza reazione, come lo sono lo spirito ed i sentimenti umani nei riguardi delle arti immaginative: la guerra agisce invece sopra un oggetto vivente e reagente32.

			L’interazione dinamica prodotta dall’azione militare non può essere ricondotta a termini meccanici o troppo deterministici, anche se sono le arti meccaniche a essere prese a modello, ma va inquadrata in termini qualitativi. 

			La seconda caratteristica dell’azione bellica è la reazione viva dell’avversario e la contro-reazione che ne risulta. Non parliamo qui della difficoltà di valutare una simile reazione; essa risulta già abbastanza da quanto abbiamo detto circa gli ostacoli che si incontrano nell’esame dei fattori e delle forze morali33.

			La causa dell’incertezza è la natura dell’interazione stessa34, la quale non è solamente presente in ottica dialettica con l’avversario, ma è la conseguenza dell’ambiente in cui si opera in maniera non proporzionale agli elementi inziali (cfr. Libro IV, cap. 10, Ancora della grande battaglia – Effetti della vittoria35). Si innesta un rapido e complicato meccanismo di azione-reazione, che coinvolge tutti i campi del fenomeno bellico, dalle turbolenze atmosferiche ai fattori morali. L’interazione si manifesta in quella dialettica che una certa critica, in particolare Raymond Aron, ha distinto dalla dialettica hegeliana. Questi, delineando tre coppie concettuali intorno alle quali si svilupperebbe il sistema (morale-materiale; mezzi-fini; difesa-attacco)36, nota come la volontà stessa di Clausewitz non sia quella di comprendere la guerra attraverso binomi dialettici che abbraccino tutte le sfere, ma di lasciare, anzi, di non precludere, uno spazio per l’ambiguità nelle implicazioni reali37. Stessa ambiguità e complessità che si mostra nella distinzione tra strategia e tattica: 

			L’arte della guerra, così concepita in senso ristretto, si suddivide poi in tattica e strategia. La prima si occupa delle forme di combattimento, la seconda dell’impiego dei combattimenti. […] Occorrerebbe invero una buona dose di pedanteria per ricercare sul campo di battaglia i risultati immediati di una distinzione teorica […] La tattica e la strategia designano due attività che si compenetrano mutualmente nello spazio e nel tempo, ma restano tuttavia essenzialmente distinte; le loro leggi intime ed i loro mutui rapporti non possono, in definitiva, essere chiaramente concepiti a mezzo di definizioni ben nette38.

			D’accordo con Beyerchen, l’importanza del binomio in Clausewitz non è lo scontro, l’opposto di due elementi distinti e separati, ma i risultati delle loro interazioni, della loro dialettica. Questa immagine, d’altronde, è preponderante nel concetto stesso di guerra come scontro di volontà, come duello, come lotta, «le choc de deux forces vives»39. La stessa immagine non delinea la guerra come un alternarsi di mossa e contro-mossa (gioco a mosse alterne), dal momento che la non linearità del processo di azione-reazione rischia di sovvertirne le regole. La guerra è strutturalmente e ontologicamente instabile («elle [la guerre] devient action aventureuse, calcul des probabilités en fonction des informations accessibles aux partnaires-adversaires du jeu politiques»)40. Da qui l’essenza del ‘camaleonte’, che cambia natura in ogni sua forma di concretizzazione, negli elementi originali (violenza, odio, inimicizia), nella probabilità e nel caso (impresso dal carattere di una libera attività dell’anima), nella ragione della sua natura subordinata alla politica.

			b. L’attrito 

			Elemento chiave del pensiero di Clausewitz, l’attrito è la sola idea «che abbia sufficiente analogia genuina con quanto distingue la guerra reale dalla guerra a tavolino»41. Quella che è stata ribattezzata la legge di Murphy di Clausewitz42, secondo la quale se qualcosa può andar male, andrà male di sicuro, richiama l’influenza dei fattori esogeni come determinanti per dare una piega negativa alle circostanze e compromettere l’esito delle operazioni (le condizioni atmosferiche sono il classico lampante esempio). Tale variabile è da considerarsi come irregolarità endogena:

			Tutto è molto semplice, in guerra: ma ciò che è semplicissimo non è facile. Le difficoltà si accumulano e producono, nel loro complesso, un attrito, che non si può raffigurare esattamente senza aver veduto la guerra. Ci si figuri un viaggiatore che verso la sera della sua giornata di viaggio intenda superare ancore due località di tappa; non si tratta che di quattro o cinque ore da percorrere, con cavalli di posta, sopra una rotabile: quasi nulla. Ma, arrivando al penultimo cambio, egli non trova cavalli, o ne trova soltanto cattivi; vi è poi una contrada montuosa, con strade in cattivo stato; una notte oscura lo sorprende, ed egli è felicissimo di raggiungere a gran fatica il cambio successivo e di trovarsi un miserabile alloggio. È così il rendimento si riduce in guerra, sotto l’influenza di piccole cause innumerevoli che è impossibile apprezzare convenientemente a tavolino; ed in conseguenza si resta molto al di sotto del risultato previsto. Occorre una volontà di ferro per vincere questi attriti; volontà che infrange gli ostacoli, ma nel tempo stesso ne distrugge la macchina. […] La macchina militare, cioè l’esercito e tutto ciò che lo riguarda, è, in fondo, semplicissima e sembra appunto a causa di ciò facile a maneggiare. Ma non si deve dimenticare che ciascuna delle sue parti forma un solo pezzo, che esse sono invece composte di singoli ingranaggi di cui ciascuno ha un attrito proprio in ogni senso. […] Questo enorme attrito, che è impossibile concentrare come in meccanica su pochi punti, è perciò dovunque in contatto col caso, e produce fenomeni che sfuggono ad ogni previsione, appunto perché derivanti per la maggior parte da cause accidentali. […] L’azione in guerra è un movimento in un mezzo resistente43.

			L’attrito generato dalla non linearità delle interazioni del mondo reale richiama in due aspetti quanto detto a proposito della teoria della complessità. Da un lato, la nozione di entropia legata alla seconda legge della termodinamica mostra l’attrito come azione contro un mezzo resistente, nella resistenza al mondo reale stesso, quanto basta a rendere vana l’esecuzione di un’azione: «una nebbia che impedisce che il nemico sia scorto in tempo, che un cannone cominci il fuoco al momento opportuno, che un messaggio pervenga all’ufficio del comandante». Basta citare, ad esempio, le possibilità di errore umano nel calibrare o nel valutare i dati forniti dai dispositivi satellitari (si consideri solo i dati di un dispositivo per la localizzazione mal interpretati a causa di una nuvola di troppo). Dall’altro, in un sistema dove la trasmissione delle informazioni diventa cruciale, un’irregolarità, intesa come non linearità, nelle analisi delle attività di intelligence, di una sola informazione diventa determinante. Un ‘rumore’ nel processo informativo durante le fasi di pianificazione, controllo e comando aumenta quella ‘nebbia della guerra’, nella nota espressione inglese fog of war44 (Nebel des Krieges), nella quale solo un’intelligenza molto penetrante, il genio guerriero, può giungere all’intuizione della verità mediante il frutto del proprio raziocinio. Nebbia e attrito che non agiscono secondo un rapporto di proporzionalità ma progressivamente influiscono, in maniera imprevedibile, sul processo decisionale e sull’esecuzione delle operazioni. E nulla può una conoscenza laplaciana di tutti gli elementi iniziali. 

			c. Il caso 

			«La guerra è anche il campo del caso. Non vi è ramo dell’attività umana, che debba lasciare tanta parte all’impreveduto come la guerra; nessuna è, come questa, in contatto permanente col caso, in ogni direzione»45. La connessione tra caso e incertezza viene vista da Beyerchen attraverso la lente del matematico Henry Poincaré, uno dei padri della scienza non lineare, che delinea l’emergere del caso come fenomeno di probabilità statistica, come amplificazione di una micro causa e/o come funzione della propria cecità analitica46. Il caos stocastico, il calcolo, cioè, della quantità di interazioni con agenti perturbatori esterni e non dalla dinamica interna del sistema stesso (caos deterministico), aiuta un’analisi matematico-statistica del fenomeno negli esiti una curva di probabilità47. Sebbene l’elemento matematico evidenzi difficoltà nell’affrontare il fenomeno bellico a causa della sua natura mai paga di possibilità, di fortuna e, insieme, di sfortuna, una visione cognitivo-psicologica della guerra come tiro a dadi fa sì che fra tutti i rami dell’attività umana, essa sia quella che «più rassomiglia a una partita con le carte da gioco», il cui elevato numero di variabili ne aumenta notevolmente la difficoltà di comprensione.

			Poiché la molteplicità e la natura indeterminata di tutti i rapporti fanno entrare in considerazioni numerose grandezze, che debbono per la maggior parte venir calcolate soltanto sulla base della probabilità, si vede chiaro che se il generale non sapesse abbracciare tutto mediante lo sguardo di uno spirito che presagisce ovunque la verità, ne sorgerebbe un groviglio di considerazioni e di riguardi del quale il suo raziocinio non potrebbe uscire vittorioso. È in questo senso che il Bonaparte ha detto, assai giustamente, che «molte decisioni da prendersi dal condottiero costituirebbero problemi matematici la cui soluzione sarebbe degna delle energie intellettuali di un Newton o di un Eulero»48.

			La probabilità statistica, se non assecondata dall’esperienze del comandante e dal colpo d’occhio (coup d’œil) del genio, sarebbe del tutto infeconda. A tale considerazione va aggiunta anche «la difficoltà del veder giusto, che costituisce uno dei maggiori attriti in guerra»49. La distinzione tra la seconda caratteristica (amplificazione di micro cause) e la prima appena vista consiste nella crucialità delle condizioni iniziali presenti all’interno del sistema stesso per gli esiti finali. Infatti, mentre una conoscenza assoluta e larga di piccole informazioni o cause diviene impossibile, un mutamento improvviso delle condizioni iniziali potrebbe mettere in risalto aspetti non affatto considerati o interpretati come agenti di scarso valore, caratteristica quest’ultima preludio della teoria del caos. Si vedono, così, in Clausewitz i limiti di una concezione newtoniana del fenomeno bellico 

			perché le vere cause non sono sempre conosciute. Ciò non avviene mai così frequentemente come nella guerra, in cui molto di rado gli avvenimenti sono completamente noti e meno ancora lo sono i loro moventi […]50.

			L’interazione aumenta la nebbia. E l’interazione in guerra, la dialettica delle volontà, è inevitabile. L’ultimo aspetto (la cecità analitica) è il frutto della tendenza propria di ognuno a scomporre l’analisi di un fenomeno intero e complesso in parti differenti e isolate l’una dall’altra. Allorché due o più parti interagiscano, un approccio come quello appena descritto inquadrerebbe tali interazioni come inspiegabili irregolarità all’interno del sistema. Un approccio olistico è invece necessario per evitare l’isolamento innaturale di un sistema aperto all’ambiente in cui esso agisce e per ricercare un’ampia comprensione dell’interconnessione tra le parti e delle parti con il tutto. 

			Da ciò derivano gli sforzi per stabilire massime, regole ed anche sistemi per la condotta della guerra. Ci si propose così uno scopo positivo, senza però aver abbracciato col pensiero le immense difficoltà che presenta la condotta della guerra, considerata da questo punto di vista. Questa, come abbiamo detto, si ramifica in quasi tutte le direzioni senza limiti determinati. Invece ogni sistema, ogni edificio dottrinario è una sintesi che implica dei limiti: ne consegue una contraddizione inconciliabile fra la teoria e la pratica51.

			Tutti questi tentativi di teorie sono da considerarsi quali progressi nel dominio della verità solo nella loro parte analitica; nella loro parte sintetica, invece, nelle loro regole e prescrizioni, non valgono assolutamente nulla. Essi tendono infatti verso grandezze determinate, mentre in guerra tutto è indeterminato, e il calcolo non può esercitarsi che su grandezze variabili; – essi dirigono il loro esame solo verso grandezze materiali, mentre tutto l’atto della guerra è solcato da forze e da effetti di origine morale; – essi non considerano che un’attività unilaterale, mentre la guerra consiste in azioni e reazioni continue52.

			E ancora sulla connessione tra le parti:

			[…] l’opera della ricerca e dell’esame critico non è difficile; e sarà anzi facile, ogni volta che la si limiterà egli ha misconosciuto la natura di questo mezzo ed ha com-neplacito non appena si faccia astrazione dalla connessione delle parti con l’insieme e si considerino le cose solamente sotto questo rapporto ristretto. Ma in guerra, come generalmente nel mondo, tutto ciò che appartiene all’insieme si lega e si incatena: ne risulta che ogni causa, per quanto piccola, propaga i suoi effetti fino al termine dell’atto di guerra ed ha influenza, per quanto scarsa essa possa essere, sul risultato finale53. 

			La maggiore complessità dei conflitti odierni (non a caso definiti nel capitolo precedente come complex endeavours) in maniera parallela a quanto scritto da Clausewitz circa la complessità e la non linearità del fenomeno bellico porta, così, ad una prima conclusione: la guerra è un fenomeno amorfo che si rinnova costantemente. È un camaleonte che chi svolge le funzioni di Comando e Controllo o le entità in campo devono saper riconoscere, adattarvisi e essere, insieme, capaci di garantire quel costante flusso di informazioni attraverso un’infrastruttura spaziale idonea, così da poter discernere l’irregolarità dal modello per fare fronte al caos interno e esterno. La chaoplexity per citare l’immagine richiamata dalla critica di Antoine Bousquet è la consapevolezza che «implicit in any application of the “new sciences” to land [space] combat […] is the idea that there is some latent underlaying what appears on the surface to be irregular and chaotic»54. 

			Essere un sistema complesso adattivo, avere capacità di risposta, ripercorrendo lo schema illustrato di Boyd e, quindi, di Gell-Mann, operare secondo il C2 Edge (cap. 5), sono richiami più o meno forzati alla soluzione cognitiva-psicologica proposta dallo stesso Clausewitz sulle qualità morali. Richiamo, ad esempio, esplicitamente presente nella dottrina del Warfighting degli US Marines:

			La Guerra è un fenomeno complesso. L’abbiamo descritta essenzialmente come scontro di volontà opposte. In realtà, ogni belligerante non è una singola e omogenea volontà guidata da una singola intelligenza. Esso, invece, è un sistema complesso composto da numerose parti individuali. Una divisione comprende dei reggimenti, un reggimento dei battaglioni, e così via sino al gruppo di fuoco composto da singoli marine. Ogni elemento è parte di un più largo insieme e deve cooperare con gli altri elementi per il raggiungimento dell’obbietttivo comune. Allo stesso tempo, ognuno ha la propria missione e deve adattarla alla situazione particolare. Ognuno deve affrontare il rispettivo livello di attrito, incertezza e disordine, ognuno potrebbe creare attrito, incertezza e disordine per gli altri, alleati o avversari55.

			Una nuova comprensione della guerra sta emergendo56, essa pone le proprie radici nel fecondo terreno degli scritti di Clausewitz, si irradia all’orlo del caos e richiede al fattore umano di far fronte alla complessità dell’ambiente in cui opera e di annullare l’attrito, proprio del fenomeno bellico, attraverso una media res tra il raggiungimento pressoché impossibile di un’intelligenza laplaciana, ovvero piegando a proprio favore un vantaggio informativo determinante e aumentando la facilità di comunicazione e trasmissione dati dallo spazio e dall’aereo-spazio con la macchina stessa, con il dispositivo satellitare o con l’UAV, e le capacità camaleontiche di un’organizzazione intera come del singolo soldato, diminuendo la centralizzazione del comando e aumentando la decentralizzazione dell’esecuzione. 

			6.3 Linearità del fenomeno bellico nel segmento spaziale

			L’annullamento del fattore umano, minimo comun denominatore delle tre cause di complessità e caos nel fenomeno bellico come delineato da Clausewitrz, è il punto cruciale per lo sforzo di azzeramento di imprevedibilità, complessità e caos nella guerra spaziale, nonché il punto di partenza per il tentativo di analisi qui proposto. Va notato, inoltre, che anche il concetto di attrito vede crollare il suo solido muro portante. L’errore umano, infatti, è inesistente nel segmento spaziale dei dispostivi satellitari, che viene automatizzato, mentre è il segmento terrestre di controllo e gestione dati che ha ancora nel fattore umano il suo cuore pulsante57.  

			Il ruolo della robotica e la tele-robotica (controllo in maniera remota effettuato da un operatore umano), così come la comunicazione tra dispositivi satellitari e la guida attraverso gli stessi satelliti di dispositivi in grado di avere possibilità di difesa o di offesa (si pensi solamente alle coordinate GPS per la guida e il comando remoto di un drone58) suggerisce che lo spazio, sia come ambiente operativo diretto sia come medium di un’ampia architettura di difesa o di garanzia della combat awareness, con flussi di dati sensori e informazioni, rappresenta il paradiso ‘terrestre’ o, altrimenti, la placenta dell’azione meccanicizzata e robotizzata. 

			I robot59 sono strumenti che permettono di svolgere attività normalmente eseguite da esseri umani o di implementare il campo di azione in attività non alternativamente eseguibili dall’uomo, come l’esplorazione di nuovi pianeti o dei fondali marini60. Spesso, poi, vengono comandati in maniera remota da un operatore umano in modo da combinare potere della macchina circa la sua capacità di far fronte a ambienti ostili per mancanza di condizioni indispensabili alla vita (es. sonda Curiosity) e potere dell’uomo circa la capacità di risposta e di comprensione di un numero elevato di situazioni61. 

			Compito del tentativo di seguito non è interrogarsi sull’uso più o meno giusto e più o meno strategicamente rilevante della robotica in campo militare su cui è ormai presente un’ampia letteratura62, ma è di esaminare i tentativi di abbattimento della complessità e del caos in guerra attraverso un’architettura spaziale di gestione e trasferimento delle informazioni, vantaggio determinante per la conduzione di qualsiasi conflitto, attraverso tre lenti differenti. D’altronde il sensore satellitare altro non è che un organo di senso applicato a un dispositivo automatizzato in grado di produrre una serie di informazioni che verranno esaminate da un’intelligenza capace di discernere le informazioni utili da quelle inutili o incomplete.

			L’accostamento tra robotica e spazio è il fulcro dell’esplorazione spaziale, tanto che si parla sempre di più di cyborg in grado di sostituirsi all’uomo, prendendone addirittura le fattezze, per compiere missioni particolarmente rischiose o le cui condizioni sono per l’uomo fisicamente inaccessibili. Il caso dell’umanoide costruito dalla NASA Robonaut, nato come possibile alternativa alle attività umana e presente nella Stazione Spaziale Internazionale dal febbraio del 201163, ora dotato persino di sensori tattili sulle punte delle dita64, oppure dei Kirobo il robot-astronauta programmato da Toyota per tentare di favorire le comunicazioni uomo e robot e abbattere l’isolamento degli astronauti nello spazio (per chi amasse maggiormente la compagni femminile è presente la versione al gentil sesso Mirata)65 sono esempi di come l’uso di sistemi robotizzati o telecomandati sia una componente vitale per l’esplorazione spaziale. 

			Un’onda maggiore potrebbe provenire da ricerche nella costruzione di un computer quantistico, priorità dei sistemi spaziali per la ricerca di segnali provenienti da pianeti remoti (missione Keplero della NASA)66, in grado cioè di considerare i due termini della logica binaria (1 e 0) in maniera alternativa o complementare e di effettuare calcoli particolarmente complicati. Così si potrebbe per la prima volta essere di fronte all’embrione di un super-computer, i cui ‘comportamenti’ potrebbero svelare i meccanismi del pensiero umano67, mentre per la dipendenza dall’intelligenza artificiale dei moderni sistemi d’arma basta considerare quanto detto sopra relativamente a una stazione C2 per gestire e controllare operazioni di tipo joint68.  

			Aldilà delle ricadute tecnologiche, ancora non pervenute in pieno nel campo strategico-militare (ad esempio, parrebbero rilevanti usi futuri della robotica nel campo della logistica)69 siamo ora in grado di poter parlare di esclusività del robot o di progressiva sostituzione della macchina con l’uomo in campo militare in ottica di azione diretta al dominio dello spazio? Le informazioni ricavate e trasmesse dai dispositivi satellitari sono lo snodo per espletare quel vantaggio strategico determinante e necessario per affrontare la maggiore complessità dei conflitti futuri in campi di battaglia digitalizzati?    

			Considerazioni preliminari, supportate da verifiche empiriche, permettono di dare spunti parziali, non del tutto soddisfacenti, per una risposta esaustiva alle domande sopra poste. In primo luogo, la cornice teorica esposta nel primo capitolo suggerisce che, sebbene sia identificabile una strategia propria dell’ambiente spaziale (e in tal senso, per riprendere la frase citata di Vico, «le dottrine debbono cominciare da quando cominciano le materie che trattano», tale particolarità è il segno tangibile che gli attori vedono lo spazio come ambiente nel quale estendere il proprio dominio con regole proprie e con caratteristiche e visioni strategiche formate a proprio vantaggio), in chiave tattico-operativa il fattore moltiplicatore sulle operazioni joint o combined parrebbe avere maggior peso di una presunta guerra spaziale, ovvero svolta solamente tra le stelle e nello spazio profondo. Ciò nonostante, architetture di data relay, il futuro prossimo riservato al cosiddetto internet delle cose (M2M, Machine to Machine), espressione che delinea la connessione senza fili tra dispositivi remoti70, e il futuro remoto non dickiano del trasferimento quantistico di dati e oggetti71, oltre le prospettive di guerre missilistiche intercontinentali72 e basi militari lunari73, indicano che è del colore della trasmissione dati (flussi dati sensore e dati di comando) la veste che lo spazio indosserà nel futuro ed è qui ed ora che bisogna inquadrare il fenomeno nella complessità che si appresta a far fronte, nel senso di azzeramento dell’incertezza, e nei cambiamenti che avrà nel modo di condurre la guerra, nelle funzioni di Comando e Controllo (vd. capitolo precedente) fino al singolo soldato e, prima, nella politica. Il guerriero futuro, entrando nella semantica dei dispositivi satellitari e aereo-spaziali, a ragione potrà vedere aggiunto l’appellativo di guerriero spaziale, non solo come fruitore di informazioni e dati, ma come guardiano del tempio del Caos, il demone che domina il segmento terrestre, che l’Ordine delle cose spaziali, dove non c’è errore umano, né incertezza, né caso, tenta di abbattere per garantire una comprensione adeguata e digitalizzata del complesso campo di battaglia.
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			Capitolo 7

			Studio in laboratorio sulla complessità del fenomeno bellico spaziale

			Unterschätzen wir dies nicht: wir selbst, wir freien Geister, sind bereits eine „Umwerthung aller Werthe“, eine leibhafte Kriegs- und Siegs-Erklärung an alle alten Begriffe von „wahr“ und „unwahr“. Die werthvollsten Einsichten werden am spätesten gefunden; aber die werthvollsten Einsichten sind die Methoden.

			[F.W. Nietzsche, Der Antichrist, XIII]

			Il contributo per la costruzione di una strategia dello spazio nasce qui dagli effetti del suo uso militareper attività negli altri ambienti operativi. Come sostenuto precedentemente, la linearità del fenomeno bellico spaziale si scontra con il caos del fenomeno bellico in generale. La distribuzione dell’intelligenza conduce a una re-definizione del rapporto tra dispositivo satellitare e azione auto-sincronizzata sul campo di battaglia, in definitiva tra uomo e macchina. Qui verranno proposti tre prospettive di analisi di tale rapporto e si cercherà di trovare uno (anzi tre) spiraglio per comprendere l’incertezza del fenomeno bellico, spiragli e insieme tentativi alternativi e visioni complementari dell’interazione tra assetto spaziale e singolo soldato. 

			7.1 Antagonismo o duplice identità?

			La prospettiva di gestione di una maggior mole di informazioni da parte del singolo soldato nella fase di esecuzione decentralizzata del comando e del ruolo net-centrico, di sistema di sistema, dell’architettura spaziale dà nuova linfa alla definizione del processo di trasferimento dati come sistema complesso adattivo, che non deve essere limitato alla natura della NCW di 

			Capacità di vantaggio informativo nelle operazioni che genera un aumento delle capacità combat dovuto alla formazione di una rete [network] di sensori, decision-makers e esecutori finali fino al raggiungimento di una consapevolezza condivisa, di un’accelerazione dei tempi di comando, della tempistica delle operazioni, di una maggiore letalità, di maggiori capacità di sopravvivenza e di un certo livello di auto-sincronizzazione1. 

			Sulla teoria della complessità come comprensione del sistema informativo net-centrico nelle res militaria, così Cebrowsky come riportato da Bousquet:

			Le operazioni military sono enormamente complesse, e la teoria della complessità suggerisce che tali imprese si organizzano meglio secondo un approccio bottom-up. Tradizionalmente, comunque, i comandi militari si sforzano di ottenere una sincronizzazione diretta del comando top-down per raggiungere il livello richiesto di massa e fuoco al punto di contatto con il nemico. Dal momento che ogni elemento di forza ha un unico ritmo operativo, e che errori di movimento consumano vanamente capacità combat, lo scontro a livello operative è ridotto a piccole funzioni, che richiedono tempo e concedono opportunità all’avversario. Dopo l’impegno iniziale, ecco una pausa operativa, poi il ciclo riparte. All’opposto, le organizzazioni bottom-up producono l’auto-sincronizzazione, all’interno della quale la piccola funzione diviene una curva regolare e il combattimento si muove su un continuum ad alta velocità. Il cilco delle azioni di Osservare-Orientare-Decidere-Agire (OODA) sembra così scomparire e al nemico viene negata la pausa operativa2. 

			Complessità e non linearità come pilastri della costruzione del fenomeno bellico denotano il sistema di trasmissione satellitare e aereo-spaziale dei dati, nella forza NEC tanto ricercata nell’evoluzione odierna delle forze armate3, come un vero e proprio organismo, in cui le parti operano nel tutto e in cui il tutto, aristotelicamente, è più della somma delle parti. L’interazione con l’ambiente, inevitabile in contesti di confronto-scontro, connota il sistema complesso di trasmissione come sovrapponibile alla definizione di sistema complesso adattivo (CAS), ovvero, ancora una volta, di «un sistema aperto, formato da numerosi elementi che interagiscono fra loro in modo non lineare e che costituiscono una entità unica, organizzata e dinamica, capace di evolvere e adattarsi all’ambiente»4. 

			Sulla non linearità della guerra, la complessità del fenomeno bellico descritto da Clausewitz depone le proprie armi nell’ambiente spaziale con le limitazioni appena descritte – mancanza del fattore umano, attrito (errore umano), interazione e caso (vd. cap. 6) –, ma è nel modo in cui l’ambiente spaziale mostra la sue potenzialità di effetto moltiplicatore degli altri ambienti operativi, nel tentativo cioè di rendere completo e lineare il processo informativo spazio-terra, in altre parole di abbattere la complessità, che la teoria del generale prussiano impone la sua chaoplexity. A dimostrazione di tale affermazione, i supporti teorici dalla cosiddetta epistemologia della complessità nel suo rapporto con l’azione vengono in soccorso del tentativo qui preposto di indagare l’unità, la congiunzione dell’uno e del molteplice (unitas multiplex), di esaminare il sistema dell’infrastruttura spaziale nel segmento terrestre, come metafora di sistema termodinamico soggetto a entropia. Così, infatti, Edgar Morin, dando l’impressione di parafrasare Clausewitz, definisce il concetto di «azione» e di «strategia»:

			L’azione è strategia. La parola strategia non indica un programma predeterminato che è sufficiente applicare ne varietur nel tempo. La strategia consente, muovendo da una decisione iniziale, di ipotizzare un certo numero di scenari per l’azione, scenari che potranno essere modificati secondo le informazioni che arriveranno nel corso dell’azione e secondo le alee che sopraggiungeranno e perturberanno l’azione. La strategia combatte contro il caso e cerca l’informazione5.

			L’utilizzo dell’informazione attraverso una distribuzione di questa alle singole entità, nella condivisione dei dati, crea nello stadio finale un’intelligenza distribuita e una shared awareness tra le singole componenti apoteosi dei principi cardine della auto-sincronizzazione e del «comportamento emergente», inteso qui come perturbazione da cui scaturisce l’auto-rganizzazione6.

			Dover far fronte a una notevole mole di informazioni, entrare nella loro semantica, comprendere la pioggia spaziale di un numero considerevole di algoritmi sono le caratteristiche dell’azione strategico-operativa futura7. Quanto tale cambiamento vada compreso in ottica di lotta tra ordine e disordine del fenomeno bellico e rifugio al margine del caos di fronte alla perturbazione (C2 Edge, vd. cap. 5), nel tentativo di abbattere attrito e caos nel segmento terrestre, in un contrasto spazio-terra, è il frutto speculativo dell’indagine del fenomeno nelle tre caratteristiche proposte:

			
					a livello cognitivo, nella microfisica8 nell’azione di ogni singola entità-individuo che si trova a far fronte alla mole del sistema informativo spazio-terra in situazioni C2 Edge come componente del sistema;

					a livello intermedio (interazione tra le parti), nella simulazione del sistema attraverso software usati nel data intelligence e nell’addestramento delle forze armate, ovvero nella preparazione di queste all’incertezza;

					a livello sistemico, nel processo di auto-organizzazione come emersione di comportamento coerente e sviluppo di un sistema di intelligenza artificiale distribuita paragonato ai sistemi degli insetti sociali, in particolare delle formiche.

			

			Tre prospettive che si inseriscono anche esse nella tradizione degli studi sulla complessità e, insieme, degli Studi Strategici. La prima, infatti, prende forma dal campo della neuroscienza cognitiva e, in particolare, dal legame tra intelligenza artificiale, evolutiva e ascendente dei lavori di Luc Steels sul linguaggio delle macchine e sull’evoluzione di quello umano9. Dal lato degli Studi Strategici, essa farà riferimento all’emergere di un nuovo concetto all’interno del settore difesa corrispondente alla parola inglese agility in riferimento non solo alla manovrabilità tattica ma anche al rapporto sempre più stretto e integrativo tra la semantica umana (soldato) e la semantica della macchina (satellite) nel fenomeno bellico10. La simulazione è entrata, invece, nel settore a partire dagli anni Settanta con l’era computerizzata, come mezzo di previsione e addestramento delle forze armate (senza contare la presenza dei giochi tipo Kriegspiel nel campo della tattica)11. Nella teoria della complessità la simulazione dei sistemi complessi adattivi è una mezzo largamente usato per dimostrare l’emersione di un comportamento complesso da regole semplici. E i lavori di alcuni ricercatori come Robert Axelrod nelle Relazioni Internazionali, pur semplificando il quadro di insieme, non rinunciano alla essenzialità del comportamento emergente analizzato12. L’analisi dello swarming, dello sciame o stormo, è diventata una chiave di comprensione per la moderna conduzione dei conflitti13, mentre la teoria della complessità analizza l’auto-organizzazione degli insetti sociali per determinarne il ruolo nei processi evolutivi e nelle dinamiche di apprendimento della condotta (e comando) migliore da seguire, tema degli studi di Jean-Louis Deneubourg14. 

			7.2 Tentativo n. 1. Microfisica e semantica della macchina, o i sensus agiliores della realtà aumentata come primo passo dell’integrazione di questa con l’uomo  

			La riemersione del fattore umano comporta un nuovo rapporto con la macchina. Nella complessità del campo di battaglia divenuto digitale, ovvero in cui i flussi di dati e di sensori sono i colori e i contorni del paesaggio, l’interazione con sistemi di comando remoto, che a loro volta interagiscono con satelliti in orbita LEO o GEO, e con i dispositivi satellitari stessi è la condizione necessaria per la conduzione di qualsiasi conflitto, sia simmetrico che asimmetrico, e trova la propria massima espressione e realizzazione nella dottrina net-centrica15. 

			I benefici reali di un’infrastruttura spaziale e della rete di trasmissione si evidenziano nella capacità di superare le limitazioni del Comando gerarchico, rendendo il paradigma della catena di Comando più marcatamente decentralizzato (nell’esecuzione) di fronte alla complessità dell’ambiente in cui si opera. Così il fisico Yaneer Bar-Yam sulla complessità dei conflitti militari e la distribuzione del Comando:

			Un’applicazione dell’idea di un profilo complesso è comprendere i limiti del comando gerarchico. La chaive di tale comprensione è che ogni individuo possiede una limitata complessità. In particolare, un individuo è limitato nelle abilità di elaborazione e comunicazione delle informazioni con altri attori (larghezza di banda). In una gerarchia ideale, solo il singolo capo dell’organizzazione può coordinare le più grandi unità organizzate a cui i comandanti sono direttamente sottoposti. Il coordinamento tra queste unità non può essere maggiore della complessità del capo. Più genericamente, si può afferamare nella misura che ogni singolo essere umano è responsabile per le parti coordinate di un’organizzazione, i comporatmenti coordinati dell’organizzazione saranno limitati alla complessità del singolo individuo. Dal momento che i comportamenti coordinate sono relativamente su larga scala, di conseguenza c’è un limite alla complessità dei comportamenti su una scala ancora più larga dell’organizzazione. Quindi, l’uso del comando gerarchico è efficace nell’amplificare la scala di comportamento, ma non la sua complessità. All’opposto, una struttura di rete (come il cervello umano) può avere una complessità maggiore di quella del singolo elemento (neurone). Mentre una rete arbitraria, artificiale, non ha necessariamente una complessità maggiore di quella ddel singolo componenete, ne è comunque possibile l’esistenza. Per compiti ad alta complessità, si considera dunque i sistemi gerarchici inadeguati e ci si insidirizza verso strutture di rete per prestazioni efficaci. Infatti, il limite fondamentale della complessità delle organizzazioni gerarchiche implica l’impossibilità di compiere compiti altamente complessi. La recente tendenza del controllo distribuito nella gestione aziendale suggerisce che la complessità del nostro Sistema socio-economico è talmente elevata che il controllo gerarchico risulta inefficace nel mondo moderno. Questo è anche il caso della guerra moderna complessa. L’enfasi sull’idea di network in guerra all’interno nel pensiero militare corrente riflette il riconoscimento dei limiti del controllo gerarchico in tale contesto16.

			7.2.1 Essere agilis

			I cambiamenti delineati dal collegamento dei dispositivi spaziali o aereo-spaziali di trasmissione dati e le prospettive di un diluvio (aumento quantità, velocità e diversità) di informazioni che, al di fuori di ogni metafora, pioveranno dallo spazio, attribuiscono alle funzioni di Comando e Controllo, sino al singolo soldato, un nuovo attributo, figlio al tempo stesso dell’età informatica e delle infrastrutture fisiche e racchiuso nel significato che sottende al termine inglese agility17. Un’ispezione etimologica accurata permette di fare più agevolmente riferimento al latino agilis nell’accezione della prontezza nel fare qualcosa, come componente discriminante e propria dell’attore che agisce (il riferimento implicito ai sensus agiliores della lettera V – 74, libro VIII, Ad Lucilium di Seneca è immediato18).

			Con tale parola va intesa la qualità di essere capace di cambiare forma prontamente al mutare delle circostanze, abilità non solo della sfera individuale, bensì collettiva e organizzativa, di far fronte (to cope19) a questioni annose o semplici che possono trasformarsi in veri e propri problemi determinanti. Essere agilis implica anche l’abilità di effettuare, fronteggiare e sfruttare con successo possibili cambiamenti delle circostanze20, una vera e propria riscoperta della metis, dell’immagine dell’Ulisse che cavalca le onde, ‘surfa’, sopravvivendo aggrappato alla sua zattera, per ricordare Jullien21. In tale prospettiva, la presenza di uno sforzo con un determinato fine o obiettivo, ovvero un vantaggio strategico da acquisire tramite il successo di un’azione o delle operazioni, in generale, è il necessario presupposto affinché tale termine abbia ragione di essere richiamato.    

			La dinamicità e la mutevolezza dell’ambiente comportano una serie di cambiamenti, sia esogeni che endogeni, tali da essere in grado o meno di causare o proiettare livelli meno soddisfacenti di efficacia o di efficienza delle azioni o tali da creare opportunità che, se sfruttate, causerebbero un significativo cambiamento dell’efficacia o dell’efficienza delle azioni compiute. Il riconoscimento di tali cambiamenti, a livello cognitivo, nella sfera del Comando e del Controllo e nell’esecuzione decentralizzata del comando implica, così, da un lato, la riduzione dell’incertezza, che vede nelle infrastrutture e in quel sistema dei sistemi presentato nel capitolo precedente l’apogeo della sua essenza, e, dall’altro, la capacità, sulla base dei dati, di prevedere situazioni di cambiamento futuro e di agire di conseguenza. 

			Tale abilità, che si manifesta come differenza tra scenario presente in quanto tale e abilità potenziale come stima del modo in cui le entità risponderanno a inaspettati cambiamenti futuri, diventa la variabile indeterminata dall’impatto relativo di approcci, scelte o processi alternativi22.   

			Le sei caratteristiche dell’essere agilis nella sfera decisionale del campo di battaglia possono essere così racchiuse nelle seguenti proprietà: capacità di risposta, versatilità, flessibilità, resilienza, capacità di innovarsi e di innovazione, adattabilità dei sensi, coordinamento, raccolta dati23.

			La capacità di risposta è il tempo necessario per identificare, verificare, rispondere o anticipare un cambiamento delle circostanze. Questa può avere un impatto negativo sulla riuscita delle operazioni, ovvero sullo sfruttamento al meglio della situazione e sull’opportunità di diminuire i rischi e aumentare i vantaggi da tale sfruttamento. Si tratta della necessità di velocità di risposta tenuto conto della pianificazione strategica, del volume e della quantità di dati e del sensemaking24, come somma di processi informativi, analisi e capacità di risoluzione delle problematiche, tra cui vincere l’inerzia e l’attrito del caos nel campo di battaglia.

			Essere versatili vuol dire, invece, permettere alle singole entità di raggiungere un accettabile livello di efficacia, la quale dipende strettamente dalle circostanze da affrontare, dalla mutevolezza di queste e dalla conseguente capacità di pensare ai possibili indirizzi e azioni. Allo stesso tempo ma con una diversa sfumaqtura, essere flessibili identifica la risposta al mancato raggiungimento dell’obiettivo, o semplicemente dell’output prefissato, se si considera il processo decisionale C2 come una black box à la Easton25. La flessibilità può essere esaltata da risultati dannosi o situazioni complesse, come mancanza di informazioni sufficienti, percezioni sbagliate26, o da risposte inaspettate dell’avversario. La considerazione delle possibili alternative e la loro pianificazione consistono entrambe nella scelta di usare in modi differenti la propria capacità di forza disponibile. 

			La capacità di una singola entità di superare il cambiamento di qualsiasi genere esso sia, ma che comunque produca un danno alla struttura o al singolo stesso, identifica la resilienza come inevitabile frutto della complessità, che si manifesta nel riparare, ricostruire e ricostituire, in parte o in toto, tale perdita. 

			Capacità di rinnovarsi e di innovazione consiste nel permettere all’entità di rigenerare o sviluppare una nuova tattica o una nuova modalità di raggiungimento degli obbiettivi, anche per mezzo di innovazioni tecnologiche.27 Considerazioni che può apparire a prima vista semplicistica ma richiede una struttura adeguata e capace.

			Adattabilità dei sensi risiede nella comprensione dei cambiamenti e l’adattamento della struttura organizzativa e della catena di Comando, le quali concedono alla fase di esecuzione decentralizzata una maggiore capacità di autonomia affinché sia presente la forza di affrontare le complesse e mutate circostanze del conflitto (sul riferimento tutt’altro che metaforico alle opportunità sensoriali si avrà modo di ritornare più avanti). 

			Infine, mentre coordinare le operazioni è la base stessa della NCW così come una necessità operativa per lo svolgimento delle funzioni di C2 (coordinamento28), la raccolta dei dati, e come questi vengono redistribuiti tra le entità anche a livello semantico, rappresenta di per sé una necessaria prerogativa per garantire rapidità di risposta e corretta pianificazione delle operazioni29. 

			Esempio di come agiscano in sinergia tali funzioni è l’attività di intelligence di I&W (Indications and Warinings)30, che si concentra sulla tempistica e sul vantaggio temporale resi possibili dalla geo-localizzazione degli eventi. Non solo la raccolta dati diventa cruciale in tali attività, ma vengono richiamate anche abilità di analisi e condivisione affinché venga dato un senso e un indirizzo corretto ai dati stessi. La determinazione del successo attraverso l’accurata previsione degli eventi, e della pianificazione, risente dei processi informativi necessari e del sistema di gestione dei dati quanto mai legato alla capacità di innovazione e rinnovamento sia al cambiamento della scelta dei parametri al mutare delle circostanze sia al piegare le innovazione tecnologiche a proprio esclusivo vantaggio, mentre la resilienza e la flessibilità permettono di cercare uno spiraglio di luce nella folta nebbia della complessità anche in situazioni che vanno in direzione diversa da quanto previsto. In tal senso, si configura non solo una sinergia tra le componenti dell’essere agilis, ma una vera e propria interdipendenza31. 

			7.2.2 Combat cloud 

			Sembra ricalcare tali caratteristiche anche il concetto di condivisione dati per aumentare l’auto-sincronizzazione e gli effetti combinati dei sistemi d’armi nei vari ambienti operativi ben descritto dal generale USAF David A. Deptula nel binomio combat cloud. Il legame si riferisce alla stessa operational agility, nel suo inquadramento verso la massimizzazione e l’ottimizzazione di capacità tecnologiche distribuite e nella modularità (altro concetto preso a prestito dell’informatica), ovvero nell’implementazione dei componenti del sistema (aventi le caratteristiche dello stesso e, in tal senso, ‘ologrammi’32), che operano in maniera tra loro indipendente, ma che sono connessi ad esso33. 

			L’intento di aumentare il delta moltiplicatore e di compensare le vulnerabilità delle singole entità nei domini di spazio, aria, terra e mare, è indice di una prospettiva d’uso degli sviluppi tecnologici per condurre operazioni “altamente” interconnesse e distribuite («to conduct highly interconnetted, distribuited operations»34): da un approccio isolato, ben descritto dal termine inglese stovepiping, in cui la raccolta dati e le operazione vengono effettuate in maniera distinta («types of collection that are managed so as to be largely distinct from one another»35), a un’integrazione complementare delle capacità in un singolo e combinato sistema d’arma per condurre operazioni disaggregate ma interconnesse, distribuite ma condivise, su un’area operativa fluida, liquida, alle cui caratteristiche è necessario adattarvisi.

			Un war fighting ‘complex’ che si articola in raccolta dati e trasmissione alle parti al fine di utilizzare tali informazioni per le operazioni, le quali singole parti hanno, a loro volta, capacità trasmissive, definite, appunto, con un termine preso a prestito dalla cibernetica, combat cloud, ovvero come cambiamento di un modo ampio di pensare la guerra non più come singola azione isolata ma nel complesso, e nella complessità del sistema, nella concatenazione e nella convergenza delle azioni e nell’unione delle capacità difensive e offensive, per una sinergia degli armamenti e dei domini operativi. 

			L’idea del combat-cloud è qualcosa di analogo al cloud computing, il quale si basa sull’uso della rete (es. internet) per condividere le informazioni in maniera rapida in una rete di reti altamente distribuita, auto-evolutiva e autonoma [auto-compensating]. Comunque, invece di combinare il potere informatico di server multipli, il combat cloud unisce le capacità di combattimento di sistemi d’arma utilizzando la rete C2 e ISR per lo scambio rapido di dati provenienti da qualsiasi fonte di qualsiasi architettura di ogni ambiente operative di sensori e armament al fine di aumentare l’efficacia e conseguire economie di scala36.

			I moderni sistemi d’arma come gli aerei da combattimento di quinta generazioni (es. F-35) non possono essere considerati semplicemente come bombardieri, come fighters, ma come sensors-strikers, la cui raccolta dati, digitalizzando il campo di battaglia, deve essere raccolta e condivisa in maniera decentralizzata37. Tuttavia, capacità di immagazzinare e trasmettere otto milioni di righe di codice (lines of code)38, più di quattro volte superiore alle capacità del primo aereo cosiddetto di quinta generazione (F-22 Raptor)39, rendono necessarie capacità di fusione e di scelta dei dati, un’intelligenza in nuce della macchina stessa. Fusione che non dovrà riguardare solo il volume ma anche la semantica, per evitare il temuto effetto torre di Babele, attraverso una pre-definizione del linguaggio per rendere il sensore, il software e l’attività umana comprensibile e uniforme40. La questione non si limita solo a considerazioni di carattere tecnico dei sistemi aerei di quinta generazione. La digitalizzazione del futuro campo di battaglia conterrà fino a centoquattordici milioni righe di codice41, la maggioranza delle quali passerà attraverso i dispositivi satellitari42 (si tenga presente che per il satellite Skynet 5, ad esempio, possono essere considerate fino a due milioni di righe di codice)43. 

			7.2.3 Realtà aumentata e cyborg experience

			Le informazioni non sono più destinate solamente al centro operativo, ma saranno sempre di più a disposizione di ogni singolo soldato o entità sul campo per aumentare vantaggio informativo, auto-sincronizzazione e effetto combinato delle operazioni. In tale direzione va il nuovo programma DARPA ULTRA-Vis (Urban Leader Tactical, Response, Awareness, and Visualization) sulla realtà aumentata (Augmented Reality, AR) nella tattica, a livello del singolo soldato. 

			La realtà aumentata è la visione del reale mediata dall’elaboratore, dalla macchina (visore), che arricchisce la percezione sensoriale umana mediante informazioni, che altrimenti non sarebbero percepite dai cinque sensi44. La riconfigurazione delle abilità umane, che seguendo l’analisi proposta da Coker è una delle tre strade della cyborg experience insieme alla restaurazione di capacità perdute e al rafforzamento di alcune caratteristiche dell’uomo (es. forza muscolare), sembra ripercorrere un progetto corrente della NASA, a conferma dell’ipotesi iniziale dell’ambiente spaziale anche come placenta dell’innovazione tecnologica, denominato The Extension of the Human Senses. Tale progetto ha come scopo il dialogo uomo-macchina nel data streaming grazie a integrazioni di supporti per tele-operazioni (operazioni a comando remoto), sub-vocalizzazione elettronica, adattamento automatizzato dell’interfaccia di comunicazione, cabina di comando e console virtuale, telepresenza e tele-operazioni in casi di ritardo comunicativo per facilitare le operazioni nello spazio45. Applicata in contesti di conflitto tale possibilità aumenterebbe esponenzialmente la SA del campo di battaglia del singolo soldato, il quale potrebbe persino, e non è un eufemismo, avere più informazioni riguardo al proprio avversario dello stesso, «they will know much more about the neighbourhood than the neighbours»46. 

			Il primo passo del programma ULTRA-Vis è l’applicazione di un sistema di realtà aumentata, prodotto dall’ARA (Advanced Research Associates), con il software ARC447, ovvero un visore posto sull’elmetto, sul quale pioveranno informazioni geo-localizzate, flussi di dati e flussi di comando per permettere al soldato di eseguire il comando a testa alta e con il dito sul grilletto (finger-on-the-trigger)48. Il software ARC4 consente allo stesso soldato di inviare informazioni localizzate (si sta verificando a proposito un tentativo di miglioramento della tecnologia del GPS, sfruttando la posizione dell’elmetto rispetto al sole49), di eseguire, cioè, il proprio data streaming50: in altri termini, di far parte di quel sistema di combat cloud necessario per condurre le operazioni in maniera distribuita e di aumentare l’effetto moltiplicatore di queste. Primo passo della riduzione dell’incertezza sembra dunque essere l’introduzione nel fattore umano all’interno del fenomeno bellico di un sistema in grado di integrare le informazioni dei dispositivi, che cadono letteralmente da infrastrutture spaziali, e i sensori dell’uomo, i suoi sensi, per primo, la vista. Così si è pronunciato in un’intervista il curatore del progetto per l’ARA Dave Roberts:

			Possedendo tutte le informazioni davanti ai miei occhi e geolocalizzandole… posso essere consapevole di cosa sta accadendo e prendere decisioni tempestive nelle circostanze in cui regna l’incertezza51. 

			La questione della semantica, la conoscenza del significato dei simboli, e non di sintassi, la capacità di manipolare correttamente i simboli formali, della macchina, del dispositivo, permette di vedere il fenomeno sotto una diversa prospettiva52. La comunicazione tra le macchine e la traduzione del linguaggio della macchina comprensibile dall’uomo è il frutto non solo della necessaria fusione dei dati altamente complicati del reale e del campo di battaglia (in tal senso, una piattaforma cloud potrebbe essere la condizione minima), ma principalmente dell’integrazione dei sistemi d’arma automatizzati o semi-automatizzati per realizzare quell’auto-sincronizzazione, ma verrebbe da dire auto-organizzazione, chiave di svolta delle operazioni in situazioni complesse e non-lineari. 

			OpenJaus (Joint Architecture for Unmanned Systems) è un progetto iniziato nel 1998 dal Dipartimento della Difesa statunitense per sviluppare un’architettura per i sistemi terrestri a comando remoto (UGS, Unmanned Ground System) che garantisse l’indipendenza della piattaforma del veicolo, l’isolamento di ogni singola missione, l’indipendenza dell’hardware, l’indipendenza tecnologica e di uso dell’operatore, in altre parole un sistema gerarchico di comunicazione che garantisse l’interoperabilità53, così come lo STANAG 4586 in ambito NATO54. Stessa cosa è accaduta per i sistemi marittimi (UMS) con JANUS55, mentre per gli UAS e UAV tra i numerosi sistemi basterà ricordare il JHU APL (Johns Hopkins University Applied Physics Laboratory) Swarming UAS Architecture56 e il MIT and Aurora Flight Sciences Decentralized Autonomous UAV Framework57. Si pone, prima facie, il problema di una koiné per tutti i veicoli a comando remoto in ogni ambiente operativo, condizione indispensabile per la ricerca di una indipendenza, o anzi inter-dipendenza, dei sistemi robotizzati. Il ruolo dell’uomo di analisi, di comando e di controllo potrebbe perdere il proprio anelito di vita di fronte alla notevole quantità di dati da gestire (fusione) e le prospettive di interoperabilità dei sistemi stessi (integrazione). Il sistema autonomatizzato dovrebbe comportarsi esso stesso come sistema complesso adattivo in grado di auto-organizzarsi di fronte a un comportamento emergente (e in tale prospettiva spesso è stato paragonato anche tale comportamento sul campo di battaglia a quello degli insetti sociali58). 

			7.2.4 Semantica e intelligenza della macchina 

			Il visore come traduttore della grammatica del dispositivo e la necessità di una semantica, intesa come interpretazione unificata da macchina a macchina, sono i primi passi di quel processo di sviluppo dell’autonomia e dell’indipendenza della stessa. Non a caso il test di Turing, usato per la verifica della possibilità di pensiero di una macchina, si basa sulla possibilità di non riuscire a distinguere una macchina intelligente dal comportamento di un essere umano pensante e consiste nella capacità di questa di concatenare idee ed esprimerle59.

			Il comportamento emergente è qualcosa di adattivo e il linguaggio è in continua evoluzione di fronte all’imprevedibilità dell’ambiente in cui il dispositivo automatizzato interagisce60. La ricerca di un’intelligenza artificiale (AI, Artificial Intelligence) deve partire proprio dal presupposto che mentre nei sistemi biologici la struttura del cervello è al tempo stesso il programma con il quale esso agisce, in altri termini l’hardware è il software, nei sistemi automatizzati anima e corpo si dividono in maniera netta. Il linguaggio, in tale contesto, è il mezzo per spingere la comprensione del sistema e la soluzione del problema posto in fasi di maggiori complessità. Luc Steels, linguista dedicatosi alla robotica, ha proposto tale visione dell’intelligenza artificiale valutando la capacità robotica di costruzione di un proprio linguaggio di fronte all’incertezza del mondo reale (con l’esperimento Talking Heads ha dimostrato tale possibilità dei robot grazie alla formazione semiotica di categorie e sottocategorie in coerenza lessicale61). Lo sviluppo di capacità di inventare un proprio linguaggio non deve far venire meno la considerazione generale del presente paragrafo di dipendenza tra intelligenza artificiale e intelligenza umana, ma deve far considerare l’intelligenza come apprendimento, come massima forma di adattamento della struttura all’ambiente. Per riprendere Piaget, il linguaggio ha uno stretto rapporto con lo sviluppo cognitivo dell’infanzia e con l’intelligenza, anzi oltre a esserne il figlio ne è anche genitore, strutturandola a sua volta.

			[…] è evidente che, se il linguaggio si basa su un’intelligenza parzialmente strutturata, esso stesso la struttura a sua volta ed è proprio qui che iniziano i veri problemi, cui non si è ancora trovata soluzione62.

			La funzione semiotica della rappresentazione di qualcosa attraverso un segno o un simbolo o un altro oggetto nella fusione e integrazione della trasmissione dati permette l’adattamento della macchina stessa all’ambiente, anzi l’unico adattamento possibile nella complessità e nella necessità di operare all’interno del non lineare fenomeno bellico attraverso tante più informazioni (tanto più si conosce) quanto più si agisce nell’imprevedibile. Tale considerazione altro non è che adattamento biologico, direbbe lo stesso Piaget, che trova la sua espressione nell’intelligenza come (ri)organizzazione.

			Dire che l’intelligenza è un caso particolare dell’adattamento biologico significa dunque supporre che essa è essenzialmente un’organizzazione e che la sua funzione è quella di strutturare l’universo, così come l’organismo struttura l’ambiente con cui si trova in contatto63.

			L’ipotesi di uno sviluppo cognitivo dei dispositivi robotici, delle macchine, ad ora, in una sorta di periodo ‘pre-operazionale’, parrebbe da quanto analizzato essere destinata, scevra da ogni implicazione etica64, in una struttura coordinativa con il fattore umano nel fenomeno bellico (apoteosi delle leggi di Asimov65 e punto di rottura con una certa letteratura noir fantascientifica), di cui il visore per la AR ne è la prima manifestazione, mostrare i suoi sensus agiliores, più ‘agili’ dei sensi umani, nella visione, nelle capacità percettive della guerra, nella fusione, nell’integrazione e, quindi, nella diminuzione dell’incertezza. In altre parole, la capacità di linguaggio e di network tra le macchine, tra il satellite, l’UAV, l’arma automatizzata e il supporto robotizzato, rappresenta l’infanzia della robotica nel suo processo di assoggettamento alla capacità decisionale nell’uomo66, del cui colpo d’occhio ‘mediato’ il fenomeno bellico continua a nutrirsi. 

			7.3 Tentativo n. 2. Simulazione di un modello basato su agente (o su avatar) tramite proposta67 di integrazione di VBS3 e STK: prepararsi all’incertezza

			La simulazione computerizzata (virtuale) di sistemi complessi adattivi, nel caso specifico, del comportamento della singola unità sul campo di battaglia, può risultare un utile mezzo per indagare come possa manifestarsi un comportamento emergente da regole semplici, e come al mutare di piccole condizioni iniziali tale comportamento muti a sua volta. Nelle forze armate occidentali odierne, l’uso delle simulazioni nell’addestramento del singolo soldato è il frutto del bilanciamento tra live training e simulazione computerizzata, bilanciamento denominato live, virtual, and constructive (LVC) training68. Tale tipologia di addestramento, la quale si inserisce nell’uso di software COTS (Commercial-off-the-Shelf) nel settore difesa69, permette un notevole risparmio economico, temporale e di risorse, tenuto conto gli ampi confini delineati del continuo evolversi della guerra e dalla necessità di preparare il singolo per le sfide in ogni ambiente operativo. Tali obiettivi sono ben espressi nello Strategic Plan for the Next Generation of Training del Dipartimento della Difesa statunitense del 2010, secondo il quale questo dovrebbe essere indirizzato per operazioni sull’intero spettro (full spectrum operations) del campo di battaglia e in qualsiasi zona del mondo, con diverse possibili coalizioni, alleati e partner, con altre agenzie federali, Stati o governi locali, organizzazioni non governative, organizzazioni di volontariato private, industrie o università, per l’uso della tecnologia e delle tecniche che supportano addestramenti senza limiti geografici, per sincronizzare nuove capacità operative che rapidamente incorporino tattica, tecniche, procedure e lezioni già impartite o anticipate e, infine, per mantenere la competenza contro avversari tradizionali o combattere attivamente contro un nemico complesso, elusivo e con capacità elevate di adattamento che utilizzi la tencologia disponibile, sistemi d’arma avanzati, armi di distruzione di massa (weapons of mass destruction, WMD) e il processo informativo per guadagnare un vantaggio determinante70.

			D’altronde, nella medesima direzione va anche il NATO Modelling and Simulation Master Plan del 2012, che sottolinea il necessario passaggio della simulazione dagli effetti del risiko globale delle armi a lunga gittata al comportamento del singolo individuo.

			L’elevata complessità delle impostazioni strategiche e operative della NATO e la maggiore importanza della cooperazione internazionale ruchiede un nuovo approccio di impiego e sviluppo delle capacità M&S [Modelling and Simulation]. Queste, che si sono concentrate in dottrina sugli effetti cinetici della guerra, devono ora fare riferimento ai nuovi aspetti di scenari futuri diversificati, dei comportamenti umani, di minacce asimmetriche, di superiorità informativa, di capacità di risposta delle forze armate […]71.  

			I benefici non si limitano ai morigerati costi o alla scoperta della facilità di apprendimento per la generazione cosiddetta nativa digitale (della generazione, cioè, che ha giocato a Grand Theft Auto, GTA72), ma incrementano notevolmente anche l’addestramento delle single forze armate o della singola unità73, rispondendo a esigenze di carattere operativo come l’addestramento per i moderni sistemi d’arma (es. complessità del sistema del velivolo F-35) o in ambienti nei quali è difficile poter simulare situazioni di stress o di efficienza come lo spazio, per l’appunto, C4ISR, lo spettro elettromagnetico o il cyber spazio74. 

			[LVC] può garantire un’attenzione maggiore durante l’addestramento per i nostri combattenti nell’insieme degli ambienti e operativi e tattici come l’aria, operazioni speciali, nell’ambiente cibernetico, ISR e C275.    

			Tale tipologia di addestramento favorisce un’adeguata preparazione del singolo combattente o del gruppo in operazioni joint o combined, nella complessità dell’ambiente in cui si trova ad agire e nella distribuzione delle operazioni su ampia scala76. La difficoltà metodologica di ricerca di una metrica adatta a valutare l’efficacia dell’apprendimento tramite software resta il punto più controverso della simulazione computerizzata. Ciò nonostante, ad esempio, l’utilità della simulazione del Flight Simulator (simulatore di volo) è comunemente riconosciuta per i benefici per la fase addestrativa del pilota aereo77. 

			Non è questo, comunque, l’intento dell’analisi qui di seguito, ma è di inquadrare in maniera speculativa la questione nei termini teorici di studio del comportamento del singolo nel tentativo di annullamento dell’imprevedibilità attraverso l’addestramento.

			7.3.1 Agenti, spazio e complessità  

			Sistemi immersivi di realtà virtuale, ovvero in cui tutti i sensi sono utilizzabili78, vengono di solito adoperati per testare le capacità cognitive degli individui di memorizzazione o le capacità di far fronte ad aventi inaspettati, imprevedibili. Uno dei primi sistemi, denominato DarkCon, è stato realizzato dall’Institute for Creative Technologies della University of Southern Califronia. Si trattava della simulazione di una missione di supporto logistico in un tunnel sotterraneo cosparso di resti umani e detriti, mentre in sottofondo si udivano i suoni dei carrarmati o lo squittio di ratti. Venivano simulati segnali sensoriali, stimoli, per incrementare così la tensione emotiva, innescando nel soggetto una probabile repentina reazione dettata dalla percezione79. 

			Nella stessa direzione, sfruttando il ruolo determinante delle esperienze emozionali nel processo di formazione della memoria a lungo termine80, l’intento è di mettere in condizione il singolo soldato di ripetere in circostanze reali il medesimo comportamento avuto in ‘laboratorio’ in condizioni di stress, nella convinzione che l’addestramento in tali condizioni sia migliore in termini di esito sul campo di battaglia81 oppure nelle fasi di recupero nei casi di disordine post traumatico82. 

			Si cerca, quindi, di ripetere la complessità del fenomeno bellico e di simulare scenari di interazione in tale complessità, comprensivi quest’ultimi anche dell’imprevedibilità del comportamento umano, nel caso specifico un ‘agente’ all’interno del sistema: elementi di disordine sono presenti persino nella simulazione e vanno dalle informazioni imperfette al non-determinismo degli effetti dell’azione del soggetto all’interno dello scenario83.

			Un modello basato su ‘agente’ si propone lo scopo di simulare le interazioni e le azioni di agenti autonomi, le cui azioni hanno ripercussione sull’intero sistema, ovvero di prendere come oggetto di studio un sistema che abbia le seguenti proprietà: a) il sistema è composto da agenti che interagiscono tra di loro e con il sistema stesso; b) il sistema contiene o potrebbe dar vita a comportamenti emergenti, come frutto di interazioni che non possono essere dedotte semplicemente dalle aggregate proprietà di sistema ed entità84.

			Caratteristica della modellizzazione basata su agente è la simulazione di un individuo in un sistema dinamico, ovvero la rappresentazione esplicita, insieme al soggetto, delle altre entità del sistema, il relativo comportamento e la relativa interazione. Con il termine ‘agente’ si denota di solito un hardware o, più spesso, un sistema software che sia autonomo (capacità operativa senza interventi diretti dell’uomo e con un certo gradi di controllo sulle proprie azioni e/o sulle condizioni del sistema interno), socialmente abile (capacità di interazione con le altre entità del sistema attraverso un comune linguaggio di comunicazione), reattivo (percezione dell’ambiente in cui avvengono le interazioni e capacità di risposta a eventuali cambiamenti) e pro-attivo (capacità di predire tali cambiamenti e indirizzare su tali basi il proprio comportamento)85.

			A tali caratteristiche, come riportato da Trobia, possono essere talvolta aggiunte proprietà quali credenze, motivi, desideri ed emozioni86, quest’ultime progettate per essere simulate. In tal senso un ‘agente’ è

			Un’entità computerizzata come un software o un robot, considerate come capace di percepire e agire all’interno di un determinate ambiente e che sia quindi autonomo nel proprio comportamento almeno parzialmente basato sull’esperienza. Come entità intelligente, un agente operata con flessibilità e razionalmente in una varietà di circostanze ambientali dati i suoi strumenti percettivi e effettuali, pratici87.

			Una distinzione va fatta nell’ambito dei modelli multi-agente, fra ‘agenti reattivi’, i quali non hanno nessuna rappresentazione del mondo né fini determinati ma reagiscono in maniera naturale agli stimoli dell’ambiente, e ‘agenti cognitivi’, in grado di comunicare per raggiungere lo scopo che gli è stato prefissato88. Terna, a seconda della presenza o meno di capacità di adattamento, li distingue in agenti ‘con mente’ o ‘senza mente’ e definisce l’ambiente nel quale interagiscono come ‘strutturato’ o ‘non strutturato’ per determinare la qualità dei risultati ottenuti89.

			L’uso della simulazione è stato anche lo strumento di analisi del sistema complesso della agility proposto da Alberts. L’esperimento, denominato abELICIT – Experimental Laboratory for Investigating Collaboration, Information-sharing, and Trust90, prevedeva che i partecipanti posti in condizioni fortemente gerarchiche o in casi di C2 Edge scegliessero la soluzione migliore al problema sottoposto91. Si trattava di scoprire chi, cosa, dove e quando avrebbe compiuto un atto terroristico e, per raggiungere tale scopo, sarebbe stato necessario condividere le informazioni all’interno dell’organizzazione dal momento che i dati iniziali erano differenti tra gli agenti e, da soli, insufficienti allo scopo92. Il grado di misurazione si basava sulla qualità di consapevolezza e shared awareness (correttezza, tempistica, accuratezza), sull’efficienza (produttività, velocità), sulle proprietà dell’agility e degli approcci C2 (efficacia nella risoluzione del problema proposto)93. I risultati hanno così dimostrato l’imprescindibilità dell’essere agilis dall’approccio C2 adottato, sebbene il C2 Edge sia quello che garantisca il maggior numero di soluzioni con shared awareness elevata, con tempi minori di riuscita, a maggior ragione di fronte a un fenomeno complesso con alterazioni (create alla bisogna) di completezza e volume delle informazioni94. 

			Qui ed ora non si vuole di certo andare nella direzione di ridurre a una mera simulazione la complessità del mondo reale, in particolar modo, nelle Relazioni Internazionali, negli Studi sulla Strategia e nelle scienze sociali. In tal senso, infatti, viene condivisa la critica di Francis Fukuyama al noto libro di Axelrod The Complexity of Cooperation, sull’impossibilità di una teoria positiva, considerata quanto complicato sia l’ambiente nel quale tante piccole entità si comportano in maniera caotica, mentre il modello rappresentato da Axelrod (esattamente come la teoria di Jervis) si adatta maggiormente all’esame di studi di caso passati95. 

			Il tentativo delineato si propone di sviluppare un sistema che possa far interagire i tre livelli della strategia, della tattica e delle operazioni, cercando di quantificare la capacità di risposta del singolo soldato nella esecuzione del comando e nella capacità di aggiungere egli stesso informazioni al complesso sistema bellico. Tale interazione della entità con il sistema viene rappresentata, ad esempio, nella comunicazione con i sistemi automatizzati, o nell’accesso alla rete satellitare o Tactical IP, nel donare informazioni (es. localizzazione ostacolo/pericolo) e nella velocità di risposta dello stesso in situazioni particolari di stress, per cause interne al sistema stesso (interazione) o esterne (attrito, caso), nel tentativo di descrivere un utile scenario per situazioni di conflitto futuri.

			7.3.2 La scelta dei software 

			La scelta dei software per la simulazione è stata dettata dalle proprietà integrative dei due programmi e dallo scopo dello storyboard proposto di conciliare attività spaziale, nella sua funzione net-centrica, e attività negli altri ambienti operativi, in particolare nelle forze terrestri, di fronte alla possibilità di conflitti di natura simmetrica, ovvero di confronto alla pari tra le parti in causa, o ibrida, ossia una combinazione di aspetti insieme di guerra asimmetrica e di guerra simmetrica (è il caso, ad esempio, dell’odierno conflitto in Ucraina)96, dove la gestione dell’informazione e l’infrastruttura, la sua protezione e l’accesso ampio da parte del singolo soldato a queste per attuare l’auto-sincronizzazione delle operazioni assumeranno un valore determinante. La scelta di entrambi i programmi di simulazione è stata compiuta tenendo in considerazione le possibili alternative, scartate per la non funzionalità al raggiungimento dell’intento proposto o per le difficoltà particolari di integrazione.97.

			VBS3

			Virtual Battle Space 3 (VBS3)98 è una piattaforma aperta sviluppata dalla Bohemian Interactive Simulations (BISim) per lo sviluppo di capacità di addestramento, simulazione realistica e ambiente di sviluppo per LVC. La realtà virtuale immersiva, ottenuta di solito per mezzo di un visore utilizzabile in prima persona99, permette di integrare sistemi UAV, funzioni di C2 e ISTAR e ambienti ultra-realistici, come dimostrato dai numerosi studi di caso100. Il programma è quello maggiormente utilizzato nel settore delle forze armate negli Stati Uniti e nei paesi NATO101. La versione precedente, infatti, VBS2, di cui si servono circa trentasei mila soldati al giorno sparsi per l’intero globo102, è stata scelta per l’addestramento dell’esercito statunitense in operazioni tattiche all’interno del programma Games for Training (iniziato nell’anno 2009)103. L’estensione della sua piattaforma e delle sue capacità può essere realizzata tramite integrazione o interoperabilità. La prima si sviluppa attraverso l’uso dell’interfaccia plug-in per sviluppatori in modo che altri programmi di simulazione possano essere ‘comandati’ insieme a VBS3. La seconda, invece, offre la possibilità dell’interoperabilità tra vari programmi attraverso il protocollo DIS (Distributed Interactive Simulation), sostituito, poi, dall’architettura HLA (High Level Architecture)104. Tra le particolarità di VBS3 risalta il realismo dell’agente, o dell’avatar, il corrispettivo virtuale del soldato durante l’addestramento. Questo, oltre a prendere la fisiologia del soldato (sesso, colore della pelle, indice di massa corporea, altezza, misure biometriche), ne acquisisce anche le caratteristiche, come capacità di precisione nel tiro o velocità e riconoscimento degli avatar delle altre entità che partecipano all’addestramento, siano esse altri soldati o agenti di intelligenza artificiale che prendono parte allo scenario. Tale rappresentazione della dimensione umana (human dimension modeling)105 è stata realizzata anche per soddisfare le richieste di chi ha avuto l’occasione di provare per prima l’ambiente simulativo come risposta a un’esplicita domanda sulle opportunità di miglioramento della qualità dell’addestramento106. 

			STK (AGI)

			Il programma STK (Systems Tool Kit)107 è stato sviluppato dall’Analytical Graphics Inc. (AGI) per effettuare analisi particolarmente complicate dell’aereo-spazio, anche di carattere ingegneristico-matematico, come quelle sullo spettro elettromagnetico. Il software è utilizzato per indagini sulle seguenti aeree: Space Situational Awareness, missioni spaziali, missioni aeree, difesa missilistica, ISTAR/ISR/C4ISR, guerra elettronica108. STK è correntemente utilizzato, oltre che dalle agenzie spaziali (NASA, ESA, CNES), anche all’interno del settore difesa nella sfera pubblica e privata109 (ad esempio, la Lockeed ha selezionato il programma per compiere di test valutativi sul sistema di integrazione del velivolo F-35110). Per l’integrazione, STK ha maggior flessibilità del precedente, per cui è possibile, attraverso un modulo aggiuntivo (STK Integration), incorporare le sue funzioni attraverso un componente tipo ActiveX o un’applicazione esterna (TCP/IP o COM, Component Object Model) o semplicemente connettendo il programma a un ambiente di sviluppo (es. MATLAB), nei linguaggi di programmazione C, C++, Perl, Visual Basic, VBScript, Java, Java Script111.

			7.3.3 La costruzione dello scenario

			Dal punto di vista tecnico, l’integrazione potrà avvenire tramite costruzione di una libreria DLL (Dynamic Link Library, ‘libreria a collegamento dinamico’), ovvero attraverso la registrazione separata come file (con suffisso DLL) di alcune routine eseguibili in modo da poterle caricare soltanto quando servono ai programmi. I vantaggi di tali integrazione consentono di non occupare memoria fino a quando non viene richiamato, quindi ‘usato’, il file e di correggere o modificare un determinato modulo senza intaccare il funzionamento dei programmi stessi, usando la stessa libreria per entrambi112. Dal lato dell’intento teorico, si tratta di cercare di mettere in contatto l’ambiente spaziale dei dispositivi satellitari con le unità negli altri ambienti operativi, come la forza di fanteria terrestre, entità quest’ultima che vedrà comparire, così, una serie di informazioni sullo schermo. Tali informazioni non saranno solamente di carattere tattico (posizione e ottenimento target, localizzazione) ma tenteranno di unire tattica, strategia e operazioni, attraverso la gestione di una mole di dati sufficiente a ottenere il conseguimento della fase di esecuzione del Comando e mettendo alla prova anche le capacità di controllo e di collaborazione tra gli agenti dello scenario simulato.

			JC3IEDM

			Il flusso di informazioni riprende lo sforzo fatto in ambito NATO per assicurare l’interoperabilità di queste per operazioni di carattere multinazionale, joint o combined in tutti i gradi e i livelli delle forze armate. In particolare, il MIP (Multilateral Interoperability Programme)113 prevede un modello dei dati114, denominato JC3IEDM (Joint Command, Control and Consultation Information Exchange Data Model), successore del C2IEDM (Command and Control Information Exchange Data Model), per la trasmissione di informazioni sulla situational awareness, sulla pianificazione delle operazioni, sull’esecuzione di queste e sull’attività di reporting115. La tipologia delle informazioni trasmesse può essere semplificata in varie categoria di dati, come quelli sulle forze presenti (avversarie o amiche), tra cui la composizione (tipologia e numero delle forze militari o non-militari), disposizione (geo-localizzazione delle forze), sostegno (capacità di supporto logistico), mobilità (capacità di movimento all’interno del teatro o tra più teatri operativi), sistemi d’arma (tipo, numero, capacità e limiti), C4I (tipo, numero, capacità e limiti), dati sulle condizioni dell’ambiente fisico, terra (informazioni geologiche o ambientali come presenza di barriere naturali o infrastrutture), mare (caratteristiche generali relative alle condizioni delle acque e del litorale), aria (visibilità e effetti dei sistemi d’arma su questa), spazio (condizioni delle comunicazioni relative agli assetti spaziali) o, ancora, sulla condizione dell’ambiente sociale (sfera politica, culturale e economica) oppure, semplicemente, informazioni generali sulla missione, sulle condizioni C3, di intelligence, su acquisizione del target, sviluppo, movimento e manovra delle operazioni (condizioni delle linee di comunicazione e pianificazione), sicurezza (stato della supremazia di terra, aria, mare), attività di supporto (informazioni relative al sostegno delle forze nella conduzione della missione) o sul contesto operativo (fase delle operazioni, condizioni di stress, prospettiva tattica, nazionale o di teatro delle operazioni)116. Esempio di messaggio di localizzazione di unita tramite protocollo di invio dati (con uno consistente di ‘metadati’, di dati sui dati) come localizzazione delle forze o acquisizione target, in XML (eXtensible Markup Langauge)117 per lo scambio informazioni, è il seguente118:

			<soapenv:Envelope mlns:soapenv=”http://schemas.xmlsoap.org/ 

			soap/envelope/” xmlns:web=”http://web.jc3v314/”>  

			<soapenv:Header/> 

			 <soapenv:Body> 

			  <web:location> 

			    <objId>?</objId> 

			  </web:location> 

			 </soapenv:Body> 

			</soapenv:Envelope

			Mentre l’invio di una posizione verrà ‘scritto’ in tal maniera119:

			<soapenv:Envelope xmlns:soapenv=”http://schemas.xmlsoap.org/ 

			soap/envelope/” xmlns:ws=”http://ws/”> 

			  <soapenv:Header/> 

			  <soapenv:Body> 

			   <ws:positionReport> 

			     <positionReport> 

			      <areaCode>?</areaCode> 

			      <description>?</description> 

			      <latitude>?</latitude> 

			      <longitude>?</longitude> 

			      <messageId>?</messageId> 

			      <requestTimestamp>?</requestTimestamp> 

			      <requestor>?</requestor> 

			     </positionReport> 

			  </ws:positionReport> 

			 </soapenv:Body> 

			</soapenv:Envelope>

			Lo scenario

			Il collegamento tra il dispositivo satellitare e il singolo soldato ha il compito di mettere in risalto quella funzione net-centrica dello spazio, base della complessità dei conflitti futuri, e, insieme, esaminare la gestione delle informazioni da parte del secondo per l’esecuzione decentralizzata del comando e prendere parte egli stesso a quel processo informativo, il cui vantaggio strategico è determinante per la riuscita delle operazioni.

			La cornice scelta per la costruzione dello scenario è un conflitto di guerra simmetrica (o ibrida), ovvero di confronto alla pari tra Stati o tra entità organizzate, in cui la digitalizzazione del campo di battaglia connoterà gli ambienti operativi, con particolare riguardo alla superiorità del campo elettromagnetico nella sua componente spaziale. Disseminare e distribuire informazioni, dati, intelligence e intelligenza, farà in modo che entrambi gli schieramenti, il cui gap tecnologico va sempre più assottigliandosi fino all’annullamento di quell’espressione The West and the rest120 che ha caratterizzato gli anni passati meno recenti, tenteranno di ostacolare il realizzarsi di tali circostanze. La salvaguardia del flusso informativo e, insieme, impedire che esso si realizzi nel campo avversario includerà lo sviluppo di una Space Situational Awareness (SSA), della superiorità aereo-spaziale, di una maritime domain awareness121, della conseguente messa in sicurezza fisica e cibernetica delle infrastrutture spaziali122.

			La condizione di guerra simmetrica (o ibrida) permetterà, poi, di valutare le capacità di risposta, l’essere agilis degli agenti, o dell’avatar, rappresentazione ‘diversa’ del singolo soldato. Infatti, la possibilità di frequenti attacchi elettronici a sistemi UAV123 o danni ai dispositivi satellitari (anche solo nel caso di errore di valutazione della potenza segnale del dispositivo di localizzazione124) rappresenterà un elemento addizionale di stress per la singola entità, che a sua volta dovrà mostrare un certo livello di capacità decisionali collaborative o autonome. L’ambito NATO permette di valutare quanto descritto a riguardo della NATO NEC Over SATCOM e di immaginare uno scenario dell’infrastruttura spaziale NATO 2020, ovvero una valutazione delle proprietà dell’agility in situazioni C2 Edge, ponendo l’agente di fronte alla problematica di operare in situazioni di accesso al flusso informativo satellitare o aereo-spaziale e di valutare la propensione alla cooperazione in situazioni di non completezza delle informazioni, sulla falsariga di quanto proposto da Alberts per l’esperimento abELICIT. Il segmento spaziale risulterà così formato da satelliti in orbita bassa e in orbita geostazionaria (satelliti per la comunicazione, es. SICRAL) per la trasmissione di informazioni tra gli altri satelliti e le stazioni di terra (centro decisionale), per garantire il collegamento continuo con i dispositivi in orbita bassa terrestre (es. MUOS, nella figura) e i sistemi aerei a comando remoto (es. UAV Awacs, nella figura). Il segmento terrestre sarà caratterizzato da entità in movimento nell’esecuzione di un’operazione con completo accesso al flusso informativo e velocità di risposta massima125.
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			Figura 7.1 – Rappresentazione semplificata dello scenario proposto126.
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			Addestrarsi alla capacità di gestione della quantità di flussi di comando e flussi dati è quanto accaduto, ad esempio, durante il Coalition Warrior Interoperability eXploration, eXperimentation, eXamination, eXercise (CWIX) delle forze NATO, svoltosi nel giugno 2014 in Polonia attraverso l’uso di VBS3, con l’intento particoloare di testare il dispositivo BMS (Battlefield Management Systems) JASMINE della Teldat127. D’altra parte, esercitazioni di guerra simmetrica e ibrida, in particolar modo in un ipotetico scontro con la Russia, vengono compiute dalle forze NATO con una certa regolarità, l’ultima delle quali sulla gestione della crisi in collaborazione con l’esercito ucraino128.   

			7.3.4 Prospettive schizofreniche 

			«Quali esercizi fareste voi fare loro al presente?» chiede Cosimo Rucellai nell’Arte della Guerra a Fabrizio Colonna, alter ego del Machiavelli. Tra i vari descritti, «correre e fare alle braccia, fargli saltare, fargli affaticare sotto armi più gravi che l’ordinarie, fargli trarre con la balestra e con l’arco; a che aggiungerei lo scoppietto», nuotare e andare a cavallo, su quest’ultimo, in particolare, il Machiavelli racconta, riprendo Vegezio129, come gli ‘antichi’ si esercitassero a montare su un cavallo di legno, costruzione di una realtà immaginaria che potesse rendere facile tale azione nella guerra reale130.

			Cosa ben diversa è simulare in un contesto di realtà virtuale delle operazioni di guerra, o ancora far compiere ad agenti di intelligenza artificiale o avatar, aventi le stesse caratteristiche delle entità, delle azioni allo scopo di simulare il processo informativo che avvolge decisione politico-strategica, operazioni, tattica, ovvero la proposta di simulazione sopra delineata.

			Lungi dall’affermare che la non linearità del fenomeno bellico nel particolare incontro-scontro e sintensi nel segmento spaziale possa vedere il proprio fattore incontrollato contenuto (e limitato) in un algoritmo, è sulla possibile comprensione del comportamento delle entità e delle dinamiche nel compimento del ciclo di esecuzione delle funzioni C2 che la simulazione può essere notevolmente di aiuto. Né è possibile affermare con altrettanta facilità che la simulazione non sia vantaggiosamente impiegata nelle scienze sociali131 o nella fase di addestramento. 

			La guerra non è neanche un cavallo di legno, ben lo sapeva Machiavelli, non un visore, non l’immedesimazione del proprio io in un soggetto virtuale. Un ‘io diverso’ che si comporterebbe esattamente come se stessi, se non fosse (tele)guidato sullo schermo, che ha la stessa fisionomia, la stessa precisione di tiro, la stessa corsa e propensione ad affaticarsi, come il sistema Pointman sviluppato da VBS e dalla US Naval Research Laboratory, grazie al quale attraverso i movimenti su un joypad, head tracker (sensori applicati sul capo) e i pedali è possibile controllare il proprio avatar nella realtà virtuale132. Gli effetti benefici dei primi usi in addestramento di tale sistema (aumento performance, capacità di fare squadra, condivisione ampia delle informazioni), compiuti dal Secondo Battaglione del Terzo Reggimento della Compagnia Golf133, non devono fare cadere i rischi di spersonalizzazione, di trasformazione in un automa, in un agente artificiale134, che rappresenterebbe se stessi pur non essendolo: insicurezza ontologica, direbbe uno psichiatra come Laing, che è la base fenomenologica-esistenziale per l’individuo ‘schizoide’, «la cui totalità di esperienza personale è scissa in due livelli principali nei rapporti con l’ambiente, e nei rapporti con se stesso»135. 

			In tal senso il comportamento schizofrenico va inquadrato non come effetto sinistro di un addestramento troppo simulativo (e troppo, o troppo poco, realistico), né vi è un collegamento diretto, ad esempio, tra wargaming (o gaming) e schizofrenia136, ma come rischio dell’analisi della simulzione in risposta all’ampia complessità del fenomeno bellico, che in quanto tale, per definizione, non è facilmente ‘modellabile’. 

			La simulazione, tuttavia, potrebbe offrire utili spunti per futuri accorgimenti pratici o disamine teoriche da divenire, considerato, da un lato, che la computerizzazione e la digitalizzazione del campo di battaglia rendono maggiormente difficoltoso l’ambiente in cui si inserisce il fenomeno, e che, dall’altro, sembrerebbe un’utopia discerenere, separare in maniera netta, simulazione e settore difesa dello spazio e dell’aereo-spazio, e per motivi economici (quanto mai validi)137 e per praticità della sperimentazione prima del lancio di un satellite o per verificare l’efficacia dell’integrazione del software operativo. Ancora molti tentativi vanno fatti nella comprensione del fenomeno bellico nel sistema spaziale nel suo collegamento e nelle sue ripercussioni strategiche e tattiche negli altri ambienti operativi. E ancora molte simulazioni.

			7.4 Tentativo n. 3. Comprendere la complessità del fenomeno bellico nell’organizzazione di una colonia di formiche

			Circostanza di intelligenza distribuita per il raggiungimento dell’auto-sincronizzazione è uno scenario, come quello sopra descritto per la simulazione o nel primo tentativo di abbattimento dell’incertezza nella condivisione delle informazioni, all’interno del quale opera una distribuzione sinaptica in cui le parti agiscono in maniera sincronizzata e coordinata in un contesto di scambio reciproco e continuo di dati per realizzare quel vantaggio informativo necessario per la conduzione del conflitto.

			Si eviteranno di seguito riferimenti ai modelli matematici che formilizzano il comportamento delle formiche all’interno della colonia (ACO, Ant Colony Optimization)138, spesso causa di abbagli e punto di partenza di percorsi sterili. Si intende porre l’attenzione, invece, sull’analogia tra complessità del comportamento in una società, a prima apparenza semplice, come quella formata dagli insetti sociali, e lo swarming warfare e sull’evidenza empirica di alcuni particolari comportamenti che mostrano come siano presenti principi di ciclicità nella sfera più piccola così come nei livelli successivi, imprimendo al flusso di dati una valenza determinante ai fini della sopravvivenza stessa (e della conduzione delle operazioni sul campo di battaglia liquido).

			7.4.1 Swarming warfare

			Lo swarming (parola inglese che indica l’agire in sciame, in stormo, in branco) come descritto da John Arquilla e David Ronfeldt è

			un modo di attacco da ogni direzione amorfo, ma deliberatamente strutturato, coordinato, attraverso strumenti di impulsi di supporto di forza e/o di fuoco, da posizioni ravvicinate [close-in] o a lungo raggio [stand-off]. Funzionerà meglio – probabilmente solamente in tal maniera – se designate per lo più intonro al dispiegamente di una miriade di unità manovrabili, piccole, disperse e in rete (‘baccelli’ organizzati in ‘grappoli’)139.

			Lo scopo è il raggiungimento di quelle capacità racchiuse nell’essere agilis destinate a scardinare la rigidità della catena di comando a favore di una convergenza delle forze e di una concentrazione di queste, donando un maggiore raggio decisionale alla fase di esecuzione della singola entità, la quale inserita nel loop informativo comunicherà in maniera istantanea con le altre unità presenti sul campo di battaglia, siano esse macchine o esseri umani140.

			L’evoluzione dello swarming in ambito militare, senza risalire ai pur interessanti riferimenti a Gengis Khan o alla falange macedone141, ha comportato, nell’ambito della dottrina strategica contemporanea, cambiamenti di alcuni concetti chiave dalla massa, a favore della dispersione, all’economia delle forze, vinta quest’ultima dalla simultaneità, dell’unità di comando sostituito da unità degli sforzi142. Tuttavia, il compito della strategia è quello di rispecchiare gli intenti della politica e non può fare a meno di modellarsi anch’essa all’ambiente esterno. 

			Il contributo al cambiamento, o meglio a prospettive diverse, sui principi cardine sopra citati, che rimangono a parere di chi scrive ancora in parte validi, proviene, da un lato, dall’innovazione tecnologica (cosa che non deve offuscare la mente nell’innamoramento cieco verso il cosiddetto proiettile di argento), in particolar modo dal concetto di rete e dall’infrastruttura, fisica (spaziale) e non, che ne deriva, e, dall’altro, dall’incessante spinta a porre come riferimento il pensiero strategico classico (qui riproposto in riferimento a Clausewitz), nella convinzione che lo scardinamento dei principi derivanti mostri un passaggio verso nuove ere prometeiche. È vero, invece, il contrario: il fenomeno bellico si mostra nelle sue ‘regolarità’ nella progressione storica. 

			Il comportamento collettivo (si potrebbe definire ‘sistemico’) risulta avere maggiore risalto, dal momento che esso, esattamente come un sistema complesso adattivo di natura biologica, è, allo stesso tempo, l’insieme delle parti che lo compongono, ma più determinante della semplice somma dei comportamenti individuali. Per citare il paragone fatto da Kevin Kelly, si realizza il contrasto tra il modello ‘orologio’, dove il sistema è la somma della sequenza operativa delle stringhe, e lo swarming, in cui il sistema è un complesso mosaico composto da operazioni parallele e simultanee143. L’adattabilità come fluidità del comportamento richiama l’organizzazione degli insetti sociali, dove l’inatteso viene contrastato con rapidità nella gestione delle informazioni e nella condivisione dei dati, in particolare, nell’esempio di una colonia di formiche. Queste, a differenza degli altri insetti sociali, fanno uso massiccio di segnali dinamici e uso limitato di segnali tattili o esibizioni motorie (tipiche, ad esempio, delle api), con l’intento del raggiungimento di un regime di equilibrio sub-ottimale in costante cambiamento:

			[…] una struttura permanente in un ambiente incerto può ben compromettere il processo di adattamento della colonia e condurla in un regime sub-ottimale. Una reazione possibile in tale circostanza consiste nel mantenere un alto tasso di esplorazione e l’abilità di sviluppare rapidamente strutture temporanee idonee a guadagnare un vantaggio per ciascuna occasione che si presenti come favorevole. In altre parole, sembrerebbe che la casualità mostri un valore adattivo nell’organizzazione sociale144.

			La distribuzione dei feromoni necessari per la comunicazione racchiude in sé un pezzo di conoscenza locale che andrà a far parte del comportmanto emergente della colonia in risposta a una determinata situazione. L’elevato numero dei membri consente al processo informativo ‘computazionale’ di ottenere la soluazione ottimale a ogni problema specifico, esattamente come un sistema complesso adattivo.

			Tale calcolo rispecchia perfettamente la ricerca evolutiva: il tentativo di un agente incapace di parlare e di vedere, di agenti simultanei, di ottimizzare in maniera computazionale, calcolarta, il percorso in territorio avverso. Le formiche sono una macchina di elaborazione, un processore, parallelo145.

			Le attività di terrorismo internazionale, ad esempio, come nel caso di Al-Qaeda o dei recenti attentati a Parigi, sembrano mostrare una rete di intelligenza distribuita, garante quest’ultima di un certo livello di viabilità all’interno dell’organizzazione stessa, dove il comportamento emergente si manifesta senza una ben definita gerarchia146. 

			L’agire in sciame, lo swarming su un campo di battaglia, si mostra come corollario naturale dell’esecuzione decentralizzata basata sulla condivisione delle informazioni delle operazioni net-centriche, nelle parole di Alberts e Hayes: 

			In futuro, le piattaforme si evolveranno dall’essere mere entità di rete a veri nodi della rete stessa, a tentativi di organizzazione simili a ‘branchi’ o ‘sciami’. Tale trasformazione sarà totale a tal punto che branchi e sciami evoluti dalle piattaforme esistenti non avranno alcuna somiglianza con i loro distanti predecessori (in una prospettiva generazionale, non in un senso meramente temporale). Quindi, nel processo, la nozione stessa di piattaforma evaporerà: la loro raison d’être sarà soddisfatta da un nuovo approccio, come conseguenza di una serie di trasformazioni consistenti di un numero persino maggiore di componenti più piccoli, meno capaci e meno sofisticati. Tali raggruppamenti di entità diventeranno infine branchi, sciami o altre organizzazioni di componenti altamente specializzati dinamicamente riconfigurabili che lavorano insieme come le cellule del nostro corpo. E, come tali, saranno capaci di essere molto più esigenti e precisi nei loro effetti. Diventeranno meno meccanici e più organici, meno ingegneristici e più ‘maturi’147.

			Il problema del linguaggio di comunicazione tra sensori, satelliti, sistemi a comando remoto presenti nel conflitto richiede la rispota alla domanda del se l’agire come fire ants148 sarà più propriamente l’ultimo scampolo di fattore umano, l’elemento Kasparov, o se invece la comunicazione sarà riservata alle macchine. L’osservazione del fenomeno qui compiuta porta a dire, ad ora, che è in atto un processo di integrazione uomo-macchina, la cui possibilità di indipendenza va di pari passo alla capacità di agire come agente intelligente. In tale risposta consiste appunto l’essere agilis come flessibilità e capacità ‘evolutiva’ della singola unità e, insieme, dell’intero sistema. 

			La massimizzazione dell’effetto di un attacco distribuito come rete di anticorpi contro un virus diffuso, o di formiche alla ricerca di cibo, rende le truppe anche meno vulnerabili alle reazioni nemiche, in particolar modo in contesti di alta letalità e precisione, essendo le singole unità disperse sul campo e in perenne contatto tra di loro149.

			7.4.2 Il superorganismo

			La comunicazione all’interno di una colonia di formiche, di cui non si vuole di certo compiere un trattato di entomologia o di stigmergia, risponde al tentativo di annotare un dettaglio nella tela teorica con un modesto contributo allo studio del fenomeno bellico nel suo rapporto con la componente operativa di trasmissione spaziale.

			L’essenza della vita sociale e organizzativa sta nella comunicazione reciproca e cooperativa, sia essa tra cellule e i tessuti di un organismo, tra gli origanuli della cellula stessa, tra gli organismi all’interno di una società, o tra unità sul campo di battaglia. Gli insetti sociali hanno l’interessante caratteristica di adattarsi continuamente all’ambiente in maniera efficiente e efficace (eu-socialità), formando, così, un ‘superorganismo’. Questo è determinato dalla presenza di «uno stato di eusocialità avanzato, in cui il conflitto interindividuale per il privilegio riproduttivo sia ridotto e la casta dell’operaia sia selezionata in modo da massimizzare l’efficienza della colonia nella competizione intercoloniale»150. Thomas Seeley ha brillantemente enunciato un principio portante della biologia in tal maniera: «la formazione di unità di livello più alto attraverso l’integrazione di unità di livello più basso accadrà solamente se l’organizzazione emergente acquisisce le appropriate “tecnologie” per il processo informativo tra i suoi membri»151.

			La differenza evolutiva delle formiche rispetto agli altri insetti sociali ha fatto sì che queste abbandonassero le grandi distanza per la ricerca del cibo, praticato, invece, dagli imenotteri alati (vespe, api ecc.), facendo affidamento in modo massicio per la comunicazione sui segnali chimici e limitando notevolmente segnali tattiti ed esibizioni motorie152. Il corpo delle formiche è ricco di ghiandole esocrine (ne sono state trovate in totale più di quaranta separatamente distinte153) per la sintesi delle sostanze chimiche da loro usate come segnali (feromoni). L’uso dell’esecrazione dei feromoni è un fattore determinante per l’ottimizzazione della comunicazione attraverso il loro mescolamento, il conferimento a ciascuno di un significato distinto a seconda della concentrazione dello stesso feromone (contenente informazioni pari a circa quattro bit, o sedici scelte equiprobabili154) e la modifica del significato in base al contesto155. I dati, informazioni trasferite di natura chimica, riguardano ambiti ben delineati sull’organizzazione della colonia e sulla sua sopravvivenza, dall’allarme in risposta a un’invasione nemica allo scambio di cibo, dalla marcatura del territorio al reclutamento156. 

			La colonia si autorganizza, così, nel senso che essa possiede la capacità di produrre una struttura a livello di insieme, senza che si avverta, alla scala del comportamento individuale, anche solo una minima traccia evidente di tale struttura. Il cardine di tale comportamento risiede nella possibilità di trattare l’informazione e di utilizzare procedure alternative per risolvere le eventuali problematiche, siano queste di auto-organizzazione, di leadership o di template (‘modello’, indica cioè la determinazione della struttura attraverso un comportamento pre-esistente ancora non osservato157).  

			L’organizzazione sociale delle formiche non prevede azioni solitarie: come dimostrato, infatti, dall’Università di Losanna una formica operaia (Camponotus fellah) che vive da sola con le stesse disponibilità di cibo e acqua ha un’aspettativa di vita un decimo inferiore rispetto a quelle che fanno parte di piccoli gruppi (sei giorni contro sessantasei di media), a causa di problemi digestivi dovuti alla difficoltà di ingerimento, come se la mancata condivisione del cibo, che avviene tramite comunicazione, producesse cambiamenti fisiologici158. La comunicazione è un mezzo necessario nella guerra per la sopravvivenza.

			Le regole di comportamento del singolo insetto, procedure di elaborazione dell’informazione (si badi bene, elaborazione e non semplicemente trasmissione), rimangono difficilmente quantificabili. Esempio lampante di tale difficoltà di modellizzazione sono i risultati degli esperimenti di Jean-Louis Deneubourg che ha posto un gruppo di formiche di fronte a una scelta binaria. Nella possibilità di approvvigionarsi a due fonti cibo a distanze diverse, di cui una abbondante di saccarosio e una scarsa, la colonia, su cinquanta esperimenti, ha scelto quarantacinque volte la fonte ricca e solo cinque la rimanente povera. Introducendo, successivamente, una differenza temporale di mezz’ora tra la fonte povera e quella abbondante di saccarosio, nelle cinquanta ripetizioni la colonia si è indirizzata, in maniera inversa, quarantacinque volte alla fonte povera e solo cinque alla ricca159. La difficoltà di stabilire se, ad esempio, l’informazione contenga anche dati sulla concentrazione, il rischio, la distanza potrebbero comportare la ridefinizione della base teorica dell’auto-organizzazione stessa. La formica, l’animale, l’uomo non sono semplicemente molecole o aggregati di molecole. 

			7.4.3 Dinamiche di non-linearità del fenomeno bellico negli insetti sociali

			La caratteristica della trasmissione continua delle informazioni sembra quasi assegnare a ogni insetto sociale la quantità di dati necessaria di dati tale che il senso visivo potrebbe essere considerato superfluo. È il caso della formica legionaria Eciton burchelli, che si raggruppa di solito in colonie numericamente rilevanti per il singolo attacco, il singolo raid (fino a duecentomila operaie in una falange di quindici metri160). La particolarità di tali formiche è che sono quasi completamente sprovviste del senso visivo e la lora velocità di attacco alla preda è totalmente guidata dalla concentrazione più o meno forte di feromone161.  

			Talvolta, il comportamento non si ferma solamente alla chimica del feromone, ma i segnali sono molteplici, come in un campo di battaglia. I memri di Onychomyrex, caratteristiche della foresta pluviale dell’Australia nordorientale, hanno sviluppato un comportamento particolare da legionarie, passando da molteplici nidi irregolari costrutiti con resti vegetali e compiendo delle spedizioni di caccia notturne di centopiedi o altri artropodi. Ogni cacciatrice, una volta trovata la preda sia pur essa un animale grande e pericoloso, depone una traccia di reclutamento, schiaccia il corpo al terreno e, in maniera discontinua, allunga le zampe posteriori toccando con il terreno la ghiandola sternale presente sull’addome, così da ottenere non solo un segnale per la scorreria, ma la marcatura del territorio (essendo il feromone altamente volatile) con l’esecrazione della ghiandola posta sullo sterno (un modo particolare di localizzazione non satellitare)162.

			La guerra, e la guerra per la sopravvivenza, è arte dell’inganno, della dissimulazione. Non pare possibile che i membri della Polyrhachis Lama conoscessero Sun Tzu, eppure tale specie parassita imita i feromoni delle Diacamma163, appropriandosi dei loro segnali e trasferendo la propria prole all’interno del nido di quest’ultime, che ignare allevano e le portano con loro nel caso di trasferimento del nido164. 

			Un tentativo di modellizzazione della conduzione della guerra negli insetti sociali è stato compiuto recentemente (mentre altri tentativi si erano sforzati di trovare dei rapporti troppo semplicistici con la legge di Lanchester)165 da alcuni ricercatori dell’Università di Firenze. Questi hanno osservato lo scontro tra due specie di formiche (Lasius neglectus e Lasius paralienus) e, analizzando lo scontro secondo i parametri di interazione e mortalità, hanno mostrato come il comportamento cooperativo della prima specie, attacco en masse, permetta il raggiungimento di un’alta capacità di causare numerosi morti nello schieramento avversario166. In tal senso, non solo sembra essere in atto una vera e propria strategia di attacco, che combina sincronizzazione e convergenza delle forze, ma, dal momento che vi è una stretta dipendenza della capacità reattiva nello scontro singolo e attacco in massa, sono le condizioni iniziali degli opponenti stessi a determinare i rispettivi comportamenti. Così il principio di non linearità del fenomeno bellico avvolge e offusca il microcosmo.

			7.4.4 Formiche elettriche

			Lo swarming sul campo di battaglia si caratterizza non solo per la distribuzione dell’intelligenza, ma anche per l’auto-sincronizzazione. La presenza di una infrastruttura spaziale in grado di mettere in continuo contatto le singole unità è la condizione necessaria per la trasmissione sinaptica dei flussi di sensori, cui va aggiunta, tuttavia, anche una visione di insieme, sinottica, di controllo remoto, lì esattamente dove vanno collocate le funzioni del Comando e del Controllo. Si è visto, infatti, come anche lo swarming venga sempre di più associato al coordinamento tra sistema automatizzato, invece che al fattore umano sul campo di battaglia167.

			In tale ottica, la garanzia di un vantaggio strategico significativo va di pari passo con la capacità di conferire quanta maggiore autonomia ai sistemi remoti, tale da renderli capaci di comunicare tra di loro e di integrarsi con il fattore umano, aumentando notevolmente la velocità del processo decisionale. L’accostamento dell’elemento massa alla strategia dello swarming, come proposto da Paul Scharre, combinando un numero relativamente piccolo di uomini nella gestione e nel controllo dei sistemi automatizzati e un elevato numero di quest’ultimi nelle operazioni, sembra essere una prospettiva piuttosto a lungo termine168. Se di ‘formiche elettriche’ si parla, ovvero di condivisione delle informazioni e percezione sensoriale per la loro ri-elaborazione, l’auto-sincronizzazione (e l’auto-organizzazione) degli stessi dispositivi, satelliti, in primis, come strumento operativo di trasmissione, diviene un punto cruciale.

			Vari esperimenti sono stati già condotti, come il progetto DARPA Wolves in War169 o della marina statunitese per imbarcazioni a comando remoto170. Oltre alla questione relativa all’emersione del comportamento emergente nelle società animali, si è cercato di dimostrare che anche nella natura più elementare la complessità del reale rende slegabile la singola parte dal sistema e difficilmente spiegabili alcuni risultati o comportamenti se non tenuto faticosamente conto delle circostanze iniziali. 

			Sull’adozione dello swarming nei futuri scenari di conflitto, Arquilla e Ronfeldt ne identificano le possibili caratteristiche, come unità autonome o semi-autonome impegnate in assalti convergenti su obbiettivi comuni, come modo amorfo ma coordinato di attacco da quasiasi direzione (‘impulsi di supporto’ di forza o di fuoco), e, ancora, come unità assai piccole, disperse, collegate e facilmente manovrabili per sorveglianza integrata, di sensori, di C4I per capacità di topsight (osservazione e intervento tempestivo), quindi, come capacità stand-off (possibilità di attacco da distanza di sicurezza) e close-in (capacità di attacco a corto raggio) e, infine, attacchi designati per distruggere la coesione dell’avversario171.

			Tali proprietà permettono, da un lato, di confermare la rilevanza dell’architettura spaziale e la prospettiva di teatro operativo dello spazio, mezzo essenziale di garanzia delle comunicazioni, in particolare per il coordinamento, l’integrazione e la fusione dei dati. Dall’altra, ritornando alla domanda complessiva dei tentativi proposti, la percezione sensoriale (e ultrasensoriale) del campo di battaglia digitalizzato determina la necessità di contrastare la sua opacità attraverso il flusso informativo, tale che la singola unità sia in grado, cooperando e con l’accesso ai dati a disposizione, di muoversi a seconda delle indicazioni che piovono dallo spazio e dall’aereo-spazio, formica cieca guidata dai flussi chimici. 

			Così, la distribuzione dell’intelligenza nella società delle formiche diviene un utile strumento di paragone della necessità di coordinamento, della impossibilità di determinazione di rapporti lineari di fronte alla complessità del fenomeno bellico e dell’adattabilità evolutiva, dell’essere agilis della singola unità e della struttura.

			Pare a tal punto necessario interrogarsi sulla valenza del paradigma di John Boyd alla luce dei cambiamenti sopra delineati presenti e futuri. La necessità di operazioni parallele, distribuite e sincronizzate spinge, in prospettiva, verso una rielaborazione dell’ODAA loop nella cornice camaleontica delle nuove funzioni C4ISR e, in particolar modo, C5ISR, in cui la C ulteriore, che sta (è bene ricordarlo nuovamente) per combat system, qualifica l’opportuna integrazione dei sitemi d’arma e fusione dei dati. Alcuni autori hanno interpretato tali cambiamenti sotto una nuova lente, contenuta nell’acronimo SUDS (Sense, Understand, Dissiminate, Synchronise), che racchiude in sé quattro determinanti proprietà172. La prima, evidente richiamo alla questione della sensorialità, risiede nella percezione dell’intero spettro elettromagnetico attraverso le funzioni di intelligence, flussi di dati sensore e flussi di comando. Si fa largo così la necessità di comprendere la propria situazione, quella dell’intero sistema (olisticamente inteso come più della somma delle parti) e del proprio avversario, anche in contesti propri della sfera umana attraverso la conquista del vantaggio informativo, tale da permettere una rappresentazione quanto più ampia e meno opaca nei tre livelli della strategia (e nella sfera politica). L’elaborazione, o meglio la computazione del campo di battaglia prevede, quindi, un passo necessario, disseminare dati, informazioni, bit, stringhe di codice173. Non solo. Disseminare vuol dire anche ri-elaborare gli intenti strategici nella fase tattica grazie all’ampia capacità di manovra e all’esecuzione fortemente decentralizzata del comando, che consiste nel far parte di quella rete comunicativa, di prendere parte alla struttura spaziale e aereo-spaziale della comunicazione in maniera continua. Ecco così raggiunta la sincronizzazione della manovra, degli effetti all’interno del campo di battaglia, ora digitale, culminante nell’integrazione dei sistemi d’arma.

			La distribuzione delle informazioni, la loro ri-elaborazione e la capacità di integrare le operazioni, i dati e i sistemi d’arma comportano una preparazione del singolo soldato tale da essere in grado di mostrare quelle capacità dell’essere agilis e rispondere al meglio all’incertezza e all’opacità della guerra negli altri ambienti operativi, usufruendo in maniera massiccia del sistema dei sistema, costruito da un’architettura spaziale, una costellazione-sciame di satelliti, garanzia di immediatezza e qualità dell’informazione stessa. Tali proprietà si addicono, per ora, meglio alla formica, che al soldato moderno, dal momento che il programma della forza NEC non è di facile attuazione (si pensi solamente alle infrastruttre, agli standard operativi e agli strumenti adeguati per l’interoperabilità174), ponendo seri dubbi sulla possibilità che questa necessaria capacità venga nell’immediato futuro reallizzata175. Viene da pensare che probabilmente sarà vero, come scrisse una volta San Basilio176, che colui che pretende di conoscere la natura delle cose parli prima della natura della formica.
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			Conclusioni

			1. Uso militare dello spazio: quale futuro?

			L’uso militare futuro dello spazio, nel senso, ad ora, di installazioni di sistemi militari passivi, del tipo dei dispositivi satellitari, è destinato a crescere. Non solo l’analisi qualitativa ma anche quella quantitativa suggerisce che lo spazio sarà sempre di più strumento necessario non solo a livello strategico ma anche a livello tattico-operativo.

			Al largo insieme di dispositivi satellitari di tipo militare vanno aggiunti i satelliti che svolgono funzioni di tipo civile (satelliti fotografici, metereologici, delle telecomunicazioni ecc.), i possessori dei quali, talvolta, pongono gli stessi Stati in una situazione subalterna, in particolar modo quelli militarmente ed economicamente meno avanzati, tanto da far emergere una componente geo-economica legata all’uso dello spazio. Le implicazioni di tipo economico (che qui non abbiamo potuto discutere) potrebbero mostrare tutta lo loro rilevanza in situazioni di conflitto (si pensi ad esempio che le note immagini delle truppe russe in territorio ucraino sono state scattate da un satellite civile) e portare con sé la necessità di una paradossale ridefinizione della subordinazione alla politica della strategia spaziale.

			Seguendo quanto proposto da Gori1, le quattro funzioni del delta moltiplicatore dello spazio si manifestano in tal maniera nelle fasi seguenti.

			
					In tempo di pace: funzioni ISR, meteo, rilevamenti fotografici ecc.

					In tempo di crisi: early warning e allerta contro attacchi di vario tipo.

					In tempo di guerra: garanzia delle telecomunicazioni anche in ipotesi catastrofiche di attacco nucleare.

					Nella fase tattico-operativa: controllo delle forze.

			

			Cambiamenti all’orizzonte nell’uso militare dello spazio portano a riconsiderare tale suddivisione alla luce della maggiore facilità di accesso allo spazio, della prospettiva di abbattimento dei costi, legata anche all’ingresso di colossi dell’economia come Google o Amazon nel settore, e della relativa diffusione di attori con capacità spaziali. 

			La protezione e la salvaguardia dello spettro elettromagnetico nella sua componente spaziale, la cui importanza parrebbe non essere stata ancora percepita dagli attori, sarà la garanzia per il corretto espletamento delle funzioni strategiche e operative. Il fattore cibernetico ha, poi, aumentato la facilità degli attacchi a dispositivi spaziali, portando al necessario incremento della protezione delle architetture spaziali non solo dal punto di vista hardware ma anche software. 

			Un altro cambiamento è rappresentato dalla caratteristica dello spazio come autostrada di dati e informazioni, sebbene non come strumento meramente trasmissivo, avendo esso acquisito una notevole capacità operativa (si pensi alla guida per UAV) nella conduzione dei conflitti e delle operazioni. 

			Alla luce di tali considerazioni va qualificata la definizione stessa dello spacepower come aggregante dei seguenti fattori (vd. cap. 1): capacità di utilizzo e di esplorazione dello spazio; controllo dell’ambiente spaziale in tempo di pace, guerra o crisi internazionale (Space Sitautional Awareness, SSA); peculiarità dell’ambiente spaziale; logica politica di una strategia spaziale; effetti di tale strategia; capacità astronautica; utilizzo dello spazio da parte di attori non-statali.

			La suddivisione proposta da Gori appare indebolita dalla constatazione che oggi il controllo dello spazio e del suo campo elettromagnetico debba essere continuo per assicurare il processo informativo necessario sia in tempo di pace, che di crisi, di guerra o di condotta delle operazioni, constatazione rafforzata dalla facilità che i dispositivi satellitari siano target potenziali assai appetibili di attacchi cibernetici (vd. cap. 4). 

			Il comportamento degli attori nei confronti dell’ambiente spaziale rispecchia l’immagine metaforica di un pendolo che oscilla tra due estremi opposti: nel primo estremo esso raggiunge un comportamento realista simbiotico e unidirezionale verso l’ampia occupazione dello spazio, nell’altro, invece, tocca la messa in sicurezza del santuario di tale ambiente. Non si deve cadere nella pia illusione di considerare ancora valide le scuole di pensiero proposte da Lupton sulla militarizzazione dello spazio extra-atmosferico, ovvero di (ri)proporre paradigmi semplicistici per la comprensione di fenomeni complicati. Esse si riferiscono in maniera sin troppo stringente a un periodo, quello della Guerra fredda o a essa immediatamente successivo, ora, nella sua componente spaziale (e non solo) non più valido. Le ragioni sono le stesse del termine forte e del termine debole qui proposto. 

			Infatti, il realismo simbiotico si mostra nella sua totalità nel rapporto tra gli attori nella questione relativa alle frequenze, ad esempio, o nelle difficoltà di interoperabilità in ambito NATO (vd. cap. 5) o ancora in un certa innovazione tecnologica votata in toto a impedire l’accesso all’ambiente spaziale (vd. cap. 4). La messa in sicurezza dello spazio è data, invece, dalla costante presenza di una certa retorica, largamente diffusa, che vede lo spazio come Global Commons, come un bene di tutti da condividere, arrivando a proporre un regime di riferimento di tale ambiente, presente nei fondamenti giuridici del trattato sullo spazio extra-atmosferico (1967) e nel Moon Treaty (1978). 

			Gli attori oscillano tra questi due estremi, mostrando talvolta sensibilità nei confronti dello spazio come nella questione dei detriti spaziali e, ad esempio, nella diffusa condanna al test ASAT cinese del 2007, accompagnata, invece, dalla presenza di una certa retorica verso la condivisione della ricerca per l’esplorazione spaziale (dovuta anche alle peculiarità del comparto industriale) e comportandosi in maniera difforme allorché si presentino situazioni per loro vantaggiose segnate dall’aumento costante del numero di satelliti, in particolar modo in orbita bassa terrestre, dalla già citata competizione per le frequenze e la messa in orbita di dispositivi tecnologicamente vantaggiosi, dal mancato raggiungimento di un accordo giuridico adeguato, che tenga presente dei cambiamenti attuali, e dalla necessità di accesso immediato alla quantità di dati presente nei dispositivi satellitari (e anche per tale ragione, la tendenza di un aumento del potere trasmissivo dei dispositivi satellitari è prevedibile nell’immediato futuro). Il termine forte, che indica lo stato di fatto esistenzialmente più rilevante, come ricorda Bobbio2, non può che essere la rappresentazione dello spazio come mezzo strategico determinante per il vantaggio informativo, e il relativo comportamento realista (e in simbiosi) degli attori.

			Una parziale comunione tra i due estremi potrebbe realizzarsi nel riconoscimento del compito di associazioni quali la SDA (Space Data Association), che collabora con vari attori statuali e non, tra i quali il Dipartimento della Difesa statunitense, agenzie spaziali nazionali, come la NASA, e compagnie private (SES, Inmarsat, Eutelsat, Intelsat, Airbus, Amos, Arabsat, Avanti, Es’hailSat, Echostar, O3B Networks Limited, Optus, PlanetLabs, Space System Loral, Star One, TSB, AGI, ManSat)3. L’associazione si propone come organizzazione-ombrello, bacino di raccolta dei dati dei dispositivi di proprietà degli operatori satellitari per contribuire all’integrità, alla salvaguardia e alla messa in sicurezza delle operazioni spaziali. Forse, in nuce, questo potrà mostrarsi come primo tentativo di costruzione di un regime dello spazio extra-atmosferico, almeno se si configurerà come forza di spinta per comportamenti conformi degli attori.

			La possibilità di considerare lo spazio, per riprendere il titolo di un libro di Cerutti4, una «sfida globale per il Leviatano» è strettamente legata ai rovinosi effetti che la distruzione dei dispositivi satellitari avrebbe sull’economia e sulla sicurezza reale o percepita degli attori, ma non si prospettano, ad ora, nessun dilemma della sicurezza spaziale, nessuna corsa agli armamenti spaziali, nessun effetto altamente distruttivo se non letale tale da qualificare un uso pacifico dello spazio come materia di interesse primario per il Leviatano. La difficoltà di porre un mostro che possa ben incarnare la qualità di dominus dello spazio a livello dialettico e teorico (vd. cap. 1) ben inquadra la reale possibilità che si possa giungere nel breve periodo a un regime dello spazio extra-atmosferico. 

			L’uso militare dello spazio attuale e futuro come delineato dall’ambiente operativo trasmissivo spaziale ha connotato maggiormente le sue funzioni in chiave tattico-operativa, apportando un graduale cambiamento di indirizzo nello sviluppo di armamenti che possano interdire, in maniera parziale o totale, l’uso dei dispositivi satellitari all’avversario5. Qualora vi dovesse essere questa opportunità, anche se in un futuro piuttosto remoto, ferma restando l’ipotesi forte sopra citata, non è da escludersi che lo spazio venga utilizzato anche come fonte di attacchi diretti negli altri ambienti operativi: sarebbe una rovina, ben lo ricorda il Machiavelli, qui ripreso nel titolo del quarto capitolo, se un attore non badasse alla realtà effettuale delle cose (vd. cap. 2). 

			Tale indirizzo è rafforzato da un’attività di intelligence che mira a conseguire una visione geo-localizzata dei dati, comprese mappe, immagini, foto, dati sensore, attraverso satelliti commerciali o velivoli. La descrizione, valutazione e rappresentazione visiva delle caratteristiche fisiche e delle attività compiute sulla Terra, denominata GEOINT, GeoIntel, o GSI (Geospatial Intelligence), rafforza il legame che unisce più strettamente l’ambiente spaziale all’ambiente aereo rispetto agli altri ambienti operativi. Se di strategia spaziale si parla, questa mostra i suoi effetti moltiplicatori in maniera geometrica rispetto ai sistemi aerei. Tale è anche la ragione principale per cui l’assenza di una forza armata spaziale, dedicata cioè in maniera esclusiva allo spazio, non rappresenta ancora una diminutio capitis del settore difesa, ferma restando la necessaria constatazione di una crescente importanza del settore spaziale nei suioi effetti sugli altri ambienti operativi. 

			Da un altro punto di vista, in futuro non sarà il potere aereo ad assorbire il potere spaziale, mentre avverrà piuttosto il contrario, sintetizzando e risolvendo lo scontro tra forze di superficie e aviazione. Qui sta anche il nodo di Gordio per la pars construens della strategia dello spazio, almeno in prospettiva sino a quando, parafrasando Friedman, non certo uno scrittore di fantascienza, le forze armate nipponiche, che avranno una base militare lunare, non si scontreranno con le forze armate turche per la prima vera Battle Star6.

			2. Sulla natura umana dei guerrieri spaziali

			«I futuri guerrieri spaziali occuperanno tali posizioni [punti strategici, cap. 1] assicurando la superiorità ai guerrieri della conoscenza che combatteranno sulla Terra la cyber, le net e le softwars»7. Così il generale Carlo Jean ha mostrato la propria lungimiranza sul futuro impiego strategico dello spazio. Anzi, giunti a tal punto, si potrebbe rafforzare maggiormente tale affermazione sottolineando l’imprescindibilità della strategia dello spazio per la cyber (che ormai ha coinvolto tutti gli ambienti operativi del campo di battaglia), le net e le softwars, con l’aumento della portata e del numero dei punti strategici dovuto a una certa tendenza sostitutiva del mini-satellite in orbita LEO e MEO con il drone. 

			Si potrebbe porre la questione interrogandosi su quanto i ‘guerrieri spaziali’ debbano possedere talune capacità, essere in grado, cioè, di trasmettere semplicemente quanto viene loro inviato o se essi debbano, invece, eseguire una vera e propria ri-elaborazione dei dati o se questa debba essere fatta a livello decisionale nel segmento terrestre. Che in futuro si parlerà sempre di più di forze spazio-terrestri, aereo-terrestri o, meglio, astro-terrestri non è un vaticinio ma il frutto di un’attenta osservazione del fenomeno. 

			La prospettiva ri-elaborativa pone un problema di fondo sull’autonomia che dovrebbero avere tali ‘guerrieri spaziali’, sull’ipotesi che si possa parlare di postazioni umane presenti nello spazio in orbita GEO e sulla possibilità che tale funzione debba essere svolta dai dispositivi satellitari. I satelliti, infatti, potrebbero compiere la prima scrematura necessaria a non invadere il processo decisionale (il ciclo informativo, l’OODA loop o il SUDS), rischiando di inondare di dati e informazioni non necessarie il processo di Comando e Controllo. Certo è che la scelta del necessario è per sua natura determinante e ricade in quelle funzioni che Clausewitz a ragione attribuiva al comandante, al suo colpo d’occhio, al suo genio. Al di là di improbabili, è il caso di dirlo, ipotesi di postazioni umane orbitali, a mo’ della Stazione Spaziale Internazionale, così come di basi militari lunari o spaziali, è sulla Terra che si combatte la guerra e lo spazio altro non è che un’immagine-specchio delle forze che si scontrano negli altri ambienti operativi. Mentre l’innovazione tecnologica, come la comunicazione da macchina a macchina (M2M) o la comunicazione quantistica dei satelliti potrebbe cambiare la natura delle informazioni, aumentandone la facilità di scambio, si intravede la poetica opportunità, riprendendo la definizione del generale Jean, di porre qualche annotazione conclusiva.

			Se per guerrieri spaziali si intendono, in realtà, satelliti operanti come sentinelle dello spazio, per questi, qui ed ora, la tecnologia non è matura a tal punto per cui essi possano agire e comportarsi in maniera indipendente dagli assetti degli altri ambienti operativi. In tal senso, se si vuole aggiungere l’aggettivo ‘spaziale’ al termine guerriero, parrebbe necessario connotarlo, in diversa maniera, con un suffisso o un prefisso aggiuntivo che possa ricollegarne la funzione al delta moltiplicatore dell’ambiente spaziale. La natura del guerriero astro-terrestre ha due strade avanti a sé, non per forza parallele. 

			La prima si trova lungo il percorso, quasi dannunziano, dell’ultra-sensorialità della forza terrestre, aerea o marittima. Mentre nell’ambiente terrestre l’integrazione tra uomo e macchina è segnata dall’aumento della capacità sensoriali dell’uomo, come ad esempio nella cyborg experience dell’incremento delle capacità visive, ad esempio, con l’uso di visori, negli altri ambienti operativi la natura stessa della relazione parrebbe indirizzarsi alla comunicazione da macchina a macchina (come nel rapporto tra UAV e satellite, o dei PGM a guida satellitare). Tale integrazione pone l’accento sull’autonomia dei dispositivi, considerate anche le difficoltà di trovarsi di fronte all’interpretazione di un numero e di una varietà sempre più considerevole di dati, e pone questioni di carattere particolare sulla natura intelligente della macchine stesse, le quali, nel passo immediatamente successivo, per usare un paragone efficace, non saranno solo l’utile mezzo di produzione di segnali elettromagnetici e dati per l’uomo, le ghiandole esocrine indispensabili per il conflitto, ma diverranno loro stesse formiche elettriche. 

			Il secondo indirizzo rivede tale relazione tra il fattore umano e la macchina nella subordinazione di quest’ultima al primo e nell’essenza meramente trasmissiva del satellite all’interno del processo decisionale per conferire qualità e completezza alle funzioni di Comando e Controllo. Un maggior risalto del compito strategico, e quindi politico, dello spazio pare evidenziare in tale prospettiva la necessaria conduzione remota delle operazioni sia in funzione di prevenzione, sia nelle fasi di crisi e di conflitto. Il centro decisionale diverrebbe una mera raccolta di dati, anche quando si raggiungesse la quasi istantaneità e immediatezza di trasmissione, mentre il suo compito ri-elaborativo rimarrebbe, comunque, da eseguirsi in maniera centralizzata e univoca nel centro di comando. L’elemento di decentralizzazione della fase di esecuzione scuote la visione in maniera profonda e quasi insanabile: il guerriero astro-terrestre, forte della possibilità di integrarsi con elementi automatizzati, avrà egli stesso un certo grado di scelta, a maggior ragione tenendo presente la natura dei conflitti in situazioni di C2 Edge e di inter-connessione con le altre unità sul campo. 

			L’entrata nel loop del guerriero astro-terrestre nel trasmettere e ricevere informazione in maniera costante, mentre conferisce un grado operativo elevato all’uso dello spazio, dei dispositivi satellitari, ora sì sentinelle, non sembra confermare le considerazioni di Luttwak sulla guerra nell’età post eroica8, dove la smobilitazione del campo di battaglia non produrrà né eroi né vittime. Sembra, invece, se si dovesse realizzarsi un completo espletamento dell’uso tattico dello spazio, concretizzarsi la possibilità – e qui sta anche la rivincita di Mecozzi su Douhet (vd. cap. 1) – di un aumento della letalità, prodotto dal collegamento terra-spazio del guerriero o dalla guida satellitare per la fusione dei sistemi d’arma, racchiusa nel concetto di combat cloud, mentre le ricadute di un attacco ai dispositivi satellitari non concederebbero margine a virtualizzazioni del conflitto, anche in presenza di una mancata coscienza diffusa sui suoi effetti letali (non solo economici). 

			Sulla natura umana dei ‘guerrieri spaziali’, la rivelazione di nuovi elementi automatizzati nel campo di battaglia, pur spersonalizzando apparentemente il fenomeno bellico, pare essere, in quanto azione frutto delle volontà strategiche e, prima ancora, politiche, la vittoria della componente più umana che ci sia: l’armonia del Greek con il geek, per dirla con Coker, dell’uomo greco con il nerd, la conciliazione della ragione con la tecnica, l’incarnazione dello spirito nel corpo. A voler vedere una certa razionalità nel progresso della storia, siamo piuttosto di fronte a un punto di rottura verso un’età dell’uomo, in cui la prossima semantica sarà presa in prestito dai linguaggi di programmazione, per richiamare Vico, o alla liberazione di Prometeo, per riprendere non Eschilo, bensì Percy Bysshe Shelley, di fronte non più alla rivoluzione industriale, come in Landes9, ma nella connessione delle parti con il tutto dell’infrastruttura spaziale.      

			3. Il fenomeno bellico nel punto Omega

			Le ripercussioni della linearità del fenomeno bellico spaziale nell’incontro con il caos negli altri ambienti operativi sono il risultato finale di un approccio evolutivo alla guerra da parte degli attori che vi prendono parte. La matrice di tale processo percorre il proprio cammino di pari passo all’innovazione tecnologica, ma anche all’adattamento del complesso delle forze armate a questa. La speculazione teorica è lo strumento più adatto a inquadrare il fenomeno, almeno nell’interazione tra l’apparente ossimoro dell’ordine della guerra spaziale, l’uso dei dispositivi passivi di trasmissione o, anche, qualora si dovessero considerare future installazioni di armamenti di ogni tipo, alllorché l’azzeramento della presenza dell’uomo si dimostri una condizione necessaria. Non si è di certo di fronte alla convinzione dogmatica, limitata per natura, secondo la quale il progresso tecnologico mascherato nell’infrastruttura spaziale e nel continuo processo informativo annullerà, prima o poi, l’opacità della guerra (in tal senso ha avuto ragione Van Creveld10). D’altronde, la guerra è l’attività umana, lo ricorda Clausewitz, che più contiene dentro di sé elementi di disordine, di caso e di attrito.

			Il segmento spaziale, nella sua natura operativa e trasmissiva, riversa nel conflitto, nelle operazioni e nella fase decisionale elementi di ordine, che altro non sono che dati, i quali vanno a loro volta interpretati, ri-elaborati e resi oggetto di interazione. Un cambiamento ulteriore potrà essere rappresentato dal superamento in toto del fattore umano sul campo di battaglia. Ma non di questo si parla. Né queste sono le prospettive a breve o medio termine, o non sembrerebbero essere tali. La ricerca di un punto di convergenza tra strategia spaziale e strategia negli altri ambienti operativi, o meglio tra linearità e non linearità della guerra, o, ancora una volta, tra sistema automatizzato e fattore umano, risponde ai chiari tentativi di rispondere all’incertezza, di prepararsi all’imprevedibilità, avendo dalla propria la sicurezza del vantaggio informativo dato dall’infrastruttura spaziale. 

			Tale sforzo deve tener presente, in ultima analisi, il principio antropico, ovvero la centralità e il ruolo ‘privilegiato’ dell’uomo all’interno del fenomeno bellico, l’aumento esponenziale della mole dei dati e delle informazioni nella conduzione dei conflitti man mano che ci si avvicina all’orlo del caos (Edge) e la divergenza tra velocità di risposta, sia nel processo decisionale sia nella esecuzione del comando, e quantità di informazioni. Il punto di convergenza, o per prendere un termine a prestito dalla fisica, di ‘singolarità’ (punto intorno al quale l’attrazione gravitazionale tende all’infinito, all’orlo del buco nero) è rappresentato proprio dall’incontro tra linearità e non linearità della guerra, nella sintesi tra il dispositivo satellitare e l’azione sul campo di battaglia, tra i dati e il comportamento in base a questi. La scelta della difficile collocazione di tale punto di equilibrio e di sintesi, del punto Omega, come «évasion hors de l’Entropie» nelle parole di Teilhard de Chardin11, deve ricadere nella distribuzione dell’intelligenza, nella rivelazione massima dei dati, nella comprensione della verità per mezzo del sapere, e nel caso in cui essa comporti l’integrazione uomo-macchina e nel caso di operazioni completamente automatizzate.   

			4. Bellum non facit saltum

			Il fenomeno bellico spaziale si mostra con le sue caratteristiche peculiari proprie dell’ambiente operativo in cui opera. L’emersione di una pars construens della strategia spaziale è il frutto, qui, di considerazioni sul pensiero strategico classico, o meglio della disamina dei principi strategici, in particolare quelli di Clausewitz, rispetto all’ambiente spaziale. È come, per usare una metafora, quando, in situazioni immediatamente precedenti ai maremoti, le acque si ritirano esponendo il fondale per poi abbattersi violentemente sulla costa nel giro di pochi minuti. La ripresa di Clausewitz, anzi dei principi che più hanno caratterizzato il suo pensiero come lo scontro di volontà, l’attrito, il caso, è stato il tentativo di trovarne ed esaminarne le radici, o il fondale, prima che le onde si infrangessero con tutta la loro potenza contro il litorale del fenomeno bellico spaziale.

			In altri termini, la ricerca di elementi che potessero connotare l’ambiente spaziale come la placenta della guerra automatizzata, dell’assenza, o riduzione al minimo della presenza del fattore umano, è stata la forza motrice per la costruzione di una strategia spaziale. Anzi, potrebbero sorgere dubbi sull’ipotesi stessa della correttezza dell’espressione ‘guerra spaziale’, esclusivamente condotta in tale ambiente operativo, o se questa sia solo una visione fantascientifica (o una distopia) di guerre future troppo lontane. D’altronde, manifestando questa, la strategia spaziale, i propri effetti determinanti negli altri ambienti operativi, l’incontro-scontro con la conduzione e il comportamento in guerra sulla Terra è la naturale prosecuzione del percorso sopradescritto, sino all’unità più piccola del singolo soldato nella distribuzione delle informazioni attraverso l’architettura spaziale alle parti del sistema.

			La cornice delineata dallo scontro tra ordine del fenomeno bellico spaziale e caos della guerra terrestre ha permesso l’inquadramento della relazione nel più complicato rapporto tra fattore umano e macchina, tra guerra e thécne, in un’accezione non negativa di quest’ultima nel senso di apertura al ‘mistero dell’essere’ del tardo Heidegger. Il fenomeno bellico nel suo rapporto con la tecnologia (almeno per quanto indagato nell’interazione tra componente spaziale e terrestre) si comporta accumulando leggere variazioni favorevoli, e non grandi modifiche teoriche o di dottrina militare. D’altro canto, la riformulazione degli stessi principi strategici cosiddetti classici corre il rischio di sfociare in discussioni infruttuose a causa di una loro invocata e forzata invalidazione. 

			Da qui, l’adagio bellum non facit saltum va inteso come processo evolutivo del fattore umano nel rapporto tra questo e il dispositivo satellitare all’interno del fenomeno bellico, tra spazio e forze terrestri nel punto di equilibrio racchiuso nella sintesi tra i due (nel punto Omega), identificato sopra nella distribuzione dell’intelligenza come punto di fuga dall’entropia o, semplicemente, nella rappresentazione delle funzioni di un visore o di un’antenna, ricevitore e trasmettitore di informazioni ‘necessarie’ alla conduzione delle operazioni. L’espressione latina che riprende il natura non facit saltum usato in biologia per descrivere l’evoluzione, non vuole accostare comportamenti sociali e base biologica né questo è l’intento dell’arduo paragone effettuato sulla distribuzione dell’intelligenza negli insetti sociali (proprio la tendenza alla cooperazione di questi, tra l’altro, ha fatto temere allo stesso Darwin lo sconvolgimento della sua teoria sulla selezione naturale). Quello che si è inteso evidenziare è una certa guida egoistica di difesa del sé del comportamento animale e come questa presti il fianco a interpretazioni negli aspetti più vari (qui nella natura della guerra) delle scienze sociali. L’emersione di un strategia en masse della formica o la capacità di distribuire le informazioni in maniera più o meno uniforme è un esempio di come la cooperazione nel fenomeno bellico anche a livello microscopico sia determinante. Non si prospetta nessuna accezione di valore neanche nel condividere il pensiero di Konrad Lorenz12, quando sottolinea la comunanza di leggi naturali per la comprensione di ogni aspetto del mondo reale, la loro non contraddizione e la loro impossibile infrazione. Se un riferimento alle cosiddette hard sciences e, in particolare, a alcuni principi della fisica (come la seconda legge della termodinamica), cosa che aveva capito e compreso Clausewitz come Boyd, vuole ricercarsi in queste pagine, esso va inteso nel senso non tanto della giustificazione di alcune caratteristiche, nate dall’osservazione del fenomeno bellico spaziale, quanto dell’abbandono di tutti i giudizi di valore. La guerra potrebbe esser vista così non più (o non solo) come lo strumento ma come il fondamento organizzativo di ogni sistema sociale13. Questo rinnegherebbe Clausewitz, demolirebbe il padre e le radici di quanto scritto, ma non si sono visti passare, per ora, nel rapporto tra il fenomeno bellico spaziale e terrestre e nelle considerazioni da qui emerse, kairoi che attraversano la storia per inevitabili parricidi.  

			5. Possibili approfondimenti futuri

			Il tassello aggiuntivo alla costruzione di una teoria della strategia spaziale parte da considerazioni che legano lo spazio agli altri ambienti operativi. I tre tentativi qui proposti (approccio cognitivo, simulazione e preparazione all’incertezza, comprensione del fenomeno attraverso il paragone della distribuzione dell’intelligenza negli insetti sociali, in particolar modo in una colonia di formiche) per abbattere l’incertezza nell’incontro tra fenomeno bellico spaziale e terrestre prendono spunto dalle caratteristiche proprie dallo spazio che complicano una verifica empirica del fenomeno. L’aumento in maniera costante del numero di satelliti, in particolar modo di satelliti per le comunicazioni, prospetta un chiaro indirizzo verso un uso trasmissivo dell’ambiente spaziale. Il satellite diventerà così sempre di più un target potenziale di futuri attacchi elettromagnetici e cibernetici, per impedire il processo informativo o sottrarre informazioni determinanti all’avversario. A livello teorico contributi alla costruzione di una strategia spaziale e alla comprensione della relazione tra l’uso militare dello spazio, ad ora con dispositivi di tipo passivo, e la conduzione della guerra negli altri ambienti operativi potrebbero prendere spunto anche da quanto qui emerso relativamente alla necessaria distribuzione dell’intelligenza sul campo di battaglia per aumentare la shared awareness e realizzare quel percorso che dalla teoria delle operazioni net-centrica si muove verso lo swarming. Ricerche potrebbero essere condotte nei tre livelli proposti.

			A livello della microfisica della singola azione del soldato nelle interazioni che potrebbe avere questa con le parti e all’interno della struttura organizzativa, tramite lo studio delle dinamiche del rapporto tra il processo informativo e la singola unità, o l’applicazione degli studi condotti da Alberts di fronte alla sempre maggior connessione tra le parti all’interno del campo di battaglia: un esempio potrebbe essere indagare la gestione della comunicazione nell’esecuzione decentralizzata del comando di fronte a una quantità notevole di informazioni, nel ruolo di sintesi del visore tra dati e gestione delle operazioni o, ancora, nel processo di adattamento nella trasposizione di concetti legati all’informatica come il combat cloud all’interno del fenomeno bellico.

			A livello intermedio, nello sviluppo, ad esempio, della proposta di simulazione qui avanzata per verificare la divergenza tra necessaria capacità di velocità di risposta e quantità, volume e varietà dei dati. Due prospettive di studio potrebbero indirizzarsi poi verso la simulazione con agente o la simulazione con avatar. Nella prima, già largamente usata, si potrebbe verificare l’adattamento della singola unità di fronte a situazioni di stress e introdurre elementi di non linearità, nel caso di un’assenza di segnale dovuta a un attacco elettromagnetico oppure semplicemente nella difficoltà di localizzazione delle unità per la condotta delle operazioni. Nella seconda, nel caso di utilizzo di avatar per la simulazione, potrebbero farsi avanti nuovi spunti teorici che abbracciano altri studi come la psicologia, l’informatica nella costruzione della realtà virtuale e, insieme, l’industria dell’aereo-spazio. L’avatar potrebbe dimostrarsi lo strumento ideale per la preparazione del singolo soldato alla complessità del fenomeno bellico, per la comprensione di dinamiche di spersonalizzazione o di collaborazione nella realtà virtuale, per la verifica di nuove dottrine, tra cui lo swarming stesso, e del rapporto tra la componente spaziale e gli altri ambienti operativi. Le difficoltà pratiche, infatti, di inserire lo spazio in fasi di addestramento reali limita anche il settore industriale stesso, che si è indirizzato sempre di più verso la simulazione attraverso software di costruzione della realtà virtuale o analisi del prodotto.

			A livello di sistema, infine, vari e utili spunti teorici potrebbero provenire dall’osservazione dell’organizzazione all’interno del mondo animale e dalla biologia, in generale. Non è un caso che la distribuzione dell’intelligenza negli insetti sociali e la comunicazione all’interno delle loro forme di organizzazione siano state la base per la dottrina dello swarming o per l’applicazione di tale dottrina ai sistemi automatizzati, e non solo sul campo di battaglia. Si tenga presente che il ruolo di traino delle hard sciences nei confronti delle scienze sociali si rivela determinante nel settore dell’industria degli armamenti (basta pensare agli effetti della scoperta della scissione dell’atomo) e potrebbe esserlo altrettanto a livello teorico. Inoltre, la rilevanza anche a livello epistemologico, come si è rilevato nel corso del lavoro per quanto riguarda la teoria della complessità o in quello delle ricadute della teoria dei sistemi e dell’idea di struttura nel pensiero di Waltz, un nuovo modo di concepire il reale potrebbe avere dei risvolti utili nella modellizzazione e nella comprensione del fenomeno bellico.   

			Tali indirizzi potrebbero essere investigati in maniera singola o in maniera complementare. Il fenomeno bellico spaziale si mostra in tutta la sua complessità nei suoi effetti sulla conduzione del conflitto e della guerra negli altri ambienti operativi: la ricerca del punto di fuga tra linearità del dispositivo satellitare e complessità del fenomeno bellico condotto dall’uomo rispecchia l’istinto umano primario di dominio e di comprensione del reale, fino a quel punto Omega di comprensione e addestramento all’imprevedibile, di evasione dall’entropia.   

			
				
					1 U. Gori, Lezioni di Relazioni Internazionali, Cedam, Padova 2004 (II ed.), p. 216.

				

				
					2 Vd. N. Bobbio, N. Matteucci, G. Pasquino, Dizionario di Politica, DeAgostini, Novara 2014, pp. 617 ss., relativamente alla definizione di ‘pace’.

				

				
					3 <http://www.space-data.org/sda/about/membersandparticipants/> (09/2016).

				

				
					4 Il libro cui si fa riferimento è: F. Cerutti, Global Challenges for Leviathan: A Political Philosophy of Nuclear Weapons and Global Warming, Rowman&Littlefield, Lanham 2007.

				

				
					5 Si noti come ad esempio i primi due capitoli del Military Balance 2015 dell’IISS siano dedicati rispettivamente a sistemi d’arma a energia diretta e ai sistemi militari spaziali. Cfr. <https://www.iiss.org/en/publications/military%20balance/issues/the-military-balance-2015-5ea6> (09/2016).
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					9 Si fa riferimento a D.S. Landes, The Unbound Prometheus: Technological Change and Industrial Development in Western Europe from 1750 to the Present, Press Syndicate of the University of Cambridge, Cambridge 1969.
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